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Methodologie

Das Teilprojekt 3 (TP3) beleuchtet Daten als Teil von Informations- und
Kommunikationssystemen, die zwischen Akteuren und Orten inklusive Fahrzeuge,
ortsfester Infrastruktur und weiteren systemisch relevanten Sendern, Empfangern und
Verarbeitern kommuniziert und ausgetauscht werden. Die dadurch entstehende
netzbasierte Informationsverknupfung erlaubt eine akteurtibergreifende Verfugbarkeit von
Daten und darauf basierender Information. Im Hinblick auf automatisiertes Fahren stellt
sich die Frage nach dem Umgang mit diesen Daten und Informationen sowohl in
technischer, regulatorischer wie auch finanzieller Natur.

Das TP3 beleuchtet daher, welche Daten in einem zunehmend digitalisierten und
vernetzten Verkehrssystem entstehen und welche Starken und Schwéchen aus der
Verfugbarkeit dieser Daten - in einem mehrdimensionalen Verstéandnis, das ihnen
hinterliegende und assoziierte Datenmodelle, Datenprozesse, Inhaber, Nutzer und
Zeitbezug umfasst - und dem Umgang mit ihnen entstehen. In diesem Zusammenhang
stellt sich auch die Frage nach den spezifischen Treibern und Akteuren dieser
Digitalisierung. Das TP3 betrachtet bestehende und neue Standards, technische
Evolution und Erwartungen, die an neue Technologien formuliert werden. Aufsetzend auf
den gesellschaftlichen und technischen Anforderungen werden Datenquellen,
Datenzugange und dazwischen ablaufende Datenprozesse identifiziert. Die daraus
sich ergebenden Funktionalitditen und Wirkungsmaoglichkeiten bilden die Basis fir
Handlungsansatze.

Aus konzeptueller Perspektive wird somit betrachtet, wie intelligentes Planen, Betreiben
und Monitoren des Verkehrs mittels ITS-Anwendungen moglich wird. Daraus ergeben
sich Fragen der benétigten ICT-Infrastruktur und der zu beachtenden technischen,
regulatorischen und finanziellen Aspekte. Auch aus juristischer Sicht wird untersucht,
wem die Daten, Datenmodelle und Datenprozesse gehdren. Aus den Einsichten
abgeleitet werden Empfehlungen fir Massnahmen von Behdrdenseite formuliert.

In einer Betrachtung der Grundlagen bietet das TP3 eine Ubersicht iiber den aktuellen
Stand und die Herausforderungen in technischen Bereichen (Sensorik, Digitale Karten,
Standardisierungen, Datensicherheit), Gber Steuerungslogiken in C-ITS-Systemen und
sich daraus ergebenden Anforderungen an Systemkomponenten. Die Rolle und das
Zusammenspiel von Fahrlogiken, gewadahlten Klassifizierungen von und
Anforderungen an Infrastruktur und Navigationsdienste werden beleuchtet. Im
Bereich der regulatorischen Aspekte wird die Rolle grundlegender Organisationsformen
wie Formen des Zusammenspiels privater und offentlicher Akteure bezuglich der
Organisation, des Managements und des Primats im Umgang mit Daten betrachtet. Im
rechtlichen Bereich werden Datenschutz, Immaterialguterrechte,
Offentlichkeitsprinzip und Haftungsrechte betrachtet. Schliesslich werden die
Bedurfnisse der an Systemen des automatisierten Fahrens beteiligten Akteure
zusammengestellt: Stadte und territoriale Einheiten, Verkehrsteilnehmende und
Systemnutzer, Infrastrukturbetreiber und  Serviceanbieter auch von neuen
Angebotsformen im Verkehr.

Vor dem Hintergrund der hohen Anforderungen, die die Schweiz an Qualitat, Effizienz
und Ethik stellt, zeigt sich, dass eine detaillierte Betrachtung der grundlegenden
funktionalen Komponenten und ihrer Auslegeordnung notwendig ist — Sensoren,
Kommunikationsprozesse, physische Infrastruktur als Teil des gebauten Umfelds,
eine digitale Karte, sowie die eigentliche Verkehrssteuerung als unterliegende Logik.
Die Betrachtung umfasst insbesondere eine Diskussion von Ubergangsszenarios des
teilautomatisierten Verkehrs sowie den Umgang mit nichtautomatisierten Teilnehmern
wie Fussgangern und Radfahrern.

Oktober 2020 9
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Zum Zweck einer hinreichend granularen und in Bezug auf mdgliche kunftige
Entwicklungen flexible Analyse werden grundlegende ICT-Elemente baukastenartig
definiert und im Sinne eines mehrdimensionalen Datenbegriffs u. a. im Hinblick auf ihre
Rolle in Datenprozessen und Zeitrelevanz untersucht und mit Beispielen hinterlegt:
Regler, Sensor, Monitor, Eingabeeinheit, Kommunikation als Vernetzung (ber
Schnittstellen, Sicherheitselemente, Leserecht, Schreibrecht, automatisiertes Fahrzeug,
funktionsorientiertes Gadget. Im Anschluss werden Konstellationen und Interaktionen
zwischen diesen Elementen néher beleuchtet.

Als Ergebnis erscheint, dass fir ein weitergehendes Verstéandnis ein Fokus auf
Datenquellen, Datenprozesse und Datenzugange notwendig erscheint. Im Hinblick auf
das automatisierte Fahren nach SAE-Level 4 und 5 wird anschliessend beispielhaft
beleuchtet, auf welche Anforderungsebenen Alltagssituationen heruntergebrochen
werden koénnen, sowohl im Hinblick auf individuelle und monomodale Nutzungsformen
(TP1 Nutzungsszenario A) als auch kollektive und multimodale Nutzungsformen (TP1
Nutzungsszenario B). In einer aus diesen Uberlegungen heraus neu entwickelten
Klassifikation beurteilt das TP3 detailliert die Entwicklungspfade der anfallenden
Daten, heruntergebrochen auf Vehicle-to-X-Betrachtungen: Basisdaten (V2B),
Umfelddaten (V2E), Infrastrukturdaten (V2I), Fahrzeuginterne Daten (V2V), Daten
anderer Modi (V2M), Logistikdaten (V2L), Nutzerdaten (V2C), Serviceanbieter-Daten
(V2S) und Daten der Verkehrsmanagement-Zentrale (V2Z). Weiter werden Aspekte der
anfallenden Daten und Datenprozesse wie Infrastruktur und Datenhaltung inkl.
Betreibermodelle, strategische Bedeutung, zentrale Karten, Aufgabenteilungen zwischen
Behdrden und Serviceanbietern, Tracking von Individuen, Drittnutzern, Datenkreislaufen
und Ausfallsicherheit resp. Redundanz besprochen. in einer SWOT/GAP-Analyse werden
die anfallenden Daten und ihre Effekte anschliessend beurteilt.

Aus diesen vernetzten Detailbetrachtungen werden anschliessend zu jeder
Datenkategorie Handlungsempfehlungen und Handlungsspielrdume abgeleitet.
Daraus ergeben sich in einer Gesamtschau Handlungsoptionen und
Handlungsbediirfnisse jeweils technischer, regulatorischer und finanzieller Art. Als
Empfehlung und Synthese wird daraus abgeleitet, dass Bundesbehdrden vor allem die
technische Rolle und Anforderungen an Komponenten eines Okosystems des
automatisierten Fahrens in der erarbeitete Granularitdt nachvollziehen und verstehen
kbnnen muiussen, um dessen Sicherheit und auf der Ebene der ortsfesten
Infrastruktur wie der Fahrzeuge sicherstellen zu konnen. Aus diesem Verstandnis
heraus wird es mdglich, infrastrukturelle, softwareméssige und regulierende
Massnahmen so in Einklang zu bringen, dass die erwartbaren Effizienzgewinne durch
das automatisierte Fahren realisiert und zahlreiche negative Implikationen des heutigen
Strassenverkehrs minimiert oder aufgehoben werden kénnen.

Die notwendigen Kompetenzen kénnen durch Auslagerung an Forschungseinrichtungen
aufgebaut und weiterentwickelt werden, die Normen und Protokolle des Datenaustauschs
sind hingegen in ihrer Entwicklung kaum von der Schweiz beeinflussbar. Im Sinne der
bundesratlichen Direktive, dass neue Mobilitatsangebote sich grundsatzlich in die
bestehende, vor allem auf offentlichem Verkehrsmodi basierende Angebotslandschaft
einzufiigen haben, ist vor allem frih ein Fokus auf die Verbindung zwischen
Datenrdumen, gebauter Infrastruktur und Intermodalen Konzepten zu legen, damit
die Exzellenz des Schweizerischen Verkehrssystems als Standortfaktor gesichert und
zukunftsfahig ausgebaut werden kann.

Resultate

Technische Handlungsempfehlungen

Die Zeitsynchronizitat ist zentral fur die Funktionstiuchtigkeit digitaler Systeme. Die
Behorden sollen entsprechend fir die Wahrung und den Ausbau der technischen
Voraussetzungen fur den Zeitabgleich mit der Basiszeit sorgen, sei dies im Rahmen der
offentlichen Beschaffung, sei dies durch Beeinflussung von Marktumfeld und die
Marktmechanismen.  Analoges gilt fir die Sicherstellung einer hohen
Ortungsgenauigkeit mdoglichst Uberall im Verkehrssystem. Im Rahmen von Planung,
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Realisierung und Betrieb der Verkehrsinfrastruktur sind hierfir die entsprechenden
Massnahmen vorzusehen und die zur Abwendung von Storrisiken erforderlichen
technologischen Massnahmen zu identifizieren und zu evaluieren, gegebenenfalls auch
im Rahmen der Forschung.

Zur Sicherstellung des Datenzugangs ist es unabdingbar, dass die Schweizer
Behodrden in europdischen und internationalen C-ITS-Gremien wie auch in
entsprechenden europaischen und internationalen Forschungsprojekten mitwirken und
die Interessen der Schweiz einbringen.

Im Bereich der Sensorik besteht Forschungsbedarf zur Thematik der Sicherstellung
hoher Datenqualitat. Speziell der Umgang mit unglnstigen Umfeldbedingungen,
geniigend genauen Klassifizierungsmethoden, Risikoabfederung angesichts fehlerhafte
Detektion oder Ausfallen, erforderliche Redundanzen und die Ausgestaltung allfalliger
Ruckfallebenen stehen dabei im Fokus.

Klarheit zum Umgang mit grossen Datenmengen, Rechenleistung, Speicherkapazitaten
und Cloud-L6ésungen unter Beriicksichtigung der Verflugbarkeit und der Cybersecurity
sind zentrale Faktoren der ICT-Systemanforderungen. ICT-Eckelemente Clouds und
Gadgets der ICT-Systeme werden von wenigen marktbeherrschenden Konzernen
bestimmt, was eine grosse Herausforderung fur die offentliche Hand darstellt. Jene
Systemkomponenten, die Echtzeitanforderungen unterliegen, sind zugunsten der
Systemsicherheit zu identifizieren. Hierflr sollen die Behdrden mit Wissenschaft
Industrie klare Anforderungen definieren.

Zur Qualitatssicherung bedarf es der Formulierung von diesbeziglichen
Mindestanforderungen an Datenquellen. Nach Mdoglichkeit wird die hiermit
einhergehende Standardisierung als stetiger Prozess unter Einbezug aller wesentlichen
Akteure ausgestaltet. Dabei sind auch jene Datenquellen zu bezeichnen, deren Versagen
systemkritisch wére.

Gerade auch angesichts des Mischverkehrs ist nicht abschliessend klar, ob und in
welchem Umfang Verbesserungen zur Sicherstellung der Verkehrssicherheit
realistisch sind und welche Voraussetzungen dabei erforderlich waren. Es erscheint
zielfihrend, im Sinne einer detaillierten Auslegeordnung die relevanten Aspekte
angesichts verschiedener Datenverfligbarkeiten zu evaluieren.

Im Kontext zum Datenschutz empfiehlt sich eine forschungsbasierte Auslotung der
Potentiale dichotomer Datensystem-Architekturen, auf dass Behodrden und Dritte
unabhéngig Zugang zu den beidseits Nutzen stiftenden Daten erhalten kdnnten.

Eine intermodale Anschlusssicherung stellt einen zentralen Aspekt einer effizienten
Intermodalitat dar. Die Fragen nach den diesbeziglichen Potentialen und Grenzen gilt
es zu erforschen.

Bezlglich eines integralen Verkehrsmanagement stellt sich eine Vielzahl an
Forschungsfragen: Welche Funktionalitaten sollen durch die Verkehrsmanagement-
Zentrale abgedeckt werden? Wie lassen sich verschiedene Datenmodelle und -prozesse
einbinden und abstimmen? Wie kann Systeminstabilititen aufgrund konkurrierender
Navigationssysteme und Flottenoptimierungsapplikationen entgegnet werden? Welche
Optimierungsoptionen entstehen aus der Interaktion zwischen Nutzer und Service-
Anbietern und welches Potential bieten diese aus Gesamtperspektive? Zur Beantwortung
bedarf es virtueller und zu spaterem Zeitpunkt auch realer Tests.

Regulatorische Handlungsempfehlungen

Fur die Funktionstiichtigkeit ist ein uneingeschrankter Zugang zur exakten Zeit und
auch zur Ortungstechnologie unabdingbare Voraussetzung und bedarf der Sicherstellung
der hierzu erforderlichen staatsvertraglichen Grundlagen. Die Schweiz soll sich
diesbeziiglich in den relevanten europaischen und internationalen Gremien einbringen.
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Zur Sicherstellung des Datenzugangs ist auch in regulatorischer Hinsicht eine aktive
Mitwirkung der Schweiz in europdischen und internationalen C-ITS-Gremien
unabdingbar. Entsprechende Regulatorien insbesondere mit der Automobil- und
Fahrzeugindustrie, aber auch mit den Transportunternehmungen sind hierfir zentral.

Aus aktueller Sicht erscheinen Aufsichtsgremien im Bereiche des Zugangs zu und des
Umgangs mit Daten wie auch im Bereich von Kl und ML und damit verbundener
Fahrzeugzulassung aus Griinden der Qualitatssicherung als unerlasslich. Hierzu bedarf
es aufgrund der Dynamik der technologischen Entwicklungen periodische und upgrade-
abhéngige Pruf- und Zertifizierungsverfahren. Die Erarbeitung einer Governance zum
Umgang mit Algorithmen ist fiir ein effektives Datenprozessmanagement von zentraler
Bedeutung. Dabei sind die Anspriche und Erfordernisse an Prozesse der
Datenverarbeitung festzulegen und Normierungen aufwartskompatibel auszugestalten.

Im Bereich der digitalen Verkehrsregeln besteht Forschungsbedarf. So ist es aus
heutiger Sicht nicht klar, ob und wie Verkehrsregeln ins AF-Okosystem einfliessen sollen
und koénnen. Dabei gilt es zu klaren, ob etwa die Verkehrsregeln harte
Rahmenbedingungen sind oder ob diese auch verletzt werden durfen. Mitunter geht die
Vorgabe der Regeln gar mit dem eigentlichen Steuern des Systems einher.

In Kontext des dffentlichen Beschaffungswesens erscheint es als zentral, dass der
Innovation und damit verbundener Neuartigkeit der Anséatze wie auch der vernetzten
Natur nachhaltiger Verkehrslosungen Rechnung getragen wird. Ein ausschreibendes Amt
deckt vielfach ein einzelnes Thema ab, nicht aber eine Vernetzung verschiedener
relevanter Themen.

Die Planungsprozesse haben vermehrt den Aspekten des AF-Okosystem geniige zu
tragen. Durch deren Mitberlcksichtigung in den Planungsinstrumenten lasst sich der
Bedarf an dieser Infrastruktur und mithin der daraus hervorgehenden Daten auch mittel-
bis langfristig sichern.

Im Sinne einer Abstimmung zwischen Personen- und Giterverkehr kann zum
Einbezug automatisierter Logistik auf der gleichen Infrastruktur wie der
Passagiertransport durch staatliche Anreizsetzung eine Standardisierung der
Datenschnittstellen und der physischen Schnittstellen erfolgen.

Was den Datenschutz betrifft, so sind grundséatzlich méglichst wenige Daten zu
bearbeiten (Datensparsamkeit) und Daten mdglichst schnell zu aggregieren, damit kein
Personenbezug mehr hergestellt werden kann (Datenanonymisierung). Zudem sind
Datensysteme, welche den Fahrer oder Halter eines Fahrzeuges identifizieren, getrennt
von den die reine Fahrfunktion ermdglichenden Daten zu konzipieren.

Zur Reduktion der rechtlichen Risiken im Bereich des Datenzugangs ist eine rechtliche
Grundlage insoweit zu schaffen, als Datenbearbeitungen fir die Verfolgung der in Frage
stehenden offentlichen Interessen tatséachlich notwendig sind. Fir hierzu nicht zwingend
notwendige Datenbearbeitungen ist auf die Einwilligung der Betroffenen als
Rechtsfertigungsgrund zu verweisen. Fur eine Einfihrung eines Dateneigentums
angesichts des AF besteht kein Anlass. Allenfalls kénnte es angezeigt sein, mit Bezug
auf spezifische Daten Datenzugangsrechte einzufiihren. Die Fihrung einer Datenbank im
Bereich AF durch eine Behdorde bedingt in jedem Fall eine Gesetzesgrundlage.

Finanzielle Handlungsempfehlungen

Im Bereich kooperativer Finanzierungsmodelle ist die situative Festlegung des
Rahmens fur ein Engagement des privaten Sektors bei Sensorik, Netzaufbau und Betrieb
abzuklaren mittels Zusammenarbeitsformen wie Public Private Partnerships bis hin zu
Public Finance Initiatives, bei denen eine teilweise oder volle Auslagerung von Risiken
offentlicher Infrastrukturprojekte an den privaten Sektor erfolgt. Bezlglich des Umgangs
mit Daten kann der Mobilfunk als Modell dienen.
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Im Hinblick auf datenbasierte Geschaftsmodelle sind zur Sicherung und Steigerung der
Gute und des Werts von Daten fur nachhaltige Geschéaftsmodelle technische
(Cybersecurity) und regulatorische (Datenzugangsrecht) Massnahmen zu erarbeiten.

Bei der Etablierung eines Datenzugangsrechts ist eine Beriicksichtigung bestehender
Geschéfts- und Preismodelle vorzusehen.

Grundsatzlich sollen Konzepte zur Innovationsférderung durch den Bund in Interaktion
mit Kantonen und Gemeinden erarbeitet werden, bei der eine Kultur des Austestens
etabliert und auf eine Férderung der Zusammenarbeit zwischen Behdrden, Wissenschaft
und dem privaten Sektor gesetzt wird.

Im Hinblick auf eine effiziente Nutzung der Infrastruktur kann eine Verzahnung der

Logistik- und Passagiertransporte zur Senkung der Transportkosten durch iterative
Effizienzsteigerung fuhren.
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Méthodologie de Syntheése

Le sous-projet 3 examine, dans le cadre des systemes d'information et de
communication, les données qui sont communiqués et échangés entre les différents
acteurs et sites, y compris les véhicules, l'infrastructure stationnaire, ainsi que d'autres
expéditeurs, récepteurs et processeurs d'importance systémique. Le lien d'information
basé sur le réseau qui en résulte permet aux données et aux informations qui en
découlent d'étre disponibles pour tous les acteurs. En ce qui concerne la conduite
automatisée, la question se pose de savoir comment ces données et informations sont
traitées sur les plans techniques, réglementaires et financiers.

Le sous-projet 3 examine quelles données sont créées a l'intérieur un systéme de
transport de plus en plus numérisé et interconnecté, et quelles forces et faiblesses
liges a la disponibilité de ces données - dans une approche multidimensionnelle qui
comprend les modéles de données qui en forment la fondation, les processus de
données, les propriétaires, les utilisateurs et la référence temporelle - et I'interaction entre
eux. Dans ce contexte, se pose également la question des moteurs et acteurs
spécifiques de cette digitalisation. Le sous-projet 3 tient compte des normes
existantes et nouvelles, de I'évolution technique et des attentes formulées envers les
nouvelles technologies. Sur la base des exigences sociales et techniques, les sources
de données, l'accés aux données et les processus intermédiaires de données en
sont identifiés. Les fonctionnalités et les effets possibles qui en résultent forment la base
des approches réglementaires.

D'un point de vue conceptuel, les auteurs considérent ainsi comment la planification,
I'exploitation et la surveillance intelligentes du trafic deviennent possibles a I'aide
des applications ITS. Cela implique des questions sur l'infrastructure ITC requise ainsi
gue des aspects techniques, réglementaires et financiers a prendre en compte. D'un
point de vue juridique, les auteurs considérent a qui appartiennent les données, les
modeles de données ainsi que les processus de traitement des données. Les
recommandations de mesures a prendre par les autorités découlent de ces informations.

En considérant les fondations, le sous-projet 3 donne un apercu de ['état actuel et des
défis dans les domaines techniques (capteurs, cartes numériques, normalisation,
sécurité des données), dans le domaine des logiques de contréle des systemes C-ITS,
et en déduit les exigences qui en résultent pour les composants du systéme. Le role
et linteraction des logiques de conduite, les classifications sélectionnées et les
exigences des services d'infrastructure et de navigation sont examinés. Concernant
les aspects réglementaires, le réle des formes d'organisation de base telles que les
formes d'interaction entre acteurs privés et publics en matiére d'organisation, de
gestion et de primauté du traitement des données est pris en compte. Dans le domaine
juridique, la protection des données, les droits de propriété intellectuelle, le principe
de la divulgation publique et les droits de responsabilité sont pris en compte. Enfin,
sont identifiés les besoins des acteurs impliqués dans les systémes de conduite
automatisée: villes et unités territoriales, usagers de la route et utilisateurs du systéme,
opérateurs d'infrastructures, prestataires de services, y compris des nouveaux modes de
transport.

Au vu des exigences élevées que la Suisse impose en matiére de qualité, d'efficacité et
d'éthique, il devient clair qu'un examen détaillé des composants fonctionnels de base
et de leur disposition est nécessaire - capteurs, processus de communication,
infrastructure physique dans le cadre de I'environnement béti, une carte numérique,
ainsi que la gestion en réel du trafic. La considération comprend en particulier une
discussion des scénarios de transition de trafic partiellement automatisé, ainsi que la
gestion des participants non automatisés tels que les piétons et les cyclistes.
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Dans le but dune analyse suffisamment granulaire et flexible par rapport aux
développements futurs possibles, les éléments de base d’'un systéme ITC sont définis de
maniére modulaire et au sens d'un concept de données multidimensionnel — surtout au
vu de leur réle dans les processus de données et de la pertinence temporelle. Les
exemples d’éléments discutés ont: contréleur, capteur, moniteur, unité d'entrée,
communication entre interfaces d’'un réseau, éléments de sécurité, droits d'accés et de
lecture, droits d'écriture, véhicules automatisés, gadgets a fonction spécifique. La
constellation et les interactions entre ces éléments sont ensuite examinées en détail.

Il apparait alors qu'une concentration sur les sources de données, les processus de
données et lI'accés aux données soit nécessaire pour une meilleure compréhension. En
tant qu’exemple, la conduite automatisée selon les niveaux SAE 4 et 5 sert aux auteurs
pour examiner les niveaux d'exigence auxquels les situations quotidiennes peuvent
étre décomposées, a la fois en ce qui concerne les formes d'utilisation individuelles et
monomodales (scénario d'utilisation A d’aprés la définition du sous-projet 1) et les formes
d'utilisation collectives et multimodales (scénario d'utilisation B d’aprés la définition du
sous-projet 1). Dans une nouvelle classification basée sur ces considérations, le sous-
projet 3 évalue en détail les chemins de développement des données résultantes,
décomposées alors en considérations du type «véhicule-a-X»: données de base (V2B),
données d'environnement (V2E), données d'infrastructure (V2l), données internes au
véhicule (V2V), données d'autres modes (V2M), données logistiques (V2L), données
utilisateur (V2C), données du fournisseur de services (V2S), données du centre de
gestion du trafic (V2Z). En outre sont analysés d’autres aspects des données eux-mémes
ainsi que des processus de données résultants, tels que l'infrastructure et la
gestion des données, y compris les modeles d'opérateurs, leur importance stratégique,
le r6le des cartes centralisées, la répartition des taches entre les autorités et les
fournisseurs de services, le suivi des individus, de tiers utilisateurs, ainsi que des cycles
de données, de la fiabilité et de la redondance. Les données résultantes et leurs effets
sont ensuite évalués dans une analyse SWOT / GAP.

A partir de ces considérations détaillées réseautés, des recommandations d'action et de
marge de manceuvre sont ensuite dérivées pour chaque catégorie de données. Il en
résulte une vue d'ensemble des options d'action et des besoins d'action, de nature
technique, réglementaire et financiére. A titre de recommandation et de synthése, il en
découle que les autorités fédérales doivent en particulier comprendre le rble technique et
les exigences des composants d'un écosystéme de conduite automatisée, ceci dans un
détail suffisant pour en assurer la sécurité, et au niveau des infrastructures fixes, et
au niveau des véhicules. Sur cette base, il devient alors possible d'harmoniser les
mesures infrastructurelles, logicielles et réglementaires de maniére a ce que les gains
d'efficacité attendus de la conduite automatisée puissent étre atteints, et que de
nombreuses implications négatives du trafic routier actuel puissent étre minimisées ou
éliminées.

Les compétences nécessaires peuvent étre renforcées et développées en sous-traitance
a des instituts de recherche, par contre le développement de normes et de protocoles
d'échange de données ne peut guére étre influencé par la Suisse. Dans le sens de la
directive du Conseil fédéral selon laquelle toute nouvelle offre de mobilité doive
impérativement s’inscrire dans l'univers des transports existant, principalement basé sur
les transports publics, I'accent doit alors étre mis sur la connexion entre les espaces
de données, les infrastructures batis ainsi que les concepts intermodales - ceci a
un stade précoce afin d’assurer le niveau d’excellence de la Suisse. Le systéme de
transport Suisse est ainsi reconnu non seulement pour sa durabilité, mais comme un
facteur essentiel dans la compétitivité globale.

Résultats

Recommandations techniques
La synchronisation du temps est un des facteurs au coeur de la fonctionnalité des

systémes numériques. Les autorités doivent donc veiller a ce que les exigences

N

techniques relatives a la synchronisation de I'heure avec I'heure de base soient
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maintenues et étendues, que cela soit réalisé dans le cadre de marchés publics ou par
action sur I'environnement du marché et les mécanismes du marché. Il en va de méme
pour garantir un haut niveau de précision de positionnement partout dans le systéeme
de trafic routier. Dans le cadre de la planification, de la mise en ceuvre et de I'exploitation
des infrastructures de transport, les mesures correspondantes doivent étre prévues et les
mesures technologiques nécessaires pour éviter les risques de perturbation doivent étre
identifiées et évaluées, si nécessaire également dans le cadre de la recherche.

Pour garantir I'acces aux données, il est essentiel que les autorités suisses participent
aux comités C-ITS européens et internationaux ainsi qu'aux projets de recherche
européens et internationaux correspondants, et qu'elles prennent en compte les intéréts
de la Suisse.

Dans le domaine de la technologie des capteurs, des recherches sont nécessaires pour
garantir une qualité élevée des données. En particulier, la gestion des conditions
environnementales défavorables, des méthodes de classification suffisamment précises,
l'atténuation des risques en cas de détection incorrecte ou de pannes, les redondances
nécessaires et la conception d'éventuels niveaux de repli sont au centre des
préoccupations.

La clarté dans le traitement de grandes quantités de données, la puissance de calcul, les
capacités de stockage et les solutions "cloud"”, en tenant compte de la disponibilité et de
la cybersécurité, sont des facteurs centraux dans les exigences des systemes ICT. Les
"clouds" et gadgets pour les systemes TIC sont aujourd'hui marqués par quelques
entreprises dominantes, ce qui est un défi majeur pour le secteur public. Les composants
d'un systeme qui sont soumis a des exigences en temps réel doivent étre identifiés pour
le bénéfice de la sécurité du systéme. A cette fin, les autorités doivent définir des
exigences claires pour toute collaboration avec les sciences et l'industrie.

L'assurance qualité nécessite la formulation d'exigences minimales pertinentes pour les
sources de données. Dans la mesure du possible, la normalisation associée est congue
comme un processus continu impliquant tous les acteurs clés. Les sources de données
dont la défaillance serait critique pour le systeme sont également désignées.

Compte tenu en particulier du trafic mixte, il n’est pas clairement établi si - et dans quelle
mesure - des améliorations visant a garantir la sécurité routiere sont réalistes, et
guelles conditions préalables seraient nécessaires. Il apparait judicieux d'évaluer les
aspects pertinents en termes de mise en page détaillée au vu des différentes
disponibilités de données.

Pour ce qui est de la protection des données, une exploration basée sur la recherche
des potentiels des architectures de systéemes de données dichotomiques est
recommandée afin que les autorités et les tiers puissent accéder indépendamment a des
données alors mutuellement avantageuses.

La sécurisation des connexions intermodales est un aspect central d'une intermodalité
efficace et les questions sur les potentiels et limites pertinents doivent étre recherchées.

Une multitude de questions de recherche se posent a propos de la gestion intégrale du
trafic: quelles fonctionnalités devraient étre couvertes par le centre de gestion du trafic?
Comment divers modéles et processus de données peuvent-ils étre intégrés et
coordonnés? Comment contrer les instabilités du systéeme dues aux systémes de
navigation concurrents et aux applications d'optimisation de flotte? Quelles options
d'optimisation découlent de linteraction entre les utilisateurs et les prestataires de
services et quel potentiel offrent-ils d'un point de vue global? Les réponses nécessitent
des tests virtuels et, plus tard, de vrais tests.

Recommandations réglementaires

L'accés sans restriction a une indication du temps exacte et aux technologies de
localisation est une condition préalable indispensable a la fonctionnalité et requiert des
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basse contractuelles internationales. A cet égard, la Suisse doit contribuer aux instances
européennes et internationales compétentes.

Pour garantir I'accés aux données, la participation active de la Suisse aux comités C-
ITS européens et internationaux est essentielle, également d'un point de vue
réglementaire. Les réglementations correspondantes, en particulier avec lindustrie
automobile, mais aussi avec les entreprises de transport, sont au coeur de cet objectif.

Du point de vue actuel, les organes de contréle dans les domaines de l'accés et du
traitement des données ainsi que dans le domaine de lintelligence artificielle, du
"machine learning" et de I'hnomologation des véhicules sont essentiels pour l'assurance
qualité. En raison de la dynamique des développements technologiques, cela nécessite
des procédures de test et de certification périodique et dépendante des mises a niveau
continus. Le développement d'une gouvernance pour le traitement des algorithmes est
d'une importance capitale pour une gestion efficace des processus de données. Les
exigences des processus de traitement des données doivent étre spécifies et les
normes doivent étre congues pour étre compatibles vers le haut.

Des recherches sont nécessaires dans le domaine des regles de circulation
numeériques. Du point de vue actuel, il n'est pas clair si et a quel point les régles de
circulation devraient et peuvent s'infiltrer dans I'écosystéeme AF. Il est important de
clarifier si les régles de circulation sont des cadres rigides ou si certaines peuvent, parfois
et sous certaines conditions, étre violées. Parfois, la spécification des régles va de pair
avec le contrdle effectif du systéme.

Dans le contexte des marchés publics, il est d'une importance capitale que l'innovation
et la nouveauté associée des approches ainsi que la nature en réseau des solutions de
transport durable soient prises en compte. L'expertise disponible a lintérieur d'une
administration est souvent focalisée sur un seul domaine, mais pas un réseau de divers
sujets pertinents.

Les processus de planification doivent de plus en plus prendre en compte ces aspects
de I'écosysteme de conduite automatisée. En les intégrant dans les instruments de
planification, le besoin de ces infrastructures et donc les données qui en découlent
peuvent également étre sécurisés a moyen et long terme.

Afin de coordonner le trafic de passagers et de fret, les interfaces de données et les
interfaces physiques peuvent étre normalisées grace a des incitations de I'Etat a faciliter
I'établissement d'une logistique automatisée sur la méme infrastructure que le transport
de passagers.

En ce qui concerne la protection des données, le moins de données possible doit étre
traité (économie des données) et les données doivent étre agrégées le plus rapidement
possible afin qu'aucune référence personnelle ne puisse étre faite (anonymisation des
données). En outre, les systémes de données qui identifient le conducteur ou le
propriétaire d'un véhicule doivent étre congus séparément des données permettant la
fonctionnalité de conduite "pure".

Pour réduire les risques juridiques dans le domaine de I'acces aux données, une base
juridiqgue doit étre créée dans la mesure ou le traitement des données est réellement
nécessaire a la poursuite de l'intérét public en question. Pour les traitements des
données qui ne seraient pas absolument nécessaires a cet effet, il faut se référer au
consentement de la personne concernée comme justification. Il n'y a aucune raison
d'introduire une propriété des données dans la perspective de la conduite automatisée.
Tout au plus, il peut étre souhaitable d'introduire des droits d'accés aux données
concernant certaines données spécifiques. La maintenance d'une base de données dans
le domaine de la conduite automatisée par une autorité requiert toujours une base légale.
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Recommandations financiéres

Dans le domaine des modéles de financement coopératifs, la définition de la mesure
d'implication du secteur privé dans la technologie des capteurs, la construction et
I'exploitation des réseaux doit étre clarifiée au moyen de formes de coopération telles que
les partenariats public-privé, et allant jusqu'aux initiatives de financement public, dans
lesquelles les risques des projets d'infrastructures publiques sont partiellement ou
totalement externalisés vers le secteur privé. En ce qui concerne le traitement des
données, les communications mobiles peuvent servir de modéle.

En ce qui concerne les modéles commerciaux basés sur les données, des mesures
techniques (cybersécurité) et réglementaires (droits d'accés aux données) doivent étre
développées pour sécuriser et augmenter la qualité et la valeur des données afin
d'obtenir des modéles commerciaux durables.

Lors de I'établissement des droits d'acces aux données, les modeéles commerciaux et
tarifaires existants doivent étre pris en compte.

En principe, les concepts de promotion de l'innovation devraient étre élaborés par le
gouvernement fédéral en interaction avec les cantons et les municipalités, dans lesquels
une culture de l'expérimentation est établie et la promotion de la coopération entre les
autorités, la science et le secteur privé est bien établie.

En ce qui concerne lutilisation efficace de linfrastructure, l'interconnexion de la

logistique et du transport de passagers peut entrainer une baisse des colts de
transport grace a des augmentations itératives d'efficacité.
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Methodology and Approach

Sub-project 3 examines data as part of information and communication systems. Data is
exchanged between stakeholders of the system, including vehicles, stationary
infrastructure and other systemically relevant senders, receivers and intermediate
processors or refiners. The resulting network-based information linkage allows for data
and information based on it to be available across all stakeholders. With regard to
automated driving, the question arises of how data and information are handled from a
technical, regulatory and financial perspective.

Sub-project 3 thus examines which type of data is created in an increasingly digitized
and networked transport system, and the strengths and weaknesses resulting from the
availability of this data. The authors adopt a multi-dimensional understanding
encompassing underlying and associated data models, data processes, owners, users
and time references — and their influence on and interaction with data. In this context, the
question of specific drivers and stakeholders of digitalization arises. Sub-project 3
considers existing and new standards, forecasts on technical evolution and expectations
that are formulated regarding new technologies. Based on social and technical
requirements, data sources, data access and data processes between these are
identified. The resulting functionalities and possible effects form the basis for new
regulatory approaches.

From a conceptual perspective, the authors thus consider how intelligent planning,
operation and monitoring of traffic become possible using ITS applications. This
raises questions about types of required ICT infrastructure as well as technical,
regulatory and financial aspects to be considered. From a legal point of view, too, it is
investigated who owns the data, data models and data processes. Recommendations
for governance measures to be adopted by authorities are derived from the insights.

In considering the fundamentals, TP3 provides an overview of the current status and the
challenges in technical areas (sensors, digital maps, standardization, data security),
control logics in C-ITS systems and the resulting requirements for system
components. The role of and interaction between driving logic, selected
classifications and requirements regarding infrastructure and navigation services
are examined. Regarding regulatory aspects, the role of basic organizational layouts such
as the interaction between private and public stakeholders with regard to
organization, management and the primacies of handling data are considered. For the
legal side, data protection, intellectual property rights, the principle of public
disclosure and liability rights are considered. Finally, requirements of stakeholders
and partners involved in automated driving systems are discussed: cities and
territorial units, road users and system users, infrastructure operators as well as
operators of both traditional and new forms of transport.

Considering the elevated levels of expectation that Switzerland places on quality,
efficiency and ethics, it becomes clear that a detailed consideration of basic functional
components and their layouts is necessary - sensors, communication processes,
physical infrastructure as part of the built environment, a digital map, as well as the
actual traffic control mechanism forming the underlying logic. This consideration does
in particular include a discussion of transition scenarios of partially automated traffic
as well as options for handling non-automated parts of traffic, such as pedestrians and
cyclists.

In the view of a sufficiently granular analysis that remains flexible with regard to possible
future developments, the authors identify basic ICT elements that can be assembled as
modules. Adopting a multidimensional view on data, these are investigated with regard
to their role in data processes and functionality relating to time. Examples for such
elements that are discussed further include controllers, sensors, monitors, input units,
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communication between interfaces, security elements, access and reading rights, writing
rights, automated vehicles and function-oriented gadgets. Configuration of and
interactions between these elements are subsequently examined in more detail.

As a result, it appears that a focus on sources of data, processing data, and access to
data access is required for further understanding. With regard to automated driving
according to SAE levels 4 and 5, several examples highlight requirement levels
mirroring routine situations, both with regard to individual and mono-modal usage
types (corresponding to usage scenario A as defined by sub-project 1) as well as
collective and multimodal usage types (corresponding to usage scenario B as defined by
sub-project 1). In a newly developed classification scheme based on these
considerations, sub-project 3 comprises an analysis of detailed development paths
of resulting data, broken down into “vehicle-to-X” considerations: basic data (V2B),
environmental data (V2E), infrastructure data (V2l), vehicle-internal data (V2V), data
relating to other modes (V2M), logistics data (V2L), user data (V2C), service provider
data (V2S), and data relating to a traffic management center (V2Z). Furthermore,
aspects of resulting data processes are discussed such as infrastructure and data
management including operator models, strategic importance, centralized maps, division
of tasks between authorities and service providers, tracking of individuals, third-party
users, data cycles, data reliability and redundancy. The resulting data and their effects
are then assessed in a SWOT / GAP analysis.

From these detailed considerations, options and recommendations for action are then
derived for each category of data. This results in an overall view of options for action
and needs for action, with technical, regulatory and financial considerations for each of
them. As a recommendation and synthesis, the authors conclude that federal authorities
in particular need to thoroughly understand the technical roles and requirements for each
of components of an ecosystem of automated driving. This is the base for insights at the
required level of detail, especially with regard to the safety of both local infrastructure
and vehicles themselves. Based on these understandings, harmonizing infrastructural,
software-related and regulatory measures become possible for the expected efficiency
gains through automated driving to be achieved and numerous negative implications of
today's road traffic to be minimized or eliminated.

Knowledge required for the process can be built up and further developed through
outsourcing to research institutions. However, development of standards and protocols
for data exchange can hardly be influenced by Switzerland. In the sense of the Federal
Council’s directive that all new mobility offers have to be integrated into the existing
national landscape of mobility with public transportation as a backbone, the focus should
from an early stage on be the connection between data realms, built infrastructure
and intermodal concepts in order to ensure to further develop the excellence of the
Swiss Transport system that is seen as a core element for Switzerland’s global
competitive ability.

Results

Technical recommendations

Synchronicity of time is key to the functionality of digital systems. Authorities should
ensure that technical requirements for synchronization with base time are maintained and
expanded, independently of whether this be achieved in the context of public
procurement or by influencing the market environment and mechanisms. The same
applies to ensuring a high level of positioning accuracy at any point in the wider traffic
system. In view of this, appropriate measures must be provided as a part of planning,
implementing and operating transportation infrastructure. Technological measures
required to avert risks of disruption must be identified and evaluated, where necessary
also through further research.

In order to secure access to data, it appears as essential that Swiss authorities

participate in European and international C-ITS committees as well as in corresponding
European and international research projects, reflecting Switzerland's national interests.
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In the field of sensor technologies, a need emerged for research on the topic of securing
high quality of data. In particular, the authors recommend the focus to be on the
handling of unfavorable environmental conditions, sufficiently precise classification
methods, risk mitigation in view of faulty detection or system failures, and designing
necessary redundancies and fallback levels.

Clarity in handling large amounts of data, computing power, storage capacities and cloud
solutions, taking into account availability and cybersecurity, are key factors with regard to
ICT system requirements. Also, core ICT elements such as cloud storage and gadgets
for ICT systems are mostly controlled by a handful of dominant corporations: this can be
a major challenge for the public sector. Those system components that are subject to
real-time requirements must be identified for the benefit of overall system security. To
this purpose, authorities should define a set of explicit requirements together with
partners from science and the transport industry.

Quality assurance calls for defining relevant minimum requirements for data sources. As
far as possible, any associated standardization is to be designed as a continuous process
involving all key players. Those data sources whose failure would be critical are also to
be identified.

In view of mixed traffic situations, it is ultimately not clear whether and to what extent
improvements securing traffic safety can realistically be set up, and what requirements
would be. Also, it seems appropriate to assess the relevant aspects in terms of a detailed
layout in view of the various availabilities of data.

Having a closer look at data protection, a research-based exploration of the potentials of
dichotomous data system architectures is recommended so that authorities and third
parties can independently gain access to mutually beneficial data.

Securing intermodal connections is a core aspect of efficient inter-modality, thus
guestions about relevant opportunities and challenges should be explored.

Furthermore, a significant number of research questions arise with regard to an
overarching, integral traffic management: Which functionalities should be covered by a
traffic management center? How can various data models and processes be integrated
and coordinated? How can instabilities in the overall system, rooted in competing
navigation systems and fleet optimization applications, be countered? What options for
optimization arise from interactions between users and service providers, and what
potential do they offer from an overall perspective? Answers to these questions first
require virtual testing and, later, real-world test implementations.

Regulatory recommendations

Unrestricted access to both the exact time and localization technology is an essential
prerequisite for functionality and needs to be based on corresponding international
treaties. In this regard, the authors recommend that Switzerland actively contribute to the
relevant European and international bodies.

From a regulatory point of view, an active participation by Switzerland in European and
international C-ITS bodies seems essential for securing data access. Corresponding
regulations particularly those regarding the motor vehicle industry, but also those
affecting transport operators are key.

From the point of view at the time of editing, supervisory bodies appear to be
indispensable for reasons of quality control of the access to and handling of data, as
well as in the areas of artificial intelligence, machine learning, and associated vehicle
approval processes. Due to the dynamics of technological developments, this requires
periodic testing and certification procedures depending on ongoing upgrades. Further
development of governance structures focused on the handling algorithms is of key
importance for efficient management of data processes. Demands and requirements of

Oktober 2020 23



24

1694 | Auswirkungen des automatisierten Fahrens - Teilprojekt 3: Umgang mit Daten

data processing are to be specified and standards are to be designed to be upwards
compatible.

Also, there is a need for research in the area of digital traffic regulations: from today's
perspective, it remains unclear whether and how traffic regulations should, and could, be
transposed into the ecosystem of autonomous driving. Thus, it seems important to clarify
whether traffic regulations are to be “hard” frameworks, or whether they can under certain
conditions be “flexible”, thus be trespassed under a given set of conditions. Sometimes, a
specification of regulations goes hand in hand with the actual control of the system.

With regard to public procurement processes, it appears crucial that innovation and
associated novelties of approaches as well as the networked structure of integrated,
sustainable transport solutions be taken into account. Regarding expertise, a public office
often has specific knowledge in a single area, but not encompassing a broad range of
relevant topics.

Thus, planning processes increasingly have to take into account various aspects of the
ecosystem of autonomous driving: including these in a set of planning instruments secure
the medium and long-term requirements for related infrastructure and the resulting
streams of data.

In order to harmonize passenger and freight traffic, data interfaces and physical
interfaces should be standardized to the same infrastructure as passenger transport,
allowing for an inclusion of automated logistics through publicly set incentives.

As far as data protection is concerned, as little data as possible should be processed
(economical use of data), and data has to be aggregated as quickly as possible so that
no conclusions assignable to a single user's behavior can be drawn (data
anonymization). In addition, data systems that identify the driver or owner of a vehicle
must be designed separately from the data required for the driving functionality itself.

In order to reduce the legal risks in the area of access to data, an encompassing legal
base must be created, since data processing is actually necessary for the pursuit of
associated public interests. For data processing that is not absolutely necessary for this,
reference must be made to the consent of the data subject for justification. There is no
reason to introduce data ownership with regard to autonomous driving. At most, it might
be advisable to introduce data access rights with regard to specific sets of data. The
maintenance of a database in the field of autonomous driving by an authority will always
require a dedicated legal base.

Financial recommendations

With regard to cooperative financing models, the situational definition of the framework
for private sector involvement in sensor technology, network construction and operations
must be defined by means of cooperation agreements such as public-private partnerships
or public finance initiatives, in which risks resulting from public infrastructure projects are
partially or fully outsourced to the private sector. With regard to data handling, learnings
from mobile communication technologies can serve as a blueprint.

Considering data-based business models, technical measures (cybersecurity) and
regulatory measures (data access rights) should be developed in order to secure and
increase the quality and value of data as required for sustainable business models.

When establishing data access rights, existing business and pricing models must be
taken into account.

Generally speaking, approaches to the promotion of innovation should be developed
by the Swiss federal government in interaction with cantons and municipalities, in which a
culture of testing is well established and the promotion of cooperation between
authorities, science and the private sector has been proven to work.
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With regard to an efficient use of the infrastructure, interlinking logistics and
passenger transport can lead to lower overall transportation costs through iterative
surges of system efficiencies.
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Ausgangslage

Das Initialprojekt ,Automatisiertes Fahren: Klarung des Forschungs- und
Handlungsbedarfs® (ASTRA 2015/004) hat die im Bericht des Bundesrates
+2Automatisiertes Fahren - Folgen und verkehrspolitische Auswirkungen® vom Dezember
2016 gestellten Fragen aufgenommen, sie vertieft und den daraus folgenden
Forschungsbedarf benannt. Diese aus schweizerischer Sicht wesentlichen
Wissenslicken sollen z. T. mit dem vom ASTRA gefuhrten Forschungspaket
»+Auswirkungen des automatisierten Fahrens* geschlossen werden.

Ziel und Struktur

Paketziel ist es, Aspekte des automatisierten Fahrens zu klaren, die kurz- und mittelfristig
wesentlichen Einfluss auf die Anforderungen an Strassen und strassenseitige
Infrastruktur haben koénnen. Verschiedene Aspekte wie z. B. die verkehrlichen
Auswirkungen, den Umgang mit Daten, die Organisation des Mischverkehrs, den Einfluss
neuer Mobilitditsangebote oder die Auswirkungen des automatisierten Fahrens auf die
Raumstruktur werden dazu geklart. Fir Politik, Behorden und relevante Stakeholder
werden so Grundlagen geschaffen, um sich auf die absehbare Entwicklung in der
Schweiz vorzubereiten und diese bei Bedarf auch proaktiv beeinflussen zu kénnen.

Das Forschungspaket ist so strukturiert, dass durch das Zusammenspiel verschiedener
miteinander in Beziehung stehender Forschungsarbeiten ein zusatzlicher Mehrwert
generiert wird (vgl. Abb.1). In der Synthese der einzelnen Forschungsvorhaben ergibt
sich, bezogen auf die Schweiz, eine differenzierte Betrachtung von Chancen und Risiken
automatisierter Fahrzeuge fur die Gesellschaft und spezielle Gruppen, sowie
Handlungsoptionen fur die Politik und Behdrden.

Teilprojekt 0 Gesamtprojektieitung
Teilprojekt 2 Verkehrli
Auswirkungen und B
an Infrastrukturen E
Teilprojekt 1 g
Teilprojekt 3 Umgang mi N utzungs- 2
Daten szenarien und é
Auswirkungen &
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‘=:
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Auswirkungen
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Abb.1 Struktur des Forschungsprojekts.

Grundsatzliches Vorgehen der Teilprojekte

Alle Teilprojekte legen die in einem gemeinsamen Workshop konkretisierten
Nutzungsszenarien ihren Vertiefungsarbeiten zugrunde. Sie filhren eine Analyse der
Wirkungen des automatisierten Fahrens gemdass Szenarien auf ihren Themenbereich
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bzw. dessen Umfeld durch, bewerten die Auswirkungen und beurteilen die Szenarien aus
ihrer Themensicht. Fur die Uberarbeitung der Szenarien schlagen sie entsprechende
Anpassungen (weitere Differenzierungen und Verfeinerungen) vor und geben aufgrund
ihrer Erkenntnisse Empfehlungen fir die Stakeholder ab.
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Die Digitalisierung des Verkehrs ist bereits Realitat und schreitet weiter voran (Ullrich
2019). Dabei fuhren stets hohere Rechnerleistungen zu intelligenteren und effizienteren
Methoden und Algorithmen fir die Planung, den Betrieb und das Monitoring des
Verkehrs. Diese bauen in ihrem Kern auf in vielerlei Hinsicht neuartige Daten und damit
verbundene Datenmodelle und -prozesse. Dabei sind dies nicht einfach nur Daten per se,
sondern etwa Daten mit Geolokalisierung, Daten in Echtzeit oder als Statistik, aggregierte
Daten unter Einbezug mobilitatsbezogener und mobilitdtsfremder Daten, oder Daten mit
Wirksamkeit in der Vernetzung bis hin zum Internet of Things (loT). Die Durchdringung
des Verkehrs mit Informations- und Kommunikationstechnologien (ICT) fuhrt zu einer
weitreichenden Vernetzung des Verkehrs und zum Entstehen intelligenter
Verkehrssysteme und -services (ITS), was allen am Verkehr beteiligten Akteuren den
Weg zu neuen Chancen ebnet. Herausragende Bedeutung hat hierbei das automatisierte
und vernetzte Fahren (Faisal et al. 2019).

Kern der ICT sind Informationen, die in Form von Daten zwischen Orten und Akteuren
kommuniziert und ausgetauscht werden. Die dadurch entstehende netzbasierte
Informationsverknupfung erlaubt eine akteurubergreifende Verflgbarkeit von Daten und
darauf basierender Informationen. Nebst den dadurch nutzbaren Potentialen wie gerade
dem automatisierten Fahren birgt dies auch Risiken bezlglich des Datenschutzes und
der Cyberkriminalitdt. So gibt es etwa Service-Anbieter, die gezielt Daten der Nutzer
sammeln und so mitunter Nutzerprofile analysieren oder Nutzer tracken. Zudem werden,
in Aggregation mit systemextern erhobenen, auch mobilitatsfremden Daten, feingranulare
Verhaltensaussagen zu einzelnen Individuen maoglich. Unabhangig von der jeweiligen
firmenstrategischen Absicht entsteht angesichts der Service-Anbieter ein neues
Akteurgeflige, das im Hinblick auf den Umgang mit Daten und den damit verbundenen
Aspekten maoglicherweise schwerwiegende Implikationen haben kann (Hoadley 2018),
die Uber eine reine Erbringung von Mobilitdtsdienstleistungen weit hinausreichen.

Waéhrend es fruher zur Hauptsache die Behdrden waren, die den Verkehrsteilnehmenden
zum Beispiel mittels Wegweisung jene Information zur Verfuigung stellten, die fur eine
effektive Routenwahl in Verkehrssystemen erforderlich war, gibt es heute etliche
Navigationsdienste, die den Verkehrsteilnehmenden echtzeitdatengestitzte
Informationen fir deren Routenwahl bereitstellen. Dabei kann es auftreten, dass die so
durch die Navigationsdienste propagierten Routen von den seitens der Behérden als
Betreiber der Verkehrssysteme vorgesehenen Routen abweichen. Agieren die
Verkehrsteilnehmenden gemass den Navigationsdiensten und deren Daten und
Informationen, verliert die Behérde an Einfluss in der Lenkung des Verkehrssystems.
Dieser Trend durfte sich kiinftig noch verstarken, gibt es doch noch weitere Daten- und
Informationsbereiche, innerhalb derer sich analoge oder zumindest &hnliche Effekte
abzeichnen durften. Wird etwa die heutzutage im Besitz und Eigentum der Behorde
befindliche Sensorik im Zuge kooperativer ITS (C-ITS) mit dabei moglicher Fahrzeug-
Infrastruktur-Kommunikation (V2l) substituierbar durch die von den Fahrzeugen (und
ihren Herstellern) bereitgestellten Daten und Informationen, so geht der Behérde die
alleinige Hoheit an der fur die Verkehrssteuerung mittels Lichtsignalanlagen
erforderlichen Information zum Verkehrsgeschehen verloren. Dieser Verlust an Hoheit
geht auch einher mit einem Verlust der unmittelbaren Kontrolle flr die Gute solcher
Daten und Informationen. Denn werden diese etwa durch einen in Konkurrenz zu
anderen Anbietern stehenden Service-Anbieter bereitgestellt, so wird dieser Anbieter die
Daten und die diesen Daten zugrunde gelegten Datenmodelle kaum géanzlich offenlegen
(Krompier 2017). Dies kann nicht nur den Umgang mit den Daten und Informationen per
se erschweren, sondern dariber hinaus auch die Sicherstellung von
Transparenzanspriichen angesichts des Offentlichkeitsprinzips wie auch die Beurteilung
von Qualitdtsaspekten anléasslich von Submissionen und damit verbundenen
Zuschlagentscheiden. Und fihrt die den Verkehrsteilnehmenden in unterschiedlicher
Gute zu unterschiedlichen Zeiten auf der Basis unterschiedlicher Datenmodelle und
Algorithmen zur Verfiigung gestellte Routenpropagation zu entsprechenden Entscheiden
seitens der Verkehrsteilnehmenden, so sind Instabilititen im Verkehrssystem die zu
erwartende Folge.
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Angesichts dieser Uberlegungen wird es offensichtlich, dass im Zuge der
fortschreitenden Digitalisierung die generelle Frage nach dem Umgang mit Daten und
Informationen einer Klarung bedarf, und dies sowohl technischer als auch regulatorischer
und finanzieller Natur.

Diese Frage geht einher mit folgenden spezifischen Fragen:

¢ Welche Daten entstehen im Zuge eines vermehrt digitalisierten und automatisierten
Verkehrssystems?

e Welche Starken und Schwéchen, Chancen und Risiken (SWOT) erwachsen daraus?

* Wohin geht die Reise des zunehmend digitalisierten Verkehrs und wer lenkt diese
Reise?

¢ Wie ist intelligentes — durchaus zweideutig verstanden — Planen, Betreiben und
Monitoring des Verkehrs mittels ITS mdglich?

* Wie ist mit Daten umzugehen, und dies seitens aller involvierten Akteure?

e Welche ICT-Infrastruktur wird hierfiir benétigt?

* Welche technischen, regulatorischen und finanziellen Aspekte sind zu beachten?

* Wem gehdoren die Daten, Datenmodelle, Datenprozesse etc.?

* Welche Massnahmen seitens der Behdrden sind erforderlich?

Ziel soll das Aufzeigen mdglicher Wege zur intelligenten Gestaltung von ITS in jeglicher
Hinsicht sein. Dies geht einher mit einem Bewusstsein fur Starken, Schwachen, Chancen
und Risiken (SWOT) von ITS und die dementsprechend erforderlichen Massnahmen im
Lichte der Nachhaltigkeit und anzustrebenden Innovation. Die identifizierten
Handlungsebenen werden jeweils aus der Warte des Schweizerischen Kontexts definiert
und beschrieben.

Zur Beantwortung der obenstehenden Fragen und zur Ildentifikation der erforderlichen

Massnahmen im Lichte der genannten Ziele hat das ASTRA das Teilprojekt 3: Umgang
mit Daten als eines von 7 Teilprojekten des Forschungspakets lanciert (vgl. Abb.1).
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Das automatisierte Fahren stellt auf technischen, rechtlichen, 6konomischen,
gesellschaftlichen, und damit auf regulatorischen Ebenen vielschichtige und komplexe
Herausforderungen (Fraedrich und Lenz 2016). Dementsprechend vielféltig sind die —
insbesondere auf der technologischen Ebene mit hohem Mitteleinsatz verfolgten und
haufig kompetitiven - Forschungsansétze. Riederer (2015) hat bereits 2015 festgehalten:
Angesichts der Begeisterung fir das automatisierte Fahren im Umfeld der Promotoren
intelligenter Transportsysteme (Intelligent Transportation Systems, ITS) wird das
Verkehrsmanagement nicht mit der ihm zukommenden Bedeutung behandelt. Dies
Uberrascht angesichts der Tatsache, dass der Nutzen von automatisiertem Fahren nur in
Kombination mit einer intelligenten Verkehrssteuerung und -lenkung vollumfanglich zum
Tragen kommt, ist doch die Kapazitat an Knoten vielerorts das leistungsbestimmende
Element des strassengebundenen Verkehrssystems. Dennoch gibt es nebst der zur
Hauptsache von der Automobilindustrie getriebenen Forschung und Entwicklung im
Bereich der automatisierten Fahrzeugtechnologie einige Forschungsinitiativen, die auch
den betrieblichen Fragestellungen Rechnung tragen:

Der Abschlussbericht der C-ITS-Phase Il (Europdische Kommission 2017) fihrt auf,
welche Services fur Systeme des vernetzten und automatisiertes Fahrens von Beginn
weg unabdingbar sind: Dazu gehéren u. a. Geschwindigkeits-Empfehlungen zur Nutzung
einer grinen Welle, Hinweise auf Verkehrshindernisse oder Rettungsfahrzeuge oder auf
gefahrliche Wetterverhaltnisse. Auch arbeitet der Bericht heraus, dass der Datenschutz
bei C-ITS ein kritisches, mit zahlreichen Zielkonflikten behaftetes und damit im
gesellschaftlichen Diskurs umstrittenes Thema ist. Der Bericht folgert, dass es beziglich
der Nutzung der erhobenen Daten bei Fahrzeugherstellern und unabhéangigen Service-
Anbietern sehr unterschiedliche Ansatze und Sichtweisen gibt. Es ist aktuell ungeklart,
wer wann wie auf welche Daten zugreifen darf: Dementsprechend besteht dringender
Bedarf nach einer weiterfiihrenden, konsequenten Identifikation und Klassifikation von
Daten in Datenprozessen, wobei die aufsetzende Analyse die Basis flr
Regulierungsempfehlungen bilden kann (siehe Kapitel 7).

Das Projekt MAVEN (MAVEN Consortium 2018) bezweckt die Forderung intelligenter
stadtischer Strassenverkehrssysteme im Hinblick auf hochautomatisierte Fahrzeuge.
Dabei werden C-ITS und Verkehrssteuerung kombiniert, Technologien fur Platooning
(elektronische Nahkopplung sich bewegender Fahrzeuge zu einem temporaren Verbund)
und Routing erprobt, dies sowohl in virtuellen Verkehrsflusssimulationen wie im Feldtest
mit Fahrzeugprototypen. Das Ziel ist hier u.a. die Erstellung einer Auslegeordnung fir die
Entwicklung und Implementation kinftiger Verkehrsmanagementsysteme.

Die Initiative TMaaS (TMaaS Consortium 2018) mdchte, in Analogie zum «Mobility-as-a-
Service»-(Maas)-Ansatz, eine Online-Verkehrsmanagement-Zentrale realisieren. Auf
einer cloudbasierten Plattform fur Stadte weltweit sollen Verkehrsteilnehmende
Informationen zur aktuellen Verkehrslage abfragen und austauschen kénnen. Hierbei
werden Daten verschiedenster Quellen gesammelt und fusioniert, woraus vertiefte und
robuste Einblicke ins Verkehrssystem resultieren. Uber einen Datenausgabe-Kanal
stehen diese Daten weiteren Entwicklern und Endnutzern zur Verfigung. Letztere
kdénnen ein personalisiertes Dashboard entsprechend ihrer Praferenzen erstellen. In
Kapitel 7.2. wird diskutiert, was sich aus diesen Einsichten und weiteren Uberlegungen
konvergierend fir die Anforderungen an eine Verkehrsdatenplattform in der Schweiz
herleiten lasst, deren Rolle in einem europaischen Verbund sowie an Bewirtschaftungs-
und Zugriffsrechte im Spannungsfeld zwischen dem o&ffentlichen und dem privaten
Sektor.

Im EU-Projekt CoEXist (CoEXist Consortium 2018) steht die Ubergangsphase vom
konventionellen zum automatisierten Fahren im Mittelpunkt der Betrachtungen.
Diesbezuglich werden in diesem Projekt Werkzeuge zur Verkehrsmodellierung und -
simulation sowie Bewertungsverfahren weiterentwickelt und Empfehlungen fir die
Gestaltung von Verkehrsinfrastruktur erarbeitet, um mit dem automatisierten Fahren
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verbundene Potenziale fassen und steigern zu kénnen. CoEXist zielt darauf ab, besser
mit den Herausforderungen fir die Verkehrs- und Infrastrukturplanung, die sich aus der
Einflhrung automatisierter Fahrzeuge und ihrer Interaktion mit konventionellen
Fahrzeugen ergeben, umgehen und damit verbundene Potenziale erschliessen zu
konnen. Dabei steht insbesondere die Ubergangszeit bis zur vollstandigen
Durchdringung der Fahrzeugflotten mit vollautomatisierten Fahrzeugen im Mittelpunkt
des Projektes.

Oktober 2020



1694 | Auswirkungen des automatisierten Fahrens - Teilprojekt 3: Umgang mit Daten

Die Beantwortung der Fragestellungen soll durch hypothetische Antizipation der Zukunft
in Szenarios und deren Analyse geschehen. Diese erfolgt in der Interaktion der einzelnen
Teilprojekte. Wahrend TP1 die Szenarios skizziert, werden in den Teilprojekten 2 bis 6
deren Auswirkungen auf die relevanten Aspekte analysiert. Die Szenarios aus TP1 geben
dabei in Abstimmung mit den anderen TP jene Annahmen vor, die aus Grinden der
Konsistenz Uber alle TP gleich bleiben mussen. Auf der Basis dieser Annahmen werden
die spezifischen Fragestellungen in den einzelnen TP geprift.

In TP3 geht es somit nicht darum, ob und wieviel automatisiertes Fahren es geben wird,
sondern wie sich die Marktexponenten angesichts des automatisierten Fahrens zu
positionieren versuchen, wer wo seine Rolle in welcher Verantwortung bernimmt oder
auch nicht Gbernehmen kann, und welcher Handlungsbedarf fiir Behérden daraus
ableitbar ist. Sollten dabei trotz erfolgter Abstimmung zum Projektende Aspekte sichtbar
werden, die in die Szenarios einfliessen mussen, so werden diese von TP1 in der
anschliessenden Analysephase des gesamten Forschungspakets bertcksichtigt.

Fur die Bearbeitung von TP3 erfolgte das Vorgehen gemass Abb.2. Die Bearbeitung der
Arbeitspakete erfolgt dabei stets mit Blick auf die relevanten technischen, regulatorischen
und finanziellen Aspekte des automatisierten Fahrens und der damit einhergehenden
Daten.

AP1: Grundlagenaufbereitung

AP1.1: Bereitstellung genereller Grundlagen
AP1.2: Inhaltliche Priifung der Szenarios aus TP1
AP1.3: Inputs fur die Ausgestaltung der Szenarios in TP1

AP2: Beurteilung der Szenarios

AP2.1: Identifikation der aufgrund der Szenarios anfallenden Daten
AP2.2: |dentifikation weiterer Effekte der anfallenden Daten

AP2.3: Beurteilung der anfallenden Daten und ihrer Effekte

AP2.4: |dentifikation von Abstimmungsbedarf mit den anderen TP

AP3: Ableitung von Handlungsempfehlungen

AP3.1: Identifikation des Handlungsbedarfs und -spielraums
AP3.2: Auslotung der Handlungsoptionen
AP3.3: Formulierung von Handlungsempfehlungen

AP 0O: Projektmanagement

AP4: Synthese und Bericht

AP4.1: Abschliessende Synthese aus den Resultaten
AP4.2: Dokumentation der Arbeiten und Erkenisse

Abb.2 Ubersicht Projektablauf
Ziel des vorliegenden Berichts ist ein Verstandnis der Rolle von Daten im Okosystem des

automatisierten Fahrens, das eine  Grundlage fur  Handlungs- und
Regulierungsempfehlungen im spezifischen schweizerischen Kontext bilden kann. Zu
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den wesentlichen Herausforderungen gehdren dabei bestehende Unschéarfen in
mehreren Bereichen: In der Evolution von Standards wie Kommunikationsprotokollen, in
der technischen Entwicklung z. B. von Sensorik sowie beziglich zahlreicher
Randbedingungen wie Sicherheitsanforderungen, die auch durch systemexterne
gesellschaftliche Wahrnehmungsprozesse gepragt werden.

In einigen Feldern missen zwar implizite oder explizite Annahmen getroffen werden, die
auf — aus heutiger Sicht mit hoher Wahrscheinlichkeit zu erwartenden — Entwicklungen
fussen. Allgemein sollen die abgeleiteten Aussagen aber so weit als moglich von
technischen Detailspezifika unabhéangig sein. Die Autoren haben daher den Ansatz
gewahlt, die funktionalen Bestandteile des Umgangs mit Daten einzeln zu betrachten, um
deren Rolle, Beitrag und mdogliche Exposition einzugrenzen. Darauf aufbauend kdénnen
Prozesse der Datengenerierung, des Datenflusses und -austauschs weitgehend
unabhéngig von einzelnen Standards und Protokollen identifiziert, analysiert und
eingeordnet werden.

Regulierungsansatze
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«@©
(o))
>
N
=
£
@
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Datenquellen

echnische Neue Neue
Evolution Standards Erwartungen

Abb.3 Ubersicht der Themenblécke in TP3

Dieser Ruckgriff auf eine technische Analyse als Grundlage wurde im Hinblick auf die
Zielsetzung des Berichtes bewusst gewahlt, weil zu identifizieren ist, an welchen Stellen
der Umgang mit Daten Uber — rein technische und keine detaillierte Sichtbarkeit "von
aussen" aufweisende — Vorgange hinaus funktional systempragend ist. Die abgeleiteten
Aussagen des Berichtes kénnen damit von einer hoheren Warte aus formuliert und
soweit als maoglich unabhangig von Details der technischen Entwicklung und ihrer
Implikationen getroffen werden.
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Im Hinblick auf die Skizzierung und Beurteilung der Entwicklungspfade zum
automatisierten Fahren und dem damit einhergehenden Umgang mit Daten ist es von
zentraler Bedeutung, den heutigen Stand der Kenntnisse zum automatisierten Fahren
und die sich abzeichnenden Entwicklungen und Trends zu identifizieren, jeweils mit
einem Fokus auf den Umgang mit Daten. Die dazu im Folgenden erstellte
Auslegeordnung legt den Fokus zundchst auf den Stand der Technik und der
Wissenschaft, da diese Bereiche wesentliche Treiber fir die Entwicklung darstellen.
Regulatorische Aspekte sind dahingehend von Relevanz, als sich gerade bei
technologischen Entwicklungen mit grosser Tragweite die Frage nach den Regeln des
Umgangs mit der Technologie und deren Auswirkungen stellt. Finanzielle Aspekte sind
grundsétzlich immer von Relevanz, stehen hier aber insbesondere bezuglich der Frage
nach dem Datenzugang oder aber als Instrument zur Schaffung von gezielten Anreizen
im Fokus. Anhand der identifizierten Bedurfnisse der involvierten Akteure lassen
schliesslich die sich abzeichnenden Entwicklungen beurteilen und schliesslich
Handlungsempfehlungen ableiten. Die Aufarbeitung dieser Grundlagen erfolgte gestiitzt
auf die Expertise der Konsortialpartner, das Expertennetzwerk der Konsortialpartner wie
auch auf situative Literatur- und Internetrecherchen.

Ubersicht (ber den Stand der Technik und der
Wissenschaft

Die Frage nach dem Umgang mit Daten im Bezug zum automatisierten Fahren impliziert
die Frage nach der den Daten im Speziellen und dem automatisierten Fahren im
Allgemeinen zugrunde liegenden Technik und den damit einhergehenden
Funktionalitéaten. Von besonderer Relevanz erscheinen dabei die folgenden Aspekte:

* Fahrtechnik
e Steuer- und Lenkungstechnik (Fahrzeug, Verkehrsmanagement)

* Infrastrukturtechnik (z. B. Sensorik, LSA inkl. Logik- und Sicherheitstechnik, virtuelle
Markierungen)

* Hardware- und Software-Technik inkl. maschinelles Lernen (ML) und kunstlicher
Intelligenz (KI)

*  Kommunikationstechnik

* Geolokalisierungstechnik

» Storage inkl. Cloud-Systeme

» Sicherheit (Firewall, Cyberkriminalitét, Systemausfall, etc.)

* Mobilitats- und Angebotskonzepte (insb. auf Basis automatisierten Fahrens)

* Bedeutung des automatisierten Fahrens aus verkehrs- und raumplanerischer Sicht (u.
a. Sicherstellung der erforderlichen Infrastruktur auch im suburbanen, exurbanen und
landlichen Raum, Verkehrsverhalten, Kapazitaten)

Im Folgenden werden die Grundlagen zum Stand von Technik und Wissenschaft entlang
dieser Punkte thematisiert und vor dem Hintergrund der Kernfragen aus Kapitel 2
eingeordnet.

Technologische Aspekte des automatisierten Fahrens

Das automatisierte Fahren stellt besonders hohe Anforderungen an die technischen
Eigenschaften eines fahrenden Systems. Zur Erfassung der Umwelt wird eine
hinreichend grosse Anzahl geeigneter Sensoren bendtigt; die Sensordaten speisen dann
robuste Verfahren zur Vollbringung der automatisierten Fahrfunktionen. Da eine Vielzahl
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an Umfeldinformationen zusammengefihrt und verarbeitet werden muss, sind fir die
Anwendung dieser Verfahren eine oder mehrere hinreichend leistungsfahige
Recheneinheiten erforderlich.

Sensorik

Wahrend Forschungsfahrzeuge zumeist mit hochgenauer, aber sehr kostspieliger
Sensorik (nachtraglich) ausgestattet werden, ist davon auszugehen, dass fir kinftige
Serienfahrzeuge mit automatisierten Fahrfunktionen glnstigere Sensoren zur
Anwendung kommen. Eine Schlisselposition unter den Sensoren nimmt eine
Videokamera ein, mit der ein wesentlicher Teil des Umfelds erfasst werden kann. So ist
es beispielsweise mdglich, unter Anwendung entsprechender Algorithmen Fussgéanger
oder Fahrradfahrer zu erkennen und Rickschlisse Uber deren Verhalten abzuleiten.
Dariiberhinausgehend konnen aus dem Bild einer Kamera grundsatzlich vielféltige
Informationen zur Durchfuhrung der Fahraufgabe gewonnen werden. Eine hohe
Bedeutung hat der Radar-Sensor (Radio Detection and Ranging), der mit intelligenten
Verfahren ebenfalls einen wesentlichen Beitrag zur Objekterkennung und zur Bemessung
von Abstanden beitragt. Nicht zuletzt kdnnte der Radar-Sensor, ebenso wie die Kamera,
ebenfalls einen kritischen Beitrag zur Lokalisierung des Fahrzeugs leisten. Ein weiterer,
zentraler Baustein ist der Lidar-Sensor (Light Detection and Ranging), der die
Umgebung mit Laserstrahlen in einer sehr hohen Genauigkeit abtastet. Aktuell wird Lidar
in bestimmten Ausstattungsversionen in Fahrzeugen der oberen Mittel- und Oberklasse
verbaut. Die serienmassige Ausstattung von Fahrzeugen unterhalb der oberen
Mittelklasse wird in einem grossen Masse von der Preisentwicklung des Lidar-Sensors
abhangen, die aber durch die stark erhdhte Nachfrage im Zuge der Einfihrung des
Automatisierten Fahrens positiv beeinflusst werden wird. Es kommen ausserdem weitere,
klassische, Sensoren zur Anwendung wie GNSS-Sensoren und odometrische Sensoren.

Digitale Karten

Ein weiterer Baustein in dem Gesamtsystem der selbstfahrenden Fahrzeuge ist die
digitale Karte. Weltweit existieren bereits fir die meisten Bereiche Navigationskarten in
aktuell dGblicher Auflosung (Standard Definition). Zur Erflllung der hochautomatisierten
Fahraufgabe wird jedoch eine hochgenaue Karte (HD-Karte, High Definition) bendtigt, da
es selbst mit hochgenauen Sensoren nach aktuellem Stand der Technik nicht méglich ist,
die Gesamtheit aller hochdynamischen Szenarien, die sich dem selbstfahrenden System
immer wieder bieten, vollstindig zu erfassen. Dies hat einerseits natirliche Grunde, die
auf die Eigenschaften und die Leistungsfahigkeit der heutigen Sensoren zuriickzufihren
ist; es spielen jedoch auch Umfeld- und Umweltbedingungen eine Rolle wie
Verdeckungen durch andere Fahrzeuge oder schlechte Wetterbedingungen.

Ferner ist eine Karte auch zur hochprézisen Lokalisierung des Fahrzeugs notwendig. Da
die Karte im Allgemeinen selbst dynamisch ist, ist ihr moéglicher Einsatz als ,Ground
Truth®, im Sinne einer Verifikation der empirischen Beobachtungen durch die Sensorik,
jedoch begrenzt. Die digitale Karte muss einem standigen Aktualisierungsprozess
unterzogen werden, der aus der Summe der Sensordaten von Fahrzeugen ,im Feld"
gespeist und getrieben wird. In diesem Sinne muss die digitale Karte nicht als absolute
Referenz, sondern als zusatzlicher Sensor verstanden werden, dessen Daten zusammen
mit denen anderer Sensoren in einen intelligenten Fusionsalgorithmus Eingang finden.

Zukunftige Entwicklungen hinsichtlich der digitalen Karte miissen abgewartet werden, da
ihre Rolle beim automatisierten Fahren noch nicht gefestigt ist. Ein wichtiges Argument in
dieser Hinsicht ist, dass ein hochautomatisiert fahrendes Fahrzeug im Notfall (Karte steht
nicht zur Verfigung oder ist wegen Veraltung nicht brauchbar) die Fahraufgabe dennoch
Ibsen konnen muss, wenn auch mit angepassten Bedingungen wie reduzierter
Geschwindigkeit.

Zur Aktualisierung einer hochgenauen Karte konnen im Feld gesammelte Daten
(Sensorik) aggregiert werden. Im einfachsten Fall werden punktuelle Daten (z. B.
Geschwindigkeitslimiten) mit  geeigneten  Verfahren zusammengefihrt. In
fortgeschrittenen Stufen werden auch linien- und flachenartige Informationen (z. B.
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Spurmarkierungen und Netzabdeckungen) eingebunden. Neben der raumlichen
Datenaggregation spielt auch die zeitliche Dimension eine wesentliche Rolle, da sich
Umfeld-Gegebenheiten mit der Zeit &ndern kdnnen. Aus Sicht nicht-kommunaler bzw.
nicht-behdordlicher Betreiber vollziehen sich die meisten Anderungen spontan; aus
diesem Grund sind Verfahren zur Anderungserkennung zentral fur den
Aktualisierungsprozess.

Standardisierung Datenaustausch fur digitale Karten

In der Vergangenheit hat es bereits Bestrebungen gegeben, den Austausch zwischen
den Fahrzeugen im Feld und dem Backend zu standardisieren. Eine mittlerweile
bekannte Initiative, der sich zahlreiche Firmen angeschlossen haben (z. B. Bosch,
TomTom, Audi), ist SENSORIS (Sensor Interface Specification, https://sensor-is.org). Der
Fokus von SENSORIS liegt insbesondere auf dem Upload von Felddaten auf das
Backend und auf dem Austausch von Daten zwischen verschiedenen Backends. Daraus
ergeben sich zahlreiche Anwendungsfélle und hierbei im Lichte der digitalen Karte
speziell derjenige des Aktualisierungsprozesses der hochgenauen, digitalen Karte. Die
Spezifikation eines Austauschprotokolls zwischen zwei unterschiedlichen Backends lasst
die Mdoglichkeit offen, dass es kinftig eine Vielzahl von hochgenauen Karten geben
kénnen wird. Durch die Schaffung der entsprechenden Schnittstellen (API) wird die
Interoperabilitét (auch und insbesondere in Hinblick auf kommunale Betreiber) geftrdert.
SENSORIS legt ferner grossen Wert auf die Informationssicherheit.

Neben dem Aktualisierungsprozess der hochgenauen, digitalen Karte stellt sich eine
weitere grosse Herausforderung: Wie werden die Grundlagen solcher hochgenauen
Karten erzeugt? Ein Ansatz besteht darin, einen Teil einer Karte mit hochgenauer
Sensorik einzumessen und die relevanten Karteninformationen daraus abzuleiten. Dieser
Prozess ist jedoch sehr aufwandig und kostspielig. Ein gunstigerer, aber
herausfordernderer, Ansatz bestiinde darin, von Beginn an die Sensordaten aus dem
Feld heranzuziehen. Da die Feldsensoren deutlich ungenauer sind, braucht es dazu eine
Vielzahl an Messdaten und robuste Verfahren, die aktuell entwickelt werden (siehe z. B.
Roth 2018).

Eine weitere Dimension im Spannungsfeld der digitalen Karte ist ihre Datenhaltung und
Verfigbarmachung. Aus konzeptioneller Sicht findet die Datenhaltung der digitalen
Karte meist auf Backend-Servern (Cloud-Services) statt, von denen Teile der Karte
bedarfsgerecht auf Feldfahrzeuge mithilfe aktueller Funktechnologie wie Mobilfunk 4G
oder 5G Ubertragen werden. Umgekehrt kénnen Daten der Feldfahrzeuge den
Aktualisierungsprozess speisen. Auch daran wird im Umfeld der Automobilbranche
aktuell geforscht.

Grundsatzlich kénnen digitale Karten ganz ohne behérdliche Beteiligung zur Anwendung
kommen. Aus Sicht der Automobilbranche folgt die Erstellung und Verfligbarmachung
von Kartendaten einem Geschéaftsmodell; die Rolle von Behoérden ist in dieser
Konstellation noch festzulegen: Tritt ein behordlicher, z. B. kommunaler Akteur als
Datenprovider auf (z.B. bei baulichen Anderungen) oder hat er gar die Hoheit tiber die
Kartendaten inne? Da Behorden digitale Karten auch aus anderen Griinden bendétigen, z.
B. zur Planung und Durchfuhrung von Verkehrsmanagement-Massnahmen, ist es auch
denkbar, dass mehrere digitalen Karten, moglichweise auf hierarchische Weise, zum
Einsatz kommen. Unabhéngig von der genauen zukunftigen Ausgestaltung bedarf die
Standardisierung, Bereitstellung und Nutzung dieser Kartendaten bedeutender
konzeptueller und finanzieller Investitionen (Enwemeka 2017).

Ein weiterer Aspekt im Zusammenhang mit der digitalen Karte ist die Datensicherheit
(Vertraulichkeit, Verfugbarkeit und Integritat). Da sowohl viele strukturell unterschiedliche
Daten als auch eine grosse Menge an Daten pro Zeiteinheit ausgetauscht werden,
entsteht ein hohes Risiko fir Datenmissbrauch und Angriffe. Es bedarf somit so weit wie
technisch moglich gesicherter (d. h. verschlisselter) Austauschkanéle (End-to-End) und
Serverdienste. Ferner miuissen typische Ausfallszenerien (z. B. Service oder
Funkverbindung nicht verflgbar) in operativen Szenarien abgebildet werden. Hier kénnte
sich die Bereitstellung eines variablen Kartenbereichs, in Abhéngigkeit von der zu
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erwartenden Netzabdeckung, als Ldsung anbieten. Weiterhin muss das Backend
redundant und mit entsprechender Leistungsfahigkeit ausgelegt werden, um die zu
erwartete Anzahl an Anfragen innerhalb der erforderlichen Zeitspanne abarbeiten zu
kénnen.

Uberblick uber C-ITS - Cooperative Intelligent Transportation
Systems: Anforderungen an AF-Okosysteme

Ziel und Funktionen der C-ITS

C-ITS kodnnen als inkrementelle Vorlaufer auf dem Weg zu vollautomatisierten AF-
Systemen betrachtet werden: ,Cooperative Intelligent Transport Systems» (C-ITS)
verwenden Technologien, mit denen Strassenfahrzeuge mit anderen Fahrzeugen, mit
Verkehrszeichen, Lichtsignalen und Strasseninfrastruktur sowie mit anderen
Verkehrsteilnehmern kommunizieren kénnen. Diese Systeme werden auch als Fahrzeug-
zu-Fahrzeug-Kommunikation (V2V) oder Fahrzeug-zu-Infrastruktur-Kkommunikation (V2I)
bezeichnet (basierend auf: Europdische Kommission 2016, Lu Meng et al 2018). Sie
bilden die ersten in hohem Masse datenbasierten Steuersysteme von Fahrzeugen im
Strassenverkehr und werden in ihrem grundlegenden Aufbau im Folgenden skizziert.

C-ITS erfillen Kernfunktionen der verteilten, datenbasierten Koordination von AFs sowie
der Uberwachung, Unterstiitzung und Steuerung von Fahrzeugbewegungen in
Wechselwirkung mit fester Infrastruktur wie Strassen, Signalisation, baulichen Anlagen
und weiteren Teilen des unmittelbaren Umfelds. Das Zusammenwirken von Fahrzeugen
untereinander sowie mit der Strasseninfrastruktur erfolgt mit Ziel einer Verbesserung der
Verkehrssicherheit, des Fahrkomforts, des Verhaltnisses von Energieaufwand und
Verkehrsleistung und weiterer Aspekte der Umwelt- und Energieeffizienz. Die
Kommunikation von Fahrzeugen untereinander (V2V), mit Infrastruktur (V2I), mit anderen
Verkehrsteilinehmern und mit dem gebauten Umfeld wird als V2X zusammengefasst.
Eine detaillierte Darstellung der verschiedenen datenbasierten Interaktionen erfolgt in
Absatz 7.1.

Beispiel C-ITS bei der Verkehrssteuerung von Lichtsignalanlagen (LSA)

Die Regelung der Knoten eines Verkehrsnetzes ist ein zentrales Element in Bezug auf
eine effiziente und auch sichere Abwicklung des Verkehrs. Diese erfolgt auf Basis der
Signalisation, wobei gerade in urbanen Verkehrssystemen mit dichten Verkehrsstromen
die Knoten mittels Lichtsignalanalagen (LSA) geregelt werden. Dementsprechend ist es
von Bedeutung, dass C-ITS den Synergien, die sich aus der Vernetzung von LSA und
Fahrzeugen ergeben, Rechnung tragt.

Zur erfolgreichen Einfiihrung von C-ITS muss im Bereich der Verkehrssteuerung mit LSA
der Steuerungsalgorithmus angepasst werden, wenn die méglichen Synergien in vollem
Ausmass «gehoben» werden sollen. Hierzu werden in verschiedenen Modellen
Ampelanlagen mit Sensoren ausgestattet, die zudem eine Kommunikation Uber die
Verkehrslage mit den einzelnen Fahrzeugen ermdglicht. So kann der Verkehrsfluss
moglichst effizient gesteuert werden, das einzelne Fahrzeug erhélt Informationen zum
Umfeld, Vorgaben z. B. zur Anpassung der Geschwindigkeit oder alternative Routen.

In der Regel werden 5 Typologien von Anforderungsgraden an eine umfassende
Verkehrssteuerung mit LSA unterscheiden. Deren Verstédndnis ist im Hinblick auf
Interaktionen und Synergien zwischen C-ITS-Anwendungsfallen und
Verkehrssteuerungsalgorithmen der LSA wichtig:

Eine Festzeitsteuerung stellt eine grundlegende, mdglichst einfache Auslegung dar, bei
der keine Sensoren erforderlich sind. Die Steuerung kommt mit wenig Rechenleistung
aus und folgt spezifischen Tageszeitplanen. Zwischen verschiedenen festgelegten,
statischen Ablaufplanen erfolgt ein dynamisches Umschalten.
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Eine verkehrsabhéngige Steuerung verfigt tGber eine grundlegende Sensorik fiir jede
mitgesteuerte Spur. Sie basiert auf einem einfachen Algorithmus: Griinphase solange
weiterhin Verkehr eintrifft; hingegen wird die Grinphase Ubersprungen, wenn aus der
betreffenden Richtung kein Verkehr (mehr) auftritt oder die Griinphase eine Maximalzeit
Uberschritten hat.

Eine teilverkehrsabhéngige Steuerung bezeichnet einen Hybriden zwischen fester und
verkehrsabhangiger Steuerung. Zum optimalen Einpassen von Fahrzeugbewegungen in
Grinphasen erfolgt zur Aufrechterhaltung der Synchronisation etwa bei “griinen Wellen”
eine Geschwindigkeitsempfehlung an die Fahrzeugfuhrenden. Diese Empfehlung erfolgt
in der Regel durch ortsfeste variable Signale, kann aber auch ins Fahrzeug Ubertragen
werden.

Bei einer adaptiven Steuerung erfolgt die Detektion von Fahrzeugen weit vor
Kreuzungen mit entsprechender Anpassung der Steuerung: Eine adaptive Steuerung
bietet hochste Leistungsfahigkeit in der Abwicklung des anfallenden Verkehrs. Dies geht
einher mit entsprechender sensorikgestitzter Antizipation des Verkehrsflusses und der
Ableitung des Signalplans anhand einer Zielfunktion (vgl. etwa Lammer 2007). Dabei
kénnen in Abhangigkeit der verwendeten Logik auch beispielsweise Daten zur
Fahrplanlage (Verspatung u. &.) verwertet werden. Regulatorische Vorgaben zu
Verkehrsmengen, auch in Abhangigkeit von Komponenten wie Tageszeit oder
Aufkommen, kdnnen vom Steuermodell bertcksichtigt werden. Solche Verfahren sind
rechenintensiv.

Bei einer stabilisierten Steuerung werden die Grinzeiten dahingehend stabilisiert, als
mittels Propagation einer regulatorischen Vorgabe in Ergénzung zur direktionalen
Verkehrsleistung dafir gesorgt wird, dass sich die Steuerlogik besser auf eine
geschwindigkeitsoptimierte “griine Welle” ausrichten kann.

Die Interaktion von Fahrzeug und LSA und der damit verbundene Datenaustausch im
Falle von C-ITS fuhrt nun dazu, dass sich das Steuerverfahren der LSA auf die von den
Fahrzeugen Ubermittelten Daten abstitzen kann und somit nicht mehr auf eine
herkdbmmlich Sensorik angewiesen ist. Allerdings ist zu beachten, dass in Abhangigkeit
von der Verbreitung vernetzter Fahrzeuge zur Erfassung nicht vernetzter Fahrzeuge
dennoch auf konventionelle Sensorik abzustitzen ist.

Der Effizienzgewinn aufgrund der Vernetzung von Fahrzeug und LSA ist bei der
Festzeitsteuerung am kleinsten und bei adaptiven Verfahren am gréssten. Bei ersterer
gibt es keine wirkliche Interaktion und auch keinen Ruckwirkungskreis, sodass einzig
eine Geschwindigkeitsempfehlung fir Fahrzeuge zur Reduktion der Wartezeiten
beitragen kann. Bei letzterer gibt es einen Datenaustausch sémtlicher relevanten Daten,
so dass Fahrzeug und LSA gegenseitig interagieren kdnnen und insbesondere die LSA
die Grunzeitenverteilung optimieren kann.

Das Beispiel der Selbst-Steuerung von LSA (Lammer 2007) zeigt exemplarisch, wie
Systeme inkrementell mit C-ITS-Komponenten nach- bzw. aufgeristet werden kénnen,
und wie progressiv eine Transition hin zum automatisierten Fahren eingeleitet werden
kann.

Anforderungen an AF-Systemkomponenten

Da Mischverkehrsszenarien, d. h. eine Koexistenz von automatisierten und nicht
automatisierten Fahrzeugen, deutlich komplexere Herausforderungen stellen als
Umgebungen mit Reinformen (nicht) automatisierten Verkehrs, wird zur ldentifikation
kritischer Funktionalitaten eine Ubergangssituation in der Transition zum automatisierten
Fahren, in der eine Anzahl zwischen 100% und 10% aller Fahrzeuge nicht kooperativ
vernetzt und automatisiert sind, betrachtet.
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Sensorik

Eine Sensorik kann auf einer beliebigen Technologie aufbauen. Sie muss die Prasenz
von Fahrzeugen erkennen in einer Zone, die hinreichend klein ist, um die Fahrzeuge zu
erfassen und, etwa ab einem SAE Level 4 entsprechenden Automatisierungsgrad, zu
identifizieren: Dabei werden den Fahrzeugen Parameter wie Besetzungsgrad, Ladung,
Zielort 0. &. zugeordnet, die einerseits zur Gesamtsystemoptimierung, andererseits zur
spezifischen Lenkung eines Fahrzeugs z. B. als Folge einer systemischen oder
kommerziellen Priorisierung filhren kénnen. Ebenso funktional grundlegend ist eine
aktive Erkennung nicht  vernetzter  Verkehrsteilnehmender, insbesondere
nichtmotorisierter Verkehrsteilnehmender wie Zufussgehender und Velofahrender.

Datenaustausch

Kommunikationsschnittstellen werden bendtigt far die Steuerung von
Verkehrsmanagement-Anlagen, die Steuerung von und zu Fahrzeugen uber Sensorik im
Strassenraum und im Austausch mit der Verkehrsmanagementzentrale und
Verkehrsdatenzentrale. Fiir den Datenaustausch ist eine ausreichende Rechenleistung
erforderlich. Die Kommunikation erfolgt Uber Fahrzeug- und Infrastruktur, zentral ist daher
die Fahigkeit von AFs, sich mit V2X U(Uberschriebenem Datenaustausch mit fester
Infrastruktur im Strassenraum sowie anderen automatisierten Fahrzeugen sowie
Verkehrsteilnehmenden zu verbinden.

Auf der Steuerebene sind entsprechende Rechner und Prozessorkapazitaten notwendig,
um einen ausreichenden Datenaustausch sicherzustellen. Mittelfristig ist, im Hinblick auf
die pro automatisiertes Fahrzeug und Stunde generierte Datenmenge von bis zu
mehreren Terabyte, eine Anbindung Uber leistungsfahige Kommunikationstechnologien
wie WiFi (ITS G5) oder den 5G-Mobilfunkstandard unerléasslich (siehe auch Kapitel
7.3.12).

Ortsfeste (physische) Infrastruktur

Zu einer Erfassung insbesondere durch optoelektronische Sensoren sind eine
hinreichende Qualitdt der Wahrnehmbarkeit der Fahrspuren durch AFs sowie
standardisierte Fahrspurmarkierungen erforderlich. Verkehrszeichen missen maschinell
lesbar sein oder digital ins Fahrzeug Ubertragen werden. Bei unzureichender
Satellitenverbindung ist eine Verfligbarkeit von ortsfesten Referenzpunkten wie
Orientierungspunkten erforderlich.

Digitale Karten

Im Fahrzeug vorhandene respektive ins Fahrzeug dynamisch Ubertragene Karten
missen uber hinreichende Prazision verfiigen, eine Lokalisierungsfunktion unterstitzen
und dazu uber regelmassige Aktualisierungen verfigen. Zur Bereitstellung und Wartung
von Strassenkartierungen ist eine Zusammenarbeit der lokalen Behdrden mit Anbietern
digitaler Karten notwendig.

Verkehrsmanagement

Die Entwicklung eines neuen Verkehrsmanagements fir automatisiertes Fahren in
Kooperation zwischen offentlichen und privaten System-Stakeholdern stellt
entsprechende Anforderungen an Forschung und Innovation. Ein sequentieller Aufbau ist
in EU-Projekten vorgesehen (siehe C-Road-Plattform, MAVEN Consortium 2018), es
sieht folgende Phasen vor:

* Erste Phase 2017-2020: Nationale Pilotprojekte in EU-Mitgliedstaaten (C-Road-
Plattform) umfassen Massnahmen mit geringer Komplexitat. Informationen Uber
Staus, Gefahrenorte, Strassenarbeiten, langsame/stationére Fahrzeuge,
Wetterinformationen, Geschwindigkeitsempfehlungen usw. und missen direkt an ein
vernetztes Fahrzeug Ubertragen werden kdnnen.
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* Zweite Phase ab 2020: Informationen mit héheren Anforderungen an Sensorik wie
Informationen zum Tanken/Laden, Parken auf und abseits der Strasse, Parken und
Fahren, intelligente Navigation, integrierte, vernetzte und kooperative Navigation,
Schutz geféahrdeter Verkehrsteilnehmer werden einbezogen.

Fahrlogik

Im heutigen Fahrzeugverkehr ist das Fahrzeugfahrverhalten stark von der Fahrweise der
lenkenden Person abhéngig. Die heute auf dem Markt befindlichen automatisierten
Fahrzeuge verwenden eine noch stark vereinfachte Fahrlogik. Wie die Fahrlogik dereinst
aussehen wird und ob diese individuell und von unterschiedlichen Préferenz-Parametern
gepragt oder von einheitlicher Natur sein wird, ist heute noch unklar. In Bezug auf den
Umgang mit Daten ist dies insofern von Relevanz, als die Varianz des mit der Fahrlogik
einhergehenden Datenbedarfs und -outputs stark davon abhangt, ob es nur eine
allgemeine Fahrlogik gibt oder eben mehrere. Um diesen Aspekte besser einschétzen zu
kénnen, sind im Folgenden die Fahrlogiken beschrieben, wie sie im EU-Projekt CoEXist
(vgl. Kap. 3) in Zusammenarbeit mit der Automobilindustrie entwickelt wurden.

(1) Eine erste Logik ist die der vorhandenen automatisierten Strassenfahrzeuge, die von
spurgeftinrten People Movern abgeleitet sind. Solche Fahrzeuge verwenden eine stark
vereinfachte Logik nach dem Prinzip: Wenn Kollisionsgefahr besteht Halt, wenn nicht:
Fahren. Dies kann als CityMobil2-Ansatz (entsprechend dem bereits abgeschlossenen
EU-Projekt) oder «schienensicher» (rail safe) bezeichnet werden.

(2) Das andere Extrem stellt die Logik des "allwissenden" Fahrers dar. Der Fahrer nimmt
alles wahr, was sich im Sichtfeld der Sensoren befindet und kann das Verhalten der
anderen Verkehrsteilnehmer jederzeit genau vorhersagen. Dieser automatisierte Fahrer
ist in der Lage, auch anderen Fahrern bei Bedarf den Weg zu weisen.

Dazwischen gibt es zwei weitere mogliche Logiken: (3) die des ausserst vorsichtigen
Fahrers und (4) die des "normalen” Fahrers.

Die vorsichtige Logik (3) berechnet Licken und Abstédnde genau und nutzt diese nur
dann, wenn diese hinreichend sind und verlangsamt das Fahrzeug, wenn etwa ein toter
Winkel bei der Sensorik auftreten konnte: Das Fahrzeug beachtet dabei die ihm
vorgegebenen Regeln wie die Strassenverkehrsordnung strikt und ohne Toleranz fir
Abweichungen. Es wendet in jeder Verkehrssituation das sicherstmdgliche Verhalten an,
was in vielen Fallen zu einem hochdefensiven (und daher mdglicherweise
verkehrsflussbehinderndem und nicht systemoptimierenden) Verhalten fihrt.

Das "normale" Fahren (4) bildet hingegen die Logik eines durchschnittlichen Fahrers ab,
wobei die Logik bereits unter Einbezug der erweiterten (oder verminderten) Kapazitaten
der Sensoren modelliert wurde. Das Fahrzeug verhalt sich unter dieser Logik ahnlich
einem menschlicher Fahrer und verfligt u. a. Uber die Fahigkeit, Entfernungen und
Geschwindigkeiten der umliegenden Fahrzeuge mit seiner Reihe von Sensoren in
Realzeit zu messen und sein Verhalten mit sehr kurzen Reaktionszeiten anzupassen. Es
handelt sich dabei um die komplexeste unter den vier Logiken.

Klassifizierung von Strassenrdumen und Infrastruktur

Ausserhalb von Testgelanden und Laborversuchen wird der Strassenraum aus
verschieden Kklassifizierten Zonen bestehen, in denen unterschiedliche Fahrlogiken
erforderlich sind, um raumlich-bauliche Komplexitaten oder Gefahrenpotentiale
abzubilden.

Das CoEXist-Projekt definiert z. B. ein Szenario mit drei verschiedenen AF-
Fahrzeugklassen, und jede Fahrzeugklasse verwendet eine spezifische Fahrlogik fur
einen bestimmten Strassentyp, was eine Verhaltensmatrix ergibt. Als Beispiel beschreibt
die ,Schienensicher“-Logik ein deterministisches Verhalten, das eine geschlossene,
kontrollierte Umgebung abbildet ohne mdgliche Stérung durch unerwartetes Verhalten
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anderer Verkehrsteilnehmer oder unerwartete infrastrukturelle Defizite wie Hindernisse.
Dies trifft insbesondere auf abgeschlossene Areale wie Betriebsareale, Fabriken oder
Hafenanlagen zu, in denen heute schon teilweise automatisierte Flurférderfahrzeuge
verkehren. Die zugrunde liegende Infrastruktur ist gekennzeichnet durch das
Vorhandensein raumlich getrennter Fahrspuren oder grosser Seitenabstande, einem
vorgegebenen Weg ohne Spurwechsel, ungesicherten Kreuzungen oder anderen
potentiellen Hindernissen.

Navigationsdienste

Heute ist es bereits alltdglich, dass man sich bei Fahrten von A nach B von
Navigationsdiensten fuhren lasst. Die Technologie ist also grundséatzlich nicht mehr neu,
hat sich aber stets weiterentwickelt, auf dass heute nahezu in Echtzeit Informationen zur
Verkehrslage, zu Unféllen oder auch zu Baustellen zur Navigation mitberiicksichtigt
werden. Somit erlauben Navigationsdienste eine effiziente, auf die aktuelle
Verkehrssituation abgestimmte Routenwahl. Diesbeziiglich gilt es einige Aspekte zu
beachten:

* Den Navigationsdiensten unterschiedlicher Service-Anbieter sind unterschiedliche
Datenquellen, -modelle und -prozesse zur Routenpropagation hinterlegt, sodass sie
sich unter gegebenen Umstdnden auch bezlglich der propagierten Route
unterscheiden.

* Die mit den Navigationsdiensten einhergehende unmittelbare Information bezglich
situativer Ereignisse wie beispielsweise Unfélle oder sonstige Behinderungen haben
eine rasche Reaktion der Verkehrsteinehmenden zur Folge, was mit einer
entsprechend volatilen Verkehrslage einhergeht.

* Nutzt ein erheblicher Anteil der Verkehrsteilnehmenden Navigationsdienste, so kann
dies in Analogie zu verkehrsabhangig gesteuerten Lichtsignalanlagen im Netzverbund
aufgrund der erwéhnten Volatilitdt zu Instabilitaten fihren.

* Nicht selten propagieren Navigationsdienste Alternativrouten, die etwa durch
siedlungsorientierte Strassen filhren und eben ein schnelleres Vorankommen
erlauben als die stark frequentierte, verkehrsorientierte Hauptachse.

e Lasst es ein Navigationsdienst zudem zu, dass Verkehrsteilnehmende selbst
Informationen zur Verkehrslage absetzen kdnnen, so bietet dies zwar die Chance
zusatzlicher Informationen, aber auch das Risiko des Missbrauchs etwa durch Angabe
fiktiver Unfélle in Wohnstrasse zur Verhinderung einer Routenpropagation eben tber
diese Route (vgl. Macfarlane 2019).

Im Hinblick auf eine automatisierte Fahrt von A nach B stellen Navigationsdienste eine
zentrale Funktion dar. Aufgrund ihrer Netzwirkung und der geschilderten Auswirkungen
sind sie auch aus Sicht des Verkehrsmanagements als ein entscheidender Einflussfaktor
zu sehen. Dabei ist es von sekundéarer Bedeutung, ob die Navigationsfunktion direkt aus
dem automatisierten Fahrzeug hervorgeht oder ob sich dieses eines Dienstens von
einem Dritt-Anbieter bedient.

Navigationsdienste werden auch von Flottenbetreibern eingesetzt. Dabei erfolgt die
eigentliche Routenwahl auch in Abstimmung mit der entsprechenden Nachfrage nach
Fahrten zwischen unterschiedlichen Ausgangs- und Zielpunkten im Verkehrssystem.
Dadurch wird eine méglichst optimierte Auslastung der Fahrzeuge erreicht.

Die sich aus Verhaltenslogiken des Fahrzeugs und einer stdndig nachgefiihrten
Klassifizierung von Infrastruktur wie Ist-Zustand des Strassenraums sich ergebenden
Anforderungen machen klar, dass mit zunehmender Komplexitat und Anspruch an die
Fahrlogik der Datenbedarf seitens der Fahrlogik ansteigt. Ebenso steigt der Anspruch an
die Verlasslichkeit der verwendeten Daten. Das Szenario eines Fahrzeugs, das als
Master anderen Fahrzeugen den Weg weisst, macht deutlich, dass ein solches Fahrzeug
somit zur erweiterten Sensorik der anderen Fahrzeuge wird. Eine Ausweitung dieser
Logik in einem hochgradig von automatisierten Fahrzeugen durchsetzen System fuhrt zu

Oktober 2020



5.2

5.2.1

1694 | Auswirkungen des automatisierten Fahrens - Teilprojekt 3: Umgang mit Daten

einem Verstandnis von Sensorik, bei der jedes Fahrzeug Teile seiner eigenen
Informationsaufnahme nach Bedarf an andere Fahrzeuge auslagert. Es bedeutet auch,
dass Datengenerierung und -lbertragung idealerweise in Echtzeit erfolgen sollten, und
umgekehrt eine Abweichung davon Grad und Giite der Systemoptimierung wie auch die
Verkehrssicherheit unmittelbar negativ beeinflusst.

Die Ubermittelten Daten sind dabei, vor allem wenn noch Navigationsdaten in die
Betrachtung einbezogen werden, in Art und Umfang mit der Komplexitat der Fahrlogik
vergleichbar, wobei Umfang und Komplexitdit mit der Parallelitit verschiedener
Fahrlogiken und unterschiedlichen Charakteristika verschiedener Komponenten des AF-
Systems weiter ansteigen, was zusatzliche Anforderungen ans Datenmanagement stellt.

Ubersicht Gber regulatorische Aspekte

Wie mit einer Technologie und den mit ihr einhergehenden Chancen und Risiken
umgegangen wird, hé&ngt von den Haltungen der verschiedenen Anspruchsgruppen
sowie der giltigen Regulierung ab. Diese kann antizipierender oder reagierender Natur
sein und lasst sich nicht auf die Rechtslage reduzieren, sondern umfasst auch
organisatorische Aspekte, die auf gesellschaftlichen Standards und Erwartungen
beruhen. Nachfolgend werden die hierbei wesentlichen Aspekte aufgegriffen und im
Hinblick auf die Frage nach dem Umgang mit Daten beleuchtet.

Organisatorische Themen

In organisatorischer Hinsicht stellt sich aus Sicht der 6ffentlichen Hand im Hinblick auf
den Umgang mit Daten vor allem die Frage, wie Behdrden gegeniiber den verschiedenen
Akteuren in ihrem Aktionsumfeld die 6ffentlichen Interessen wahrnehmen und vertreten
kénnen: Insbesondere besteht die Herausforderung, den Einbezug des privaten Sektors
SO zu gestalten, dass dessen Starken eingebunden und geférdert werden kdénnen, ohne
von Seiten der Behoérden die grundsatzliche Gestaltungs- und Steuerungshoheit
abzugeben. Letzteres stellt auch die Frage nach geeigneten Steuerungsinstrumenten, die
eingesetzt werden kdénnen (Sampson et al. 2019).

Im Rahmen von Projektierungs-, Realisierungs- und Betriebsaktivitaten bedient sich die
Behorde grundsatzlich der Werkzeuge des offentlichen Beschaffungswesens. Die
Vorgabe von einzuhaltenden Kriterien und Standards bildet dabei ein wesentliches
Werkzeug der Projektsteuerung. Umgekehrt muss aber auch in zunehmendem Mass mit
Innovation von aussen umgegangen werden: Oft als ,disruptiv® bezeichnet, sind es meist
in hohem Masse datengetriebene, neue Mobilitdtsangebote, die mit grosser Finanzstérke
und hohem Innovationstempo in bestehende Mobilitatsméarkte einbrechen.

Strategien, die eine Behorde bezlglich solcher neuer Marktteilnehmer, insbesondere
bezuglich der Anforderungen an die Erhebung und den Erhalt von Daten, wahlen kann,
zeigen exemplarisch die Erfahrungen und die Lernkurve offentlicher Kérperschaften im
Umgang mit Ride-Hailing-Diensten in den USA: Nach einer Periode weitgehend
unregulierten Wachstums — bedingt durch den doppelten Effekt der bewussten
Gesetzesibertretung durch Anbieter und einem Mangel an Verstandnis und Werkzeugen
seitens der Regulierer — wurden die negativen Folgen einer Atomisierung von
Transporten durch Fahrdienste wie Erhéhung der absolut zurtckgelegten
Fahrzeugkilometer und Rickgang der Passagierzahlen im offentlichen Verkehr sichtbar.
Eine Darstellung dieser Entwicklung und erste Ableitung von Policy-Empfehlungen findet
sich bei Schaller (2018). Zu den wirksamsten, von US-Stadten als Folge dieser
Erkenntnisse  getroffenen  Massnahmen  gehdrte die  Formulierung  eines
Anforderungskatalogs durch die Stadte als Basis fur eine Lizenzierung neuer
Transportdienste. Ein Kernstiick sind dabei Vereinbarungen zum systematischen
Ubertrag von Daten und deren Analyse durch einen den Interessen der Stadte
verpflichteten, aber im Sinne des Marktplatzes neutralen Mittler: Das Startup
SharedStreets (sharedstreets.io) wurde vom US-amerikanischen Verband der
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stadtischen Transport-Amtstrager (National Association of City Transportation Officials,
NACTO) gegrindet, um Software, digitale Infrastruktur und Regulierungsansatze fur
stadtischen Transport zu entwickeln. SharedStreets dient im weitesten Sinne als
Drehscheibe und Analyse-Plattform fir Daten, die fir das Verstandnis fur und die
Abwicklung von urbaner Mobilitat wesentlich sind. Eine Vereinbarung zwischen den
Behorden von Washington, D.C. und dem Ride-Hailing-Anbieter Uber, SharedStreets als
Intermediar fur Daten zu nutzen, um Mobilitdtsangebote in ausgeglichener Weise fir alle
Beteiligten optimieren zu kodnnen, hatte weltweiten Pioniercharakter (Wired 2018).
Wesentlich fur die Akzeptanz sind die Positionierung von Shared Streets Non-Profit-
Organisation, die frei von Interessen kommerziell orientierter Anteilseigner ist —
Hauptinvestor ist die Stiftung Bloomberg Philantropies — und die Selbstverpflichtung zum
Einhaltung hoher Datenschutzstandards. Beratungs- und Aufsichtsgremien sind mit
Personlichkeiten besetzt, die langjahrige Erfahrung im Bereich datengestutzter
Mobilitdtsangebote mitbringen — u. a. mit Robin Chase, die einst das Carsharing-
Unternehmen Zipcar nach dem Modell der Schweizerischen Mobility Genossenschaft
mitgriindete.

Das im April 2019 erschienene Policy Brief des Internationalen Verbands fir Offentlichen
Verkehr (Union Internationale des Transports Publics, UITP) zu Mobility-as-a-Service
(MaaS)-Angeboten kommt in seiner Analyse der Anforderungen an Datenaustausch
zwischen Verkehrstragern und -anbietern — jenseits von technischen Aspekten wie der
Normierung von Schnittstellen — ebenfalls zum Schluss, dass Vertrauen in die Integritat
von und dem fairen, vertragsgemassen Umgang mit Daten durch o6ffentlich oder privat
gehaltene MaaS-Plattformen die Grundlage fir den Erhalt der “Hoheit” iber den eigenen
Kunden und damit fur jene Zusammenarbeit bildet, die MaaS-Angebote ausmacht, als
deren Teil auch automatisierte geteilte Fahrzeuge gesehen werden: “[...] the real
guestion is less about opening data than on how to share the customer” (UITP 2019).

Hinsichtlich des Umgangs mit Daten ist die Art, wie diese am Markt erscheinen, fir eine
Behorde etwa dann von Bedeutung, wenn sie gezielt Daten (z. B. Verkehrslagedaten als
Grundlage fir das Verkehrsmanagement, Floating Car Data (FCD) flr Monitoringzwecke)
beschaffen will. Sie hat es dann grundsatzlich in der Hand, die Kriterien nach ihren
Bedurfnissen zu gestalten. Allerdings ist es dann den mdglichen Anbietern freigestellt zu
offerieren. Somit ist das Beschaffungswesen nur bedingt eine Option, mittels derer sich
die Behorde gezielten Zugang zu Daten zu verschaffen vermag.

Anders gelagert ist die Situation, wenn Anbieter nicht der Behoérde, sondern dem
Endnutzer eine Dienstleistung erbringen oder ein Produkt liefern. So liegt es
grundsatzlich nicht in der Hand der Behdrde, welcher Art und Qualitét beispielsweise der
Service eines Mobilitatsdienstanbieters ist. Sie kann es grundsétzlich nicht unmittelbar
beeinflussen, welche Routen beispielsweise ein Navigationsdienstanbieter zu befahren
empfiehlt, wenngleich damit einhergehende Auswirkungen von o6ffentlicher Bedeutung (z.
B. Uberschreiten von Emissionsgrenzwerten) sein kénnen. In so einem Falle hat die
Behorde etwa folgende Handlungsoptionen:

¢ Sije duldet die Situation.

* Sie vereinbart respektive kauft den Service ein, dass der Anbieter in bestimmten
Situation Routen propagiert, die im Sinne der Behorde sind.

* Sie etabliert ein Anreizsystem, das die Nutzer in gewiinschtem Sinne beeinflusst.

* Sie etabliert und bietet selbst ein solches System an, wobei dieses durchaus mittels
Submission beschafft werden kann.

Unter Umstanden koénnte hierbei auch eine Konzessionierung oder Zulassung des
angebotenen Services ein Ansatz darstellen, wobei es immer auch abzuschéatzen gilt, ob
der Vollzug auch machbar ist.

Ein anderer Ansatz ist die proaktive Bereitstellung von Grundlagedaten durch die
Behorde, wie dies etwa im Falle von Open Government Data (OGD) der Fall ist. Damit
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hat die Behorde in bestimmtem Umfang Gewéhr, dass die von Anbieter beispielsweise in
einer App verwendeten Daten den Guteansprichen der Behdrde genlgen.

Noch einen Schritt weiter geht die Idee einer nationalen Verkehrsdatenplattform, was
auch der ITS-Actionplan der EU (Europaische Kommission 2010) vorsieht und etwa in
Deutschland unter dem Namen ,Mobilitats-Daten-Marktplatz“ (mdm-portal.de) aufgebaut
wird. Dieser Marktplatz soll allen interessierten Akteuren zuganglich sein und einen
organisierten Austausch von Verkehrsdaten hoher Giite erlauben. Herausforderung
hierbei ist der Einbezug von Daten-Anbietern und deren Geschafts- und Lizenzmodellen.

Aus der Optik der Nutzer als Verkehrsteilnehmende geht die Nutzung von vielfach App-
gestitzten Dienstleistungen von Serviceanbietern in organisatorischer Hinsicht einher mit
der Notwendigkeit zur Erstellung eines Login-Profils oder auch des Akzeptierens von
Allgemeinen Geschéftsbedingungen (AGB). Ersteres hat zur Folge, dass eine Nutzung
des Services vielfach nicht ohne Angabe personlicher Details moglich ist, was die Frage
nach dem Datenschutz mit sich bringt. Letzteres fuihrt dazu, dass der Nutzer entweder
die langen AGB-Texte wirklich prift oder aber, was mehrheitlich die Praxis sein drfte,
die AGBs quasi blind akzeptiert.

Die Sicht des Service-Anbieters ist insbesondere durch das Geschaftsmodell gepragt. So
verfolgt ein Anbieter von eigens generierten Verkehrsdaten letztlich das Ziel, mit der
Zurverfigungstellung der Daten Geld zu verdienen. Zwei wesentliche Faktoren spielen
hierbei eine Rolle:

Aus Konkurrenzgrinden hat der Anbieter ein Interesse, das den angebotenen Daten
zugrundeliegende Datenmodell nicht oder zumindest nicht génzlich offenzulegen,
wenngleich der Kunde mitunter ein grosses Interesse an einer Nachvollziehbarkeit der
Datengilte hat. Ebenso hat er ein Interesse, die Daten an mehrere Kunden verkaufen zu
kénnen. Dies wirde etwa mit der Idee einer nationalen Verkehrsdatenplattform
kollidieren, falls der Betreiber der Plattform diese Daten zwar kaufen wirde, diese aber
allen Beteiligten und Nutzern der Plattform offenlegen wirde. Dabei gilt es noch zu
erwahnen, dass die Anbieter je nach Geschaftsmodell nicht eigentlich Daten verkaufen,
sondern eine Lizenz zur Nutzung solcher.

Rechtliche Themen

In rechtlicher Hinsicht sind insbesondere Datenschutz, Immaterialgtterrechte,
Offentlichkeitsprinzip und auch Haftungsrisiken zentrale Themen, die beim Umgang mit
Daten einer ndheren Betrachtung bedirfen.

Datenschutz

Datenschutzmassig befindet sich die Schweiz in einer komplexen und eher
rechtsunsicheren Lage, da drei Datenrechtskomplexen eine gewisse Rolle zukommt.

Momentan gilt fur die Schweiz das Bundesgesetz tber den Datenschutz (DSG) vom 19.
Juni 1992 (SR. 235.1).

Seit dem 25. Mai 2018 gilt fur alle EU-Staaten die Verordnung (EU) 2016/679 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten
(Datenschutzgrundverordnung, DSGVQ). Diese setzt datenschutzmassig griffigere
Standards und hat einen relativ weiten Anwendungsbereich. So sind auch in der Schweiz
ansassige Datenbearbeiter, welche Daten von Personen in der EU bearbeiten, der
DSGVO unterworfen, soweit diese Datenbearbeitungen im Zusammenhang stehen mit
dem Anbieten von Waren oder Dienstleistungen in der EU (8§ 3 Abs. 2 lit. a DSGVO) oder
soweit das Verhalten von Personen in der EU beobachtet wird (§ 3 Abs. 2 lit. b DSGVO).
Wenn im Bereich des automatisierten Fahrens Akteure von der Schweiz aus
Lokalisierungsdaten von Fahrzeugen, aber auch Daten Uber Fahrer oder Fahrzeuggéaste
erheben, ist davon auszugehen, dass die DSGVO Anwendung findet.
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Fur die Schweiz liegt der Entwurf Gber eine Totalrevision des Bundesgesetzes lber den
Datenschutz und die Anderung weiterer Erlasse vor (E-DSG, siehe Botschaft zum
Bundesgesetz Uber die Totalrevision des Bundesgesetzes Uiber den Datenschutz und die
Anderung weiterer Erlasse zum Datenschutz, BBl 2017, 6941 ff.). Der Entwurf sollte
Anpassungen in Hinsicht auf obgenannte DSGVO als auch in Hinsicht auf die Richtlinie
(EV) 2016/680 zum Schutz natirlicher Personen im Bereich des Strafrechts umsetzen.
Der letztere EU-Rechtsakt gehért zum Schengen-Acquis. Insoweit war die Schweiz
volkerrechtlich zur Umsetzung verpflichtet. Aufgrund dieser Ausgangslage teilte das
Parlament die Vorlage auf und beschloss statt einer Rundumerneuerung des
Datenschutzrechtes allein die Anpassung an das Schengen-Recht. Seit dem 1. Marz
2019 ist das Bundesgesetz uber den Datenschutz im Rahmen des Schengen-
Besitzstands in Strafsachen (Schengen-Datenschutzgesetz, SDSG, SR 235.3) in Kraft.
Das SDSG richtet sich allein an Bundesbehérden (und deren Auftragsbearbeiter) und hat
allein die Personendatenbearbeitung zum Zwecke der Verhitung, Aufklarung oder
Verfolgung von Straftaten oder der Strafvollstreckung, einschliesslich des Schutzes vor
und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit zum Gegenstand (siehe Art. 1
Abs. 1 SDSG). Auch wenn der Anwendungsbereich schmal ist, so ist es jedenfalls nicht
undenkbar, dass Daten, welche im Rahmen des automatisierten Fahrens generiert
werden, unter die SDSG fallen. Erwahnenswert ist zumindest, dass das SDSG einiges an
rechtlichen Begriffen und Konzepten (siehe etwa Art. 3 lit. b und d SDSG: Profiling und
automatisierte Einzelentscheidung, Art. 5 SDSG: Datenschutz durch Technik und
datenschutzfreundliche Voreinstellung, Art. 13 SDSG: Datenschutz-Folgenabschétzung)
Ubernimmt.

Zwar kann heute nicht gesagt werden, wann in der Schweiz das total revidierte
Datenschutzrecht in Kraft treten wird, aber dieses wird mit recht grosser Sicherheit dem
Schutzniveau der DSGVO ahnlich sein. Fur den weiteren Verlauf dieses Berichts wird
grundsatzlich vom in der Schweiz geltenden Datenschutzrecht ausgegangen, aber
ebenso angenommen, dass die E-DSG bzw. die DSGVO fir die rechtliche Beurteilung
von Datenschutzrechtsfragen im Zusammenhang mit dem automatisierten Fahren
relevant sein werden. Im Ubrigen wird angenommen, dass sich der Datenschutz allein
auf den Schutz von natirlichen Personen bezieht. Der momentan noch geltende Schutz
auch fir juristische Personen wird nicht weiter thematisiert.

Beim automatisierten Fahren fallt eine Vielzahl von Daten an. Dem Datenschutzrecht
unterstehen aber nicht alle Daten, sondern nur Personendaten. Gemass Legaldefinition
sind Personendaten alle Angaben, welche sich auf eine bestimmte oder bestimmbare
Person beziehen (Art. 3 Abs. 1 lit. a DSG). Die Sachdaten, welche den Gegenbegriff zu
den Personendaten bilden, unterstehen dem Datenschutzrecht nicht. Auf einer rein
konzeptionellen Ebene lassen sich diese beiden Datenarten einfach unterscheiden.
Probleme ergeben sich dann, wenn genauer zu bestimmen ist, inwieweit Daten
personenbezogen sind und inwieweit nicht. Lehre und Rechtsprechung in der Schweiz
gehen von einem relativen Begriff des Personendatums aus. Dies hat das Bundesgericht
im Entscheid BGE 136 Ill 508 «Logistep» bestatigt. Bei diesem Entscheid ging es um die
Frage des datenschutzkonformen Vorgehens eines Softwareanbieters. Dessen Software
speicherte bei Peer-To-Peer-Netzwerken mitunter die (dynamischen oder statischen) IP-
Adressen von Nutzern, welche urheberrechtlich geschitzte Werke zum Download
anboten. Ziel des Geschaftsmodells war, diese Daten den Urheberrechtsinhabern (gegen
Entgelt) zur Verfugung zu stellen. In einem durch die Urheberrechtsinhaber initiierten
Strafverfahren kdnnten dann die Internetprovider gezwungen werden, die IP-Adressen
dem entsprechenden Abonnenten zuzuweisen. Auf diese Weise wirden die
Urheberrechtsverletzer identifiziert.

Das Bundesgericht hielt fest, dass eine bestimmbare Person dann als solche zu gelten
habe, wenn aufgrund zusétzlicher Informationen auf sie geschlossen werden kénne,
wobei nicht jede theoretische Mdglichkeit der Identifizierung genige. Sei der Aufwand
derart gross, dass nach der allgemeinen Lebenserfahrung nicht damit gerechnet werden
misse, dass ein Interessent diesen auf sich nehme, liege keine Bestimmbarkeit vor. Die
Frage, ob ein Personendatum vorliege, kénne nur aufgrund des konkreten Einzelfalls
beurteilt werden. Dabei seien auch die konkreten Méglichkeiten der Technik und des
Internets zu berucksichtigen, eine Information einer Person zuzuordnen (E. 3.2). Ob
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gewisse Angaben mit einer Person in Verbindung gebracht werden kénnen, beurteilt sich
aus der Sicht der Person, welche dieses Zusatzwissen hat (E. 2.4). Fur den vorliegenden
Fall kam es nicht darauf an, dass die Urheberrechtsverletzer fir den Softwareanbieter
nicht bestimmbar waren, sondern dass sie fir die Urheberrechtsinhaber bestimmbar
waren. Da das Geschaftsmodell geradezu auf die Identifizierung eines Internetnutzers
Uber die IP-Adresse abzielte, erkannte das Bundesgericht darauf, dass die IP-Adresse
ein Personendatum sei.

Im Bereich des automatisierten Fahrens liegt das Hauptaugenmerk nicht auf
Personendaten. Soweit ein Fahrzeug Umgebungsdaten aufzeichnet, ist wichtig, wie die
Umgebung gestaltet ist, allenfalls auch, ob dabei ein Mensch Teil der Umgebung ist. Wer
es ist, ist fur die Fahrfunktion an sich nicht relevant. Bei einer Fahrzeug-zu-Fahrzeug-
Kommunikation Gber den einzuhaltenden Abstand (etwa beim Platooning) interessiert fiir
das Fahrzeugverhalten im Grunde nicht, wer sich in den Fahrzeugen aufhélt. Auch im
Bereich des Verkehrsmanagements ist in erster Linie die Anzahl der Fahrzeuge auf
einem bestimmten Streckenabschnitt relevant, nicht aber, welche Person am Steuer sitzt.
Das Datenmanagement im Bereich des automatisierten Fahrens wird in der Vielzahl von
Fallen ohne personenbezogene Daten auskommen. Nur schon aus Kapazitatsgriinden
werden Daten aus der Fahrzeug-zu-Fahrzeug-Kommunikation schnell wieder geldscht
werden missen. Im Bereich des Verkehrsmanagements interessieren aggregierte Daten,
welche grundsatzlich anonym sind und deshalb ausserhalb des Anwendungsbereichs
des Datenschutzes liegen.

Dennoch werden im Bereich des automatisierten Fahrens auch Personendaten eine
Rolle spielen, gerade weil das Personendatum relativ bestimmt wird. Angenommen, es
besteht eine Datenbank, welche in Echtzeit fir ein bestimmtes Gebiet das
Verkehrsaufkommen auf einer interaktiven Karte bildlich darstellt. Wenn nun zu diesem
Gebiet eine selten befahrene Strasse, etwa eine Zugangsstrasse zu einer Alp, zéhlt,
welche womaoglich nur mit Spezialbewilligung befahren werden kann, so kann ein Nutzer
dieser Datenbank mit dem Zusatzwissen, wer Uber die Bewilligung zum Befahren der
Alpstrasse verfligt, die Echtzeitinformation der Befahrung einer bestimmten Gruppe von
Personen oder gar einer Einzelperson zuordnen. Gemass Lehre und Rechtsprechung
lage in dieser Konstellation ein  Personendatum vor und ké&me die
Datenschutzgesetzgebung zur Anwendung.

Liegt ein Personendatum vor, heisst dies nicht, dass dessen Bearbeitung unzulédssig
ware. Das schweizerische Datenschutzkonzept geht im geltenden wie auch im revidierten
Datenschutzgesetz (und entgegen der DSGVO) von einer grundsatzlich zulassigen
Bearbeitung von Personendaten aus. Die Bearbeitung von Personendaten ist dann
personlichkeitsverletzend, wenn sie gegen einen der Bearbeitungsgrundséatze verstosst,
wie etwa die Grundsatze der Zweckbindung und der Erkennbarkeit (Art. 4 Abs. 3 und 4
DSG). Soweit Daten im Bereich des automatisierten Fahrens erhoben werden und es
sich dabei um Personendaten handelt, diurften diese Grundséatze regelmassig verletzt
sein und eine Personlichkeitsverletzung vorliegen. Doch eine Personlichkeitsverletzung
ist nur dann rechtswidrig, wenn sie nicht gerechtfertigt werden kann. Als
Rechtfertigungsgriinde sieht Art. 13 DSG die Einwilligung des Verletzten, ein
Uberwiegendes privates oder 6ffentliches Interesse und eine gesetzliche Grundlage vor.

Offentliche Interessen, welche mit dem automatisierten Fahren verfolgt werden koénnen,
sind etwa in der Senkung der Zahl von Strassenverkehrsunféllen, in einer effizienteren
Verkehrssteuerung (auch in Abstimmung von Privatverkehr zu 6ffentlichem Verkehr) oder
in der Senkung von Emissionen zu sehen. Die Berufung auf offentliche Interessen
erscheint aber als zu vage, um im Bereich des automatisierten Fahrens die Bearbeitung
von Personendaten rechtfertigen zu kdnnen. Es wird gesetzliche Grundlagen benétigen,
welche im konkreten Fall die Bearbeitung von Personendaten erlaubt und Schranken
aufstellt. Dies gilt insbesondere, wenn staatliche Stellen agieren, da sich deren Handeln
von vornherein auf eine gesetzliche Grundlage wird stiitzen kénnen mussen.
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Immaterialgtterrechte und Daten

Beim Umgang mit Daten kann auch das Urheberrechtsgesetz (URG, SR 231.1) eine
Rolle spielen. Zwar sind Daten an sich nicht urheberrechtlich geschiitzt. Soweit Daten
aber softwaremassig verarbeitet werden, wird den entsprechenden
Computerprogrammen regelmassig Urheberrechtsschutz im Sinne von Art. 2 Abs. 3 URG
zukommen, dies gilt insbesondere auch fir selbstlernende Computerprogramme im
Bereich der kunstlichen Intelligenz.

Gemass Art. 4 Abs. 1 URG sind Sammlungen selbstandig geschiitzt, sofern es sich
beziglich Auswahl oder Anordnung um geistige Schépfungen mit individuellem Charakter
handelt. Grundsétzlich sind auch Datenbanken diesem Schutz zugéanglich (siehe I.
Cherpillod, in: B. Mller/R. Oertli [Hg.] Kommentar zum URG, 2. Aufl., Bern 2012, URG 4
N 4). Allerdings ist davon auszugehen, dass Datenbanken, welche im Bereich des
automatisierten Fahrens nitzlich sein kénnen, nach rationalen Kriterien errichtet werden
und somit kaum Raum bleibt fur schopferisches Schaffen mit Bezug auf Auswahl und
Anordnung der Daten. In der Schweiz besteht kein sui-generis-Schutz fir Datenbanken,
wie er in der Richtlinie 96/9/EG Uuber den rechtlichen Schutz von Datenbanken
(Datenbankrichtlinie) festgelegt ist.

Gemass Art. 5 lit. ¢ des Gesetzes gegen den unlauteren Wettbewerb (UWG, SR 241)
handelt unlauter, wer das marktreife Arbeitsergebnis eines anderen ohne angemessenen
eigenen Aufwand durch technische Reproduktionsverfahren als solches tbernimmt und
verwertet. Gemass BGer wohnt dieser Norm eine zeitliche Beschréankung inne. Ein erster
im Markt geniesst keinen Schutz mehr, wenn er im Zeitpunkt, in welchem seine Leistung
von einem Dritten Gbernommen wird, die Kosten zur Schaffung der Leistung bereits
amortisiert hat (BGer vom 13.02.2008, sic! 2008, 464, «Arzneimittelkompendium 11»). Im
Ubrigen greift dieser lauterkeitsrechtliche Schutz nur, wenn der Ubernehmer der Leistung
keinen angemessenen Aufwand betrieben hat, wobei die Rechtsprechung eher
grosszigig mit dem Zweitbewerber umgeht (siehe R. Arpargaus, Basler Kommentar zum
UWG, Basel 2013, UWG 5 N 88 ff.; BGE 131 Ill 384, «Such-Spider»). Flr Datenbanken,
welche Daten im Bereich des automatisierten Fahrens speichern und bearbeiten, besteht
ein gewisser, aber kein absoluter Schutz.

An einzelnen Daten selbst besteht kein Ausschliesslichkeitsrecht. Allein die tatsachliche
Herrschaft Uber Daten bringt die Dateninhaber in die Position, diese kommerziell
verwerten zu kdnnen. Angesichts der immer grosser werdenden Bedeutung von Daten in
der heutigen Wirtschaft wird in der Rechtslehre die Frage diskutiert, ob nicht ein
eigentliches Eigentum an Daten eingeflihrt werden sollte. R. Weber und F. Thouvenin
sprechen sich mit Uberzeugender Begrindung gegen die Einfuhrung eines
Dateneigentums aus (R.Weber/F. Thouvenin, Dateneigentum und Datenzugangsrechte —
Bausteine der Informationsgesellschaft?, ZSR 2018, 45 ff.). Die Einfihrung eines
Dateneigentums bréuchte ein eigentliches Marktversagen, welches diese Autoren nicht
diagnostizieren. Zudem wirden sich bei der Implementierung eines Dateneigentums
Abgrenzungsschwierigkeiten zum Schutz von Personendaten ergeben (R.Weber/F.
Thouvenin, 61 f.). Mit einem Datenzugangsrecht konnte ein Rechtsbehelf zur Verfligung
gestellt werden, welches allgemein oder auf spezifische Branchen bezogen einen
funktionierenden Markt sicherstellen kénnte. Ein Datenzugangsrecht erscheint gegeniiber
einem eigentlichen Dateneigentum Uberlegen. Das Datenzugangsrecht wére entgeltlich
zu gestalten, damit der Dateninhaber Uberhaupt einen Anreiz hat, die Daten zu sammeln
und aufzubereiten.

Auch wenn kein Dateneigentum besteht, so ist doch darauf hinzuweisen, dass der Bruch
des Gewahrsams an Daten strafrechtlich geahndet wird und insoweit ein Schutz besteht.
So sind die unbefugte Datenbeschaffun% (Art. 143 StGB), das unbefugte Eindringen in
ein Datenverarbeitungssystem (Art. 143”° StGB) sowie das unbefugte Beschaffen von
Personendaten (Art. 179™"** StGB) strafbar.

Patentrechte konnten relevant sein, wenn es darum geht, wie technisch zwischen
Infrastruktur und Fahrzeugen oder zwischen Fahrzeugen kommuniziert wird oder wie
Fahrzeuge die Umgebung wahrnehmen. Wirde ein bestehendes Patent die
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Datenhandhabe im Bereich des automatisierten Fahrens verhindern, bestédnde die
Mdoglichkeit einer Enteignung des Patents (Art. 32 PatG) oder einer Zwangslizenz (siehe
Art. 36 - 40e PatG). Zu erwadhnen ist, dass sich ein hiesiges Patent nicht auf
Verkehrsmittel erstreckt, welche sich nur voriibergehend im Inland befinden (Art. 35 Abs.
3 PatG).

Rolle des Offentlichkeitsprinzips

Das Offentlichkeitsgesetz (BGO) soll die Transparenz iiber die Tatigkeit der Verwaltung
fordern und will den Zugang zu amtlichen Dokumenten gewahrleisten. Der Begriff der
amtlichen Dokumente ist weit zu verstehen. Gemass Art. 5 Abs. 1 BGO ist es jede
Information, die auf einem beliebigen Informationstrager aufgezeichnet ist, sich im Besitz
der Bundesbehodrden befindet und die Erfullung einer offentlichen Aufgabe betrifft. Keine
amtlichen Dokumente sind Informationen, welche die Behérden kommerziell nutzen (Art.
5 Abs. 3 BGO). In Art. 7 und 8 BGO sind die im offentlichen Interesse bestehenden
Ausnahmen am Zugang zu amtlichen Dokumenten festgelegt.

Soweit eine Bundesbehorde im Bereich des automatisierten Fahrens eine offentliche
Aufgabe wahrnimmt, ist sie an das Offentlichkeitsprinzip gebunden. Wie das
Bundesgericht festgehalten hat, kann die Einsichtnahme auch Datenbanken betreffen
(BGer vom 27.09.2017, sic! 2018, 182 ff. «Neue Ereignisdatenbank»). Mit diesem Urteil
wurde das BAV gezwungen, Einsicht in die Datenbank betreffend den Geféahrdungen und
Stérungen bei den 26 wichtigsten Schweizer Transportunternehmen zu gewéhren. Falls
eine Bundesbehdrde eine Datenbank mit Bezug auf das automatisierte Fahren flihren
wirde, musste sie auf Gesuch hin entsprechend Einsicht gewéhren. Keine Einsicht in die
Datenbank wirde gewéahrt, wenn die Daten kommerziell genutzt wirden. In jedem Fall
brauchte es eine gesetzliche Grundlage fir die Fihrung einer Datenbank durch eine
Behorde im Bereich des automatisierten Fahrens (&hnlich wie der heutige Art. 57¢ SVG).

Haftungsrisiken fur involvierte Akteure

Aus heutiger Sicht kann sich die Haftung beim Umgang mit Daten, welche im
Zusammenhang mit dem automatisierten Fahren anfallen, aus verschiedenen
Rechtsgrundlagen ergeben. Dabei ist im Grunde zu unterscheiden, ob die 6ffentliche
Hand oder Private handeln. Auf offentlich-rechtlicher Ebene gibt es wiederum eine
Zweiteilung, je nachdem, ob kantonale oder Bundesbehoérden handeln. Auf Bundesebene
ist als allgemeinste Haftungsnorm das Verantwortlichkeitsgesetz (VG) zu nennen.
Demgemass haftet der Bund fur den Schaden, den Beamte in Ausubung ihrer amtlichen
Tatigkeit Dritten widerrechtlich zufugen (siehe Art. 3 Abs. 1 VG). Diese Haftungsnorm gilt
nicht nur fir das Verhalten von Beamten, sondern auch fiir andere Arbeitskrafte des
Bundes sowie andere Personen, soweit sie unmittelbar mit 6ffentlich-rechtlichen
Aufgaben des Bundes betraut sind (Art. 1 Abs. 1 lit. e und f VG). Soweit (Uber den
heutigen Art. 57¢c SVG hinaus) Verkehrsmanagementsaufgaben im Zusammenhang mit
dem automatisierten Fahren zur Ooffentlich-rechtlichen Aufgabe des Bundes erklart
wurden, wirde der Bund mit dem entsprechenden Haftungsrisiko konfrontiert sein.

Auch das Personenbeforderungsgesetz (PBG) darf nicht ausser Acht gelassen werden.
Es regelt die regelméassige und gewerbsmassige Personenbeférderung auf Eisenbahnen,
auf der Strasse und auf dem Wasser sowie mit Seilbahnen, Aufziigen und anderen
spurgefiihrten Transportmitteln (Art. 1 Abs. 2 PBG). Das entsprechend dem Regal
unterstehende Unternehmen haftet aus Transportvertrag fir den Schaden, den
Personen, die es fur den Transport einsetzt, bei ihren dienstlichen Verrichtungen
verursachen. Als solche Personen gelten auch Transportbeauftragte und ihre
Angestellten (Art. 42 PBG). Sollten demnach konzessionierte Transportunternehmen
automatisierte Fahrzeuge einsetzen, gilt diese strenge Kausalhaftung. Dies muss auch
gelten, wenn die Ursache des Schadens auf der Datenebene zu verorten ist.

Zu dieser vertraglichen Haftung kommt die ausservertragliche Haftung geméss Art. 58
Abs. 1 SVG: Wird durch den Betrieb eines Motorfahrzeuges ein Mensch getétet oder
verletzt oder Sachschaden verursacht, so haftet der Halter fir den Schaden. Dies gilt
sowohl fur Private als auch konzessionierte Transportunternehmen.
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Fur Private kdnnen weitere vertragliche und ausservertragliche Haftungsnormen zur
Anwendung gelangen (etwa Art. 41 und 97 OR).

Regelungsinstrumente

Im Folgenden sollen die Regelungsinstrumente, welche grundséatzlich zur Verfligung
stehen, dargestellt werden.

Staatliches Monopol

Eine Mdglichkeit, dem Phanomen des automatisierten Fahrens oder auch nur einzelnen
Teilen davon — insbesondere dem Umgang mit Daten — zu begegnen, ware die
Monopolisierung der entsprechenden Tatigkeiten.

Die Verwaltungsrechtslehre unterscheidet je nach rechtlicher Grundlage zwischen
faktischen und rechtlichen Monopolen. Bei den faktischen Monopolen ist eine
wirtschaftliche Tatigkeit Dritten grundsétzlich nicht versagt, doch sind diese,
inshesondere wegen der Hoheit der entsprechenden Gemeinwesen Uber die 6ffentlichen
Sachen (etwa Strassen), faktisch von den entsprechenden Tatigkeiten ausgeschlossen.
Ein rechtliches Monopol dagegen beruht auf einer Rechtsgrundlage. Auf Bundesebene
mussen sich rechtliche Monopole auf einer Einzelermachtigung der Bundesverfassung
stitzen (siehe U. Héafelin/G. Muller/F. Uhlmann, Allgemeines Verwaltungsrecht, 7. Aufl.,
Zurich 2016, Rz. 2691 ff.). Je nach Zielsetzung eines Monopols wird weiter zwischen
Intrastruktur- und Polizeimonopol unterschieden. Durch ein Infrastrukturmonopol, etwa
Eisenbahnmonopol (Art. 87 BV) oder Postregel (Art. 92 BV), soll die Infrastruktur fir die
Versorgung der Bevolkerung mit wichtigen Gitern und Dienstleistungen sichergestellt
werden. Durch ein Polizeimonopol soll Privaten die wirtschaftliche Tatigkeit zum Schutz
von Polizeigutern entzogen werden. Zu den Polizeigltern gehort insbesondere die
offentliche Ordnung und Sicherheit und damit der Schutz der Rechtsguter von Privaten
wie deren Leben, Gesundheit und Personlichkeit (siehe Hafelin/Miller/Uhimann, Rz.
2549).

Mit Bezug auf den Umgang mit Daten, welche durch automatisiertes Fahren anfallen,
sind sowohl ein Infrastrukturmonopol als auch ein Polizeimonopol denkbar. Soweit man
die Zurverfigungstellung der Infrastruktur fir das automatisierte Fahren als wichtige
Dienstleistung begreift, mit welcher die ganze Bevdlkerung versorgt werden soll, ist ein
entsprechendes Infrastrukturmonopol denkbar. Bei einem Infrastrukturmonopol ist immer
auch die Frage zu stellen, ob der freie Markt die Versorgung der Bevdlkerung mit dem
besagten Gut nicht gleich gut oder gar besser schafft. Ist dies der Fall, dann erscheint ein
Infrastrukturmodell als unangemessen. Wenn man davon ausgeht, dass durch das
automatisierte Fahren (und insbesondere mit dem Umfang mit Daten) die
Verkehrssicherheit und damit kdrperliche Gesundheit der Verkehrsteilnehmer auf dem
Spiel steht, lasst sich ein Polizeimonopol begriinden. Zusétzlich kann beim Datenumgang
argumentiert werden, dass neben der Verkehrssicherheit auch persénliche Daten der
Involvierten gefahrdet sind, welche es zu schitzen gilt. Wie beim Infrastrukturmonopol
stellt sich auch beim Polizeimonopol die Frage nach der Verhaltnismassigkeit. Hier ist zu
fragen, ob die in Frage stehenden Polizeigiter nicht durch weniger eingreifende
Massnahmen geschiitzt werden kénnen.

Wird ein staatliches Monopol eingefiihrt, heisst dies nicht zwingend, dass die
entsprechende wirtschaftliche Tatigkeit allein vom Staat oder von staatlichen Betrieben
ausgeubt werden muss. Vielmehr besteht die Moglichkeit der Konzessionierung. Die
Konzessionierung ist eine Verleihung des Rechts zur Ausiibung einer monopolisierten
Tatigkeit an Private. Dabei wéaren in der entsprechenden gesetzlichen Grundlage die
Konzessionsbestimmungen festzulegen, welche dann aufgrund einer staatlichen
Verfigung fur den entsprechenden Konzessionér gelten wirden. Liesse die gesetzliche
Grundlage einen gewissen Spielraum zu, wéren auch Regelungen mittels o6ffentlich-
rechtlichen Vertrags denkbar (siehe zu dieser Thematik Héafelin/Miller/Uhlmann, Rz.
2720). Der Umstand, dass Private als Konzessionédre eine Rolle spielen kénnen, darf
aber nicht dartber hinwegtauschen, dass der privatwirtschaftliche Wettbewerb
ausgeschlossen wére. Die Einfuhrung eines Monopols wéare der schwerste Eingriff in die
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Wirtschaftsfreiheit geméss Art. 27 BV.
Polizeiliche Bewilligung

Ein weniger weitgehendes rechtliches Instrument als das Monopol ist die polizeiliche
Bewilligung bzw. die Polizeierlaubnis. Die Polizeierlaubnis ist eine Verfligung, mit welcher
eine aus polizeilichen Grinden unter einer Bewilligungspflicht stehende Tatigkeit
zugelassen wird (Hafelin/Maller/Uhlmann, Rz. 2650). Das Anwaltspatent, der
Fuhrerausweis gemass Art. 10 Abs. 2 SVG, der Fahrzeugausweis gemass Art. 11 Abs. 1
SVG oder auch die Typengenehmigung gemass Art. 12 SVG sind derartige polizeiliche
Bewilligungen. Im Gegensatz zu rechtlichen oder tatséchlichen Monopolen schliessen
polizeiliche Bewilligungen den Wettbewerb nicht aus.

Wie oben bereits dargelegt, bedeutet das automatisierte Fahren wie der Verkehr im
Allgemeinen eine potentielle Gefahr fir das menschliche Leben, weshalb Polizeiguter
betroffen sind. Dazu kommt die datenschutzrechtliche Problematik, welche im Sinne des
Personlichkeitsschutzes auch ein Polizeigut ist.

Es erscheint naheliegend, die bestehenden Polizeibewilligungen der Fahrzeugausweise
und Typengenehmigungen fir Fahrzeuge auf den Umgang mit Daten auszuweiten. Es
kénnte im SVG oder separaten gesetzlichen Grundlagen festgehalten werden, dass
Fahrzeugausweise und Typengenehmigungen nur erteilt werden, wenn konkrete
Anforderungen mit Bezug auf den Umgang mit Daten erftllt sind.

Da der Umgang mit Daten sich nicht auf das Fahrzeug beschrankt, ware es denkbar,
insoweit eine allgemeine Bewilligungspflicht zu statuieren und alle Akteure, welche mit
Daten wirtschaften, einer Bewilligungspflicht zu unterstellen.

Rechte und Pflichten im Umgang mit Daten, insbesondere Datenschutzrecht und
Datenzugangsrechte

Letztlich besteht die Mdglichkeit einer direkten Regelung des Umgangs mit Daten, ohne
dass dabei ein Monopol geschaffen oder eine Polizeierlaubnis statuiert wird. Hierbei sind
unterschiedliche Regelungen denkbar, welche Rechte und Pflichten im Umgang mit
Daten statuieren.

Was den Schutz von personlichen Daten betrifft, so gilt grundséatzlich das schweizerische
DSG sowie gegebenenfalls die europaische DSGVO. Denkbar ist, dass im Bereich des
Umgangs mit Daten betreffend automatisiertes Fahren datenschutzrechtliche
Spezialregeln getroffen werden. Diese Mdglichkeit besteht nur fir das DSG. Fur die
DSGVO fehlt der Schweiz eine Regelungskompetenz.

Soweit staatliche Behdrden im Zusammenhang mit dem automatisierten Fahren eine
Rolle einnehmen, bedarf ihre Datenbearbeitung von vornherein einer gesetzlichen
Grundlage.

Wie bereits weiter oben skizziert, besteht die Mdglichkeit, Datenzugangsrechte
einzuflhren, sei dies allgemein, sei dies spezifisch mit Bezug auf das AF. Dort, wo der
fehlende Datenzugang ansonsten zu einem Marktversagen flihren wirde, waren
Datenzugangsrechte ein rechtliches Gestaltungsmittel. Der Datenzugang ware zu
vergiten, da ansonsten der Dateninhaber keinen Anreiz héatte, die entsprechenden Daten
zu sammeln und aufzubereiten.

Ubersicht tiber finanzielle Aspekte

Im Zusammenspiel zwischen Behdrden, Service-Anbieter und Nutzer spielen auch
finanzielle Aspekte eine Rolle. Dies gilt etwa bezuglich der mdglichen Businessmodelle
fur Service-Anbieter oder aber auch fir allfallige Anreizsysteme zur Lenkung des
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Verkehrs. Grundsatzlich lasst sich hierbei die These fassen, dass im Zuge der
fortschreitenden Digitalisierung Lizenz- und Mietmodelle an Bedeutung gewinnen durften.
Dies gilt nicht nur fir die Nutzung genereller Software, sondern vermehrt auch fur die
Nutzung der Hardware und dartber hinaus gar fur die Nutzung von Daten. Wie bereits in
Absatz 5.2.1 geschildert, verkaufen etwa Daten-Serviceanbieter die Daten nicht per se,
sondern eine Lizenz zu deren Nutzung. Die Nutzung ist dabei an vertraglich festgelegte
Rahmenbedingungen geknlpft. Operativ erfolgt die Nutzung der Daten mittels Zugriffs
auf die entsprechende cloudbasierte Datenbank. Genauso ist auch bei Software-as-a-
Service und Hardware-as-a-Service die Cloud als Basis die Regel.

Datengetriebene Geschéaftsmodelle

Die Automobilindustrie ist eine der Branchen mit dem gréssten Datenaufkommen, und
das automatisierte Fahren forciert die Konvergenz der Branche, wodurch zahlreiche
datengestitzte Geschéaftsmoglichkeiten entstehen (Seiberth 2015). Weltweit drangen
daher fuhrende Internetplattform-Anbieter derzeit in die Automobilindustrie und Mobilitat,
um neue datengesteuerte Geschaftsmodelle im beginnenden Internet der Dinge
vorzubereiten. Beispielsweise will Apple nicht nur mit seinem CarPlay-System, sondern
auch mit Software rund um das automatisierte Fahren zu einem relevanten Spitzenreiter
werden, Googles Schwesterunternehmen Waymo ist fihrend bei der Entwicklung von
AF-Technologien, und Amazon bringt ihre sprachgesteuerte, intelligente persoénliche
Assistentin Alexa in Autos und schafft so einen nahtlosen Ubergang vom Zuhause zum
Auto (Huynh 2017, Fairfield 2016, BMW Group 2017). Dieser zunehmende Wettbewerb
wird aber auch die Investitionen von OEMs in Mobilitatsdienste beschleunigen und dafur
sorgen, dass man sich zunehmend einem ,Auto-as-a-Service-Modell* zuwendet. Das
wachsende AF-Okosystem zwischen Auto-OEMs, Software-Integratoren,
Telekommunikationsunternehmen und anderen Firmen wird neue Bereiche des
Wettbewerbs erdffnen. Laut der Studie ,2017 Global Automotive Industry Outlook” von
Frost & Sullivan (2017) steigen die Umsétze dabei durch Elektrifizierung, intelligente
Mobilitatsdienstleistungen und der Entwicklung von vernetzten und automatisierten
Fahrzeugen weltweit auf 1,3 Billionen US-Dollar in 2030 an.

Die Begrindung ist Kklar: Das (automatisierte) Auto wird die néachste grosse
Computerplattform darstellen, und die Fahrzeuge werden stark mit allen loT-Bereichen
verbunden sein. Wenn Technologieunternehmen die Schnittstelle im Auto besitzen,
haben sie die Mdglichkeit, die Plattform zu besitzen und Daten zu erhalten, um ihre
Dienstleistungen zu verbessern und den Kundenzugang weiter zu verbessern. Dabei
werden Daten nicht nur genutzt, um bestehende Prozesse und Funktionen zu
verbessern, sondern auch um voéllig neue Geschéaftsmodelle zu ermdglichen (Schrage
2016). Schlusselressourcen fur solche datenbasierte Geschéaftsmodelle sind neben
etablierten Ressourcen wie Marke, Mitarbeiter, Technologie und Partnerschaften eben
insbesondere auch Daten. Daten kdnnen dabei auf unterschiedliche Art und Weise
Mehrwert kreieren: Daten koénnen 1. einen erganzenden Mehrwert flr eine
SchlUsselressource (z. B. die Technologie AF) schaffen oder 2. konstitutiv die
SchlUsselressource selbst bilden (z.B. als Input zur Transportsteuerung).

Dabei ist es fir viele Datenbasierten Dienstleistungen noch unklar, wie Daten als
Unternehmensressource funktionieren und was ihre Eigenschaften im Vergleich zu
anderen Ressourcen sind. Die typischen Anforderungen an eine Ressource — wertvoll,
selten und nicht substituierbar — sind fur Daten nicht in allen Fallen gleichermassen
relevant, z. B. wenn es sich um ,open source® und Crowd-Quellinformationen im Rahmen
von Open Government Data (OGD) Strategien handelt.

Datenbasierte Geschéftsmodelle verfolgen jedoch letztlich das Ziel, mit der
Zurverfugungstellung von Daten Geld zu verdienen. Dabei wird die Berechnung des
Returns on Investment in einem datenbasierten Geschaftsmodell auf Basis einer
Systemwertschopfungskette aus Sensoren, Netzwerk, Speicher und Daten sowie durch
die notwendige Kooperation mehrerer Akteure immer komplizierter. Ein wesentlicher
Bestandteil von solchen Geschéaftsmodellen ist die Frage danach, wie bendtigte Daten fur
die Dienstleistung gewonnen werden kdnnen, wenn sie nicht sofort verfugbar sind oder
wenn der Arbeitsaufwand bei der Verarbeitung dieser Daten nicht allein bewaltigt werden
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kann. In diesem Fall ist es wichtig zu entscheiden, ob die Zusammenarbeit mit Partnern
ein notwendiges Unterfangen ist, um das Leistungsversprechen gegenuber Zielkunden
einhalten zu kdénnen.

Unternehmen, gemeinsam mit kommunalen Verwaltungen, werden zunehmend
Partnerschaften rund um das AF-Okosystem entwickeln miissen, in dem Informationen
zwischen den relevanten Parteien ausgetauscht werden, um datengesteuerte und daten-
angereicherte Dienste zu entwickeln, bereitzustellen und zu nutzen. Die zunehmende
Bedeutung von Zusammenarbeit mit externen Akteuren stellt Anforderungen an klare
Regeln fur die inter-organisatorische Zusammenarbeit. Die datengetriebene Entwicklung
von Geschéaftsmodellen erfordert die Integration zusatzlicher Akteure, die bisher evitl.
keine entscheidende Rolle bei der Serviceinnovation gespielt haben. Beispielsweise
mussen Unternehmen Beschaffungsentscheidungen (entsprechend ihrer Kompetenzen)
treffen, ob sie Datenanalysen intern durchfuhren oder diesen Prozessschritt an
spezialisierte Partner auslagern. Dartber hinaus gewinnen Rechtsabteilungen, die
Fragen rund um die Mdoglichkeiten der Datenverwendung klaren, an Bedeutung, um
Innovatoren von datengesteuerten Diensten Rechtssicherheit zu bieten. Schliesslich
erfordern Umsatzmodelle fir datengesteuerte Dienste die Zusammenarbeit mit Akteuren,
die bereits Erfahrung mit Vertragsbeziehungen haben, die Uber den traditionellen
Einmalverkauf (z. B. von Autos durch OEMs) hinausgehen und Ldsungen wie
Abonnements oder variable Nutzungsentgelte und deren Zahlungsbedingungen anbieten.

Unter Beriicksichtigung der vorangegangenen Uberlegungen scheint folgende Definition
eines datengesteuerten Geschéftsmodells nach Seiberth und Grundinger (2018)
passend: Ein datengesteuertes Geschaftsmodell ist ein Geschéaftsmodell, das beschreibt,
wie Daten als primare Geschéftsressource genutzt werden, um Kunden Wert zu liefern
und diesen Wert durch direkte oder indirekte Monetarisierung in Umsatz und/oder
Gewinn umzuwandeln (Bertoncello et al. 2016, Dungs 2016). Daten werden — erganzend
oder konstitutiv — verwendet, um einen Mehrwert fir Produkte und Dienstleistungen,
interne und externe Prozesse zu liefern oder die Arbeitsweise eines Unternehmens selbst
zu verbessern.

Anreizsysteme

Anreizsysteme zur Lenkung des Verkehrs sind ein Ansatz fir die Behorden, wie diese
beispielsweise den Einfluss durch Serviceanbieter im Bereich der Verkehrsinformationen
und Navigationsdiensten beeinflussen kdnnen. Dabei muss solches nicht zwingend mit
einem Mobility Pricing einhergehen, gibt es doch auch alternative Anséatze. So verfolgt
etwas METROPIA in den USA den Weg, mittels Vergabe von Punkten die
Verkehrsteilnehmenden auf entsprechenden Routen zu halten, die aus Nutzersicht
unmittelbar nicht die besten Alternativen darstellen, im Sinne des Gesamtsystems aber
wirkungsvoll sind, sei dies zur Staureduktion oder auch zur Vermeidung unerwinschter
Emissionen. Eine hohe Anzahl Punkte wird entsprechend belohnt.

Bedirfnisse der am AF-System beteiligten Akteure

Im Hinblick auf eine integrale Evaluation des automatisierten Fahrens und des damit
einhergehenden Umgangs mit den Daten ist eine Kenntnis der Beduirfnisse und
Praferenzen seitens der wesentlichen am AF-Okosystem beteiligten, als
Anspruchsgruppe auftretenden oder unmittelbar tangierten Akteure unerlasslich.

Wesentliche relevante Akteure werden im Folgenden identifiziert und typisiert und von
ihnen eingenommene Haltungen, anvisierte Ziele und beabsichtige Massnahmen
festgehalten, was unter anderem aus Positionspapieren, Strategien und
Aktionsprogrammen ersichtlich wird:

» Stadte und territoriale Einheiten in ihrer Rolle als Reprasentanten der Zivilgesellschaft
und Vertreter der Birger,
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* Nutzer resp. Verkehrsteinehmende als Mitnutzer von Strassenraumen und
Verkehrsflachen, Passagier und Kunde,

* Betreiber der Infrastuktur (insb. Transportunternehmen) und

¢ Service-Anbieter (Mobility as a Service MaaS, Traffic Management as a Service
TMaa$S, Daten-Service-Anbieter etc.).

Die folgende Abhandlung bildet die Grundlage fur die Beurteilung verschiedener
Entwicklungspfade im Lichte der involvierten Akteure in Kapitel 7. Im Umkehrschluss
lasst sich daraus auch folgern, ob die mit dem automatisierten Fahren und den
verfugbaren Daten einhergehenden Chancen und Risiken mit den Bedurfnissen und
Praferenzen korrespondieren oder ob es strategischer Anpassungen bedarf.

Stadte und territoriale Einheiten

Der Einsatz von automatisierten Fahrzeugen und CAV (Connected and Automated
Vehicles) wird erhebliche Auswirkungen auf die meisten verkehrlichen und
stadtebaulichen Ansatze haben. Ein proaktives Handeln durch die Behoérden, abgestuft
nach und koordiniert zwischen den Ebenen Gemeinde — Bund — Kanton, ist daher
notwendig. Das Polis-Positionspapier "Road Vehicle Automation and Cities and Regions"
(Polis 2018) gibt einen strukturierten Uberblick iiber die Auswirkungen des Einsatzes
automatisierter Fahrzeuge; es konzentriert sich auf die Auswirkungen auf
Verkehrssicherheit, Verkehrseffizienz, Infrastruktur, soziodkonomische Aspekte,
Verkehrsverhalten und Raumplanung und setzt einen bewussten Gegenpol zu den
bisweilen euphorischen Annahmen und Erwartungen, die inshesondere der
Technologiesektor in den Diskurs einbringt. Die erwartbaren Auswirkungen des
automatisierten Fahrens — mit moglichen positiven wie negativen Entwicklungen im
Mobilitatsverhalten — unterliegen, wie in Kapitel 2 einfihrend erwahnt, bedingt durch die
Grenzen der Vorhersagbarkeit der relevanten technologischen Entwicklungen einem
hohen Mass an Unsicherheit. Insbesondere die Frage, wie und wann welche der
bendtigten Technologie den Reifegrad zum Alltagseinsatz erlangt, unterliegt stark
divergierenden Aussagen (siehe auch Kapitel 0). Gerade deshalb ,ermahnt‘ Polis
Behordenvertreter, so frilh wie mdglich aktiv Regulierungsansatze zu erarbeiten und sich
nicht von der Komplexitdt der Zusammenhdnge vom aktivem Handeln abhalten zu
lassen.

Der Diskurs um den Umgang mit Daten zur kinftigen Steuerung von Stadten hat an
Schérfe gewonnen, seitdem eine breite Offentlichkeit die Absichten des Google-Konzerns
angesichts des durch dessen Einheit Sidewalk Labs zu erstellenden Neubau-Stadtteil an
der Toronto Waterfront hinterfragt (Toronto Life 2019). Die Betrachtung geht dabei
deutlich Gber das Feld der Mobilitat hinaus und beleuchtet insbesondere die Frage, wie
der Umgang mit Daten verhaltensékonomisch einzuordnen sei: Zuboff (2019) verortet
den Kernaspekt im Ubergang von einer beobachtenden Analytik zur auf den
Erkenntnissen basierenden Massnahmen, die den Charakter aktiv steuernder Eingriffe
haben (shift from ,monitoring“ to ,actuation®). Ohne betont restriktive Auflagen z. B.
bezlglich der Anonymisierung von Daten sieht Zuboff einen ,Surveillance Capitalism*
entstehen, bei dem auf Datenanalytik des privaten Sektors fussende Entscheide letztlich
demokratisch gewahlte Gremien abldsen. Diese Bedenken betreffen grundsétzlich auch
den Sektor des automatisierten Fahrens und stellen insbesondere hohe Anforderungen
an Gestaltung, Verwaltung und Uberwachung kiinftiger Verkehrsmanagement-Zentralen
(siehe Kapitel 7.1), was deren fast zwingende Unterstellung unter staatliche Behorden
nahelegt.

Verkehrsteilnehmende und Nutzer

Das CoEXist-Projekt fokussiert sich auf die wichtigsten Unsicherheiten, denen die
Kommunen und Behdrden gegenwartig gegentberstehen. Diese koénnen in drei
verschiedene Fragen gegliedert werden:
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*  Wie lasst sich ein Bewusstsein flr automatisiertes Fahren erschaffen?
*  Wie plant man fir CAVs?
* Wann und wie kénnen ,automation-ready“-Massnahmen implementiert werden?

Infrastrukturelle  und verbundene regulatorische Massnahmen kdnnen auch
unbeabsichtigte gesellschaftliche Auswirkungen nach sich ziehen. So kann etwa eine
verkehrsberuhigte Zone auch zu sozialer Ungleichheit filhren, wenn z. B. ein Dienstleister
mit seinem Lieferwagen von physischem Zugang ausgeschlossen wird. Vorgange der
Exklusion kdnnen auch im Umgang mit Daten in Prozessen des automatisierten Fahrens
auftreten, wenn z. B. fir die Benltzung bestimmter Strassenabschnitten das
Vorhandensein einer spezifischen Technologie am Fahrzeug vorausgesetzt wird. Dies
bedeutet, dass insbesondere in Einfuhrungs- und Mischverkehrsphasen auf eine
universelle geographische Zuganglichkeit geachtet werden muss: Jeder Ort muss
demnach auch mit konventionellen Fahrzeugen resp. solchen, die nur
Mindestanforderungen erfiillen, erreichbar sein.

In seiner umfassenden Analyse des Umgangs mit Daten als grundlegende Ressource fir
digitale Geschaftsmodelle und datenbasierte Produkte arbeitet Andreas Weigend (2017)
sechs Handlungsebenen heraus, die einem Nutzer ein Mass an Kontrolle gegeniber
Datenaggregatoren und -veredlern geben: Neben dem Zugangsrecht zu
personenbezogenen Daten und einem Einblick in die Datenrendite, also einem
Versténdnis dafur, welchen Nutzen eine Datenraffinerie aus dem gewonnenen Mehrwert
erzielt, sind dies "das Recht, Daten zu erganzen, das Recht, Daten unkenntlich zu
machen, das Recht, mit [..] Daten und den Einstellungen der Raffinerie zu
experimentieren und das Recht [...] Daten zu portieren, also woandershin mitzunehmen."

Im Bereich des automatisierten Fahrens stellt sich grundsatzlich die Frage, in welchem
Umfang und in welcher Granularitat Nutzerdaten vorausgesetzt werden kénnen oder
sollen. Weigend schlagt beziglich datenbasierter Dienstleistungsangebote grundsatzlich
vor, dass es dem einzelnen Nutzer Uberlassen bleiben soll, ob dieser von einem digitalen
Dienst stark personalisierte Empfehlungen beziehen mdchte und dafir ein hohes Mass
an personlichen und verhaltensbezogenen Daten zur Verfligung stellt, oder ob ein Nutzer
weniger Einblick in seine Daten gewahrt und dafiir unschéarfere Empfehlungen oder
Services angeboten bekommt, was dem Nutzer eine weitgehende Hoheit Uber den
Umfang von und dem Umgang mit seinen zu verwendenden Daten einraumt. In einem
AF-Okosystem bedeutet dies, dass fur den Nutzer ersichtlich sein muss, welchen
zuséatzlichen Datenbedarf sowohl Grund- wie auch Mehrwertdienste erfordern.

Infrastrukturbetreiber

Wie jede Infrastruktur besteht auch die der Datengenerierung, den Datenprozessen und
dem Datenaustausch dienende aus Hardware- und Prozesskomponenten. Zu letzteren
zahlen neben Computer-Code auch enthaltenes Wissen, zugrundeliegende Werte,
Erfahrungen, Regulierungselemente, aber auch verbundene Erhalts- und
Erneuerungsstrategien.

In Gesellschaften haben sich zwei grundlegende Ansétze des Umgangs mit Infrastruktur
herausgebildet: Einerseits bewusste Sichtbarkeit von Infrastruktur, die bis zu deren
Uberhéhung durch Inszenierung reichen kann, anderseits eine bewusste Unsichtbarkeit,
d. h. das Vorhandensein und Wirken im Hintergrund mit nur minimaler oder gar keiner
Lesbarkeit physischer Préasenz von Infrastruktur, im Sinne von Heideggers Vorhanden vs.
Zuhanden (Heidegger 2001, Hatab 2018). Welcher Umgang fur eine spezifische
Infrastruktur und Kontext gewahlt wird, ist dabei nicht nur eine sich funktional aus den
Anforderungen an die technische Wirkung von Infrastruktur ergebende Entscheidung,
sondern auch eine politische. Im Hinblick auf den Umgang mit Daten im automatisierten
Fahren stellt die grundsatzliche Unsichtbarkeit von Daten u. a. besondere Anforderungen
an das Design der Schnittstellen zum Menschen, die zugrundeliegende Funktionalitéaten
abbilden mussen und den Nutzer nicht Ober Struktur und Funktionalitdt der mit dem
Austausch  von Daten verbundenen Prozesse tauschen dirfen: Neben
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Nutzbarkeitsgesichtspunkten sind dabei auch Aspekte der Sicherheit, der Zuganglichkeit
und der sozialen Akzeptanz zu beachten (Overakker 2017). Eine Ausarbeitung eines
diesbeziiglichen Regulierungsrahmens  durch Behodrden als Tell einer
Lizenzierungsstrategie fiir Teilnehmer am System des automatisierten Fahrens erscheint
daher sinnvoll.

Die ERTRAC Automated Driving Roadmap gibt einen umfassenden Uberblick auf Basis
des aktuellen technischen Stands Uber die verschiedenen automatisierten
Funktionalitdten von vernetzter Fahrzeugen als Vorstufe zu automatisiert fahrenden
Fahrzeugen (AF) im Hinblick auf deren erwartete, progressive Markteinfihrung. Analog
der Uberlegungen in Absatz 5.4.1 sind fur koordinierte Infrastrukturinvestitionen nicht nur
die Definition technischer Schnittstellen, sondern Regulierungsanséatze notwendig, die
Investoren und Betreibern Planungssicherheit geben.

Serviceanbieter

Beim automatisierten Fahren und damit verknupften Entwicklungen im Feld der Mobilitat
sind psychologische Aspekte sowie Fragen der Akzeptanz neuer Technologie- und
Mobilitatsformen von unterschatzter Bedeutung. Ein Beispiel daftir ist Carpooling: Obwohl
neue Mdglichkeiten und attraktive Angebote im Markt sind, hat sich gezeigt, dass viele in
der Schweiz von zahlreichen Kunden nicht akzeptiert werden, daher ein Nischenprodukt
bleiben und umgekehrt die kritische Masse nicht erreichen, um erfolgreich zu sein. Die
Bereitschaft, zumindest anonymisierte Daten Uber einen eigenen, mdglichen
Fahrtwunsch zu teilen, ist aber ein Kernelement des Erfolgs. Carpooling kann in dieser
Hinsicht als funktioneller Proxy fur kiinftige AF-Robotaxi-Systems gelten.

Im Hinblick auf die Nutzung von Daten sind koordinierte Ansatze notwendig, um
potenzielle negative Auswirkungen zu minimieren und vor allem die Mdéglichkeit zu
nutzen, den Paradigmenwechsel zu einer nachhaltigeren Vision der urbanen Mobilitat zu
beeinflussen. Der UITP-Policy Brief "Autonomous vehicles: a potential game changer”,
der unter Beteiligung von Autoren dieses Berichts erarbeitet wurde, betont, dass Stadte
geteilte Mobilitat fordern missen, um Ineffizienzen wie Einzelbelegungen oder leere
automatisierte Fahrzeuge zu vermeiden und Nutzungskonflikte antizipierend zu
entscharfen. Diese Funktionalitdten und gesellschaftlichen Anspriiche wirken in
zweifacher Weise normativ auf die Verwendung von Daten: Einerseits kdnnen neue
Angebotsformen durch Serviceanbieter aus dem privaten Sektor entweder nicht
entstehen oder sich wegen mangelnder Datengite nicht am Markt behaupten,
andererseits ist auf Seiten der Nutzer ein Akzeptanzproblem zu vermeiden.

Bedeutung des Umgangs mit Daten fir Neue Angebotsformen im
Verkehr

Um zu detaillierten Einschatzungen und Aussagen zu gelangen, werden die einzelnen
Komponenten von Systemen des automatisierten Fahrens, welche die technische
Grundlage fur die Ausgestaltung neuer Angebote bilden, im Kapitel 7 und im Anhang
detailliert betrachtet. Die Analyse der technischen Grundlagen bildet insofern Teil der
Analyse dieses Berichts, als die abgeleiteten Erkenntnisse Teil einer Handlungsstrategie
der Behorden sein missen.

Durch politische Vorgaben zu definieren und technologisch abzubilden sind daher u. a.
eine Verbesserung der Verkehrssicherheit fiir Fuss- und Veloverkehr, eine Verbesserung
der Verkehrseffizienz durch Verkehrsflussoptimierung, ein in finanzielle Anreizsysteme
Ubersetzbarer Einbezug der Auswirkungen des Modal Splits, die Mdoglichkeiten zur
Verbesserung positiver Systemexternalitditen und Kenntnis (ber sowie aktive
Minimierung von mdglichen negativen Auswirkungen, eine Unterstitzung von
Massnahmen wie Ride-Pooling zur Reduzierung des Fahrzeugbesitzes, die
systematische Verbesserung der Zugénglichkeit zu Wohnlagen, Arbeitsplatzen und
Dienstleistungen durch Last-Mile-Angebote und die Sicherstellung sozialer Inklusion
durch niederschwellige Zuganglichkeit.
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Einsichten fir die Gestaltung des Wegs zum
automatisierten Fahren

Die Schweiz stellt hohe Anspriche an Qualitat, Effizienz und Ethik: Um zu verstehen,
welche Einsichten sich aus Steuerlogiken und ihrer Rolle als Grundlage fir ein aktives
Verkehrsmanagement im Hinblick auf die Rolle von Daten und insbesondere
Datenaustauschprozessen beim automatisierten Fahren gewinnen lassen, missen die
grundlegenden involvierten funktionalen Komponenten betrachtet und in ihrer
Auslegeordnung verstanden werden: Es handelt sich u. a. um Sensoren,
Kommunikationsprozesse, physische Infrastruktur als Teil des gebauten Umfelds, eine
digitale Karte sowie die eigentliche Verkehrssteuerung (im Sinne der zugrundeliegenden
Logik). Eine detalllierte Betrachtung der einzelnen Elemente als Grundlage einer strikt
analytischen,  funktionsbasierten  Herleitung, auf der spater abgeleitete
Handlungsempfehlungen aufbauen, ist in den Absatzen 6.1.2 und 6.1.3
zusammengestellt.

Sensoren missen dazu in der Lage sein, den jeweiligen Strassenraum flachendeckend
zu erfassen und alle sich darin bewegenden Verkehrsteilnehmer zu detektieren. Hierbei
mussen insbesondere auch Verkehrsteilnehmer (passiv) erfasst werden, die nicht Teil
des vernetzten Verkehrssystems sind. Dies sind in Ubergangsszenarien &ltere, nicht-
oder teilautomatisierte Fahrzeuge, aber auch Fuss- und Veloverkehr, Reiter/innen oder
Tiere. Hierbei sind auch der Grad an Automatisierung und der Anteil der automatisierten
Fahrzeuge am Verkehrsaufkommen von Belang.

Eine der Aufgaben der Behérden wird es sein, Strassenrdume in Klassen anwendbarer
Fahrlogiken fir automatisierte Fahrzeuge, d. h. Verhaltensklassen, einzuteilen. Die an
das Fahrzeug ubertragene und fir dessen Verhalten massgebliche Einstufung muss
sowohl — als sprungfest zu betrachtende — infrastrukturelle Variablen wie Ausbaugrad
und technischen Zustand einer Strasse als auch hochvariable Umweltparameter wie
Wetterbedingungen oder aussergewdhnliche Betriebslagen einbeziehen, die z. B.
abweichend vom Regelzustand an einem bestimmten Ort besondere Vorsicht erfordern.
Die Einteilung in Logik-Verhaltensklassen bildet daher immer einen bestimmten Zustand
in Raum und Zeit ab, der laufender Uberprifung und, bei hinreichender Abweichung,
Anderung unterworfen ist. Grundlage dafiir sind laufende Riickmeldungen des Ist-
Zustands an die Verkehrsmanagement-Zentrale durch jedes Fahrzeug, das den Raum
befahrt, und zwar bezlglich der infrastrukturellen und der hochvariablen Parameter wie
aktuelle Hindernisse im Strassenraum.

Oktober 2020 57



1694 | Auswirkungen des automatisierten Fahrens - Teilprojekt 3: Umgang mit Daten

58 Oktober 2020



6.1

6.1.1

6.1.2

1694 | Auswirkungen des automatisierten Fahrens - Teilprojekt 3: Umgang mit Daten

Auf Basis der Erkenntnisse aus Kapitel 5 werden nun mdgliche Entwicklungspfade des
automatisierten Fahrens und der damit einhergehenden Daten skizziert. Diese
Entwicklungspfade bilden die Basis fur die Identifikation und Beurteilung der anfallenden
Daten im nachfolgenden Kapitel 7. Gleichsam einem Baukasten werden hierzu zunachst
die relevanten Elemente der Entwicklung, soweit diese heute bekannt sind oder skizziert
werden konnen, bezeichnet und beschrieben, ehe auf deren Basis zunéchst ein
Entwicklungshorizont und in der Folge wesentliche Zwischenschritte dahin skizziert
werden. Diese werden auch im Lichte der Nutzungsszenarios aus TP1 gespiegelt.

Identifikation und Beschreibung der relevanten Elemente
der Entwicklung

Die Identifikation der relevanten Elemente der Entwicklung des automatisierten Fahrens
im Allgemeinen und des Umgangs mit Daten im Speziellen impliziert ein klares
Verstandnis dieser Begriffe. Daher werden diese zunéchst definiert, ehe im Anschluss die
relevanten Elemente benannt, beschrieben und auch in gegenseitigen Bezug gesetzt
werden. Eine Synthese zum Elementkatalog bildet die Grundlage fur die anschliessende
Skizzierung des Entwicklungshorizonts.

Definitionen

Der Umgang mit Daten steht im Zentrum dieser Forschungsarbeit. Es wird dabei auf
folgendes Verstandnis abgestiitzt:

Der Begriff Daten steht fur Informationen, die in der Informations- und
Kommunikationstechnologie als Input benétigt werden, als Prozesselemente
verarbeitet und ausgetauscht werden und letztlich als Output fir neue ICT-
Prozesse oder fir andersartige Verwendungen anfallen.

Dartber hinaus hat der Begriff Daten eine Mehrdimensionalitat, stehen die
entsprechenden Informationen stets in Bezug zum Datenmodell, zum
Datenprozess oder auch zum Dateninhaber und Datenlizenznehmer. Hierbei ist
auch auf die Differenzierung bezlglich Zeitbezug zu achten (Echtzeit vs. ex-
post/Statistik).

Der Umgang mit Daten wird dabei im Kontext des automatisierten Fahrens beleuchtet.
So wird denn bezlglich des automatisierten Fahrens auf folgender Definition basiert:

Unter dem Begriff automatisiertes Fahren wird zunachst die eigentliche
automatisierte Fahr- und Lenktechnik (Beschleunigen, Bremsen, Steuern)
verstanden, dartber hinaus aber auch automatisierte Vorgadnge bezlglich Startort-,
Ziel-, Verkehrsmittel- und Routenwahl inklusive Wahl der Abfahrts- und oder
Ankunftszeit (,Scheduling’, ,Routing'). Letzteres ist insbesondere im Hinblick auf
Fragen zum Verkehrsmanagement und zur Verkehrslenkung von Relevanz.

Elemente

Nachfolgend in Tab. 1 sind die wesentlichen Elemente aufgefihrt und kurz beschrieben.
Weitere Einzelheiten zu den Elementen sind dem Anhang auf S. 153 zu enthehmen. Die
Elemente stehen allesamt in engem Bezug zu Daten, da sie solche erzeugen,
verarbeiten oder ausgeben.
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Tab. 1 ICT-Elemente

=\ Regler Ein Regler ist ein Element, das regelt, was unter welchen
Bedingungen zu einem bestimmten Zeitpunkt geschieht
respektive geschehen soll. Es ist somit ein Element, das
Entscheidungen vornimmt respektive vornehmen kann. In der

Summe gegenseitig angeordneter Regler stellt es eine Einheit
dar, die Datenprozesse durchzufiihren vermag.

T\ Sensor Ein Sensor ist ein Element, das Objekteigenschaften des

= Umfelds erfasst und in rechentechnische Daten umwandelt.
— @ Dieser unmittelbare erste Datensatz stellt den Rohdatensatz
_— dar, der in der Regel im Hinblick auf die Datenverwertung

N aufbereitet und auch aggregiert wird. Hierzu ist im Sensor ein
entsprechender Regler untergebracht.

e\ Monitor Beim Monitor handelt es sich um ein Element, das Daten oder

(quasi Gegenstiick zum Datenprozesse fiir den Betrachter erfassbar macht. Dies kann
Sensor) visuell, akustisch oder beispielsweise auch haptisch erfolgen.

— = _

S\ Tastatur Die Tastatur ist ein Element zur Eingabe von Information und
deren Umwandlung in rechentechnische Daten. Die Eingabe

TITTTrr kann manuell, aber sinnbildlich verstanden etwa auch akustisch
(Mikrophon) erfolgen. Heutzutage sind auch Graphical User

, Interfaces (GUI) stark verbreitet (z. B. auf Smartphones).
.\ Kommunikation/ Die Vernetzung stellt jenes Element dar, das auf der
Vernetzung inkl. maschinellen Ebene den elektronisch-digitalen Austausch von
Schnittstellen Daten erméglicht. Beidseits des Kommunikationsmediums sind
entsprechende Schnittstellen angeordnet, Uber welche die

, Daten vom Kommunikationsmedium ins angeschlossene Geréat
oder Element uberfuhrt werden und umgekehrt.

= \ Sicherheitselement Sicherheitselemente sind Elemente, die das betreffende

--- Systemelement vor unbefugtem Zugriff durch Dritte oder Dritt-

--- Systemelemente (nach Mdglichkeit) unterbindet. Eine solche

Bl Firewall Uberprift zunachst den zufliessenden Datenstrom, ehe
 S— sie die unproblematischen Datenpakete durchlésst.

T\ Leserecht' Das Leserecht ist ein funktionales Element, welches das
rechtméssige Lesen von und somit das Zugreifen auf Daten

OO' ermdglicht. Es ist an ein entsprechendes Sicherheitselement,
das den Datenzugang Uberwacht, gekoppelt.

—

5\ Schreibrecht Das Schreibrecht ist ein funktionales Element, welches das
rechtméassige Schreiben respektive Eingeben von Daten
ermdglicht. Es ist an ein entsprechendes Sicherheitselement,
das den Datenzugang Uberwacht, gekoppelt. Mit dem

e/ Schreibrecht ist somit in gegebenen Umfang ein Einwirken auf
allfallige Datenprozesse verknupft.

T\ Automatisiertes Ein automatisiertes Fahrzeug ist ein Fahrzeug, das samtliche

Fahrzeug fur eine Fahrt von A nach B erforderlichen Vorgange

automatisiert durchfihrt und dementsprechend mit einem

Regler ausgestattet. Dabei ist es grundsétzlich unerheblich, ob

es diese Vorgange isoliert oder im datenbasierten Austausch
mit anderen Fahrzeugen oder Elementen erledigt.

s\ Gadget Bei einem Gadget handelt es sich um einen Kleincomputer, der
bestimmte Funktionalitdten in sich vereinigt. Dabei stellt das
Smartphone ein zentrales Gadget dar, das fur viele mobile
konsumierte Services von zentraler Bedeutung ist.

————

1

Lese- und Schreibrechte verstehen sich als Funktionalitaten, die aus jeweiligen

Vereinbarungen hervorgehen. Es handelt sich somit nicht um auf die Gesetzgebung

gestitzte Rechte.
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Element-Konstellationen und -Interaktionen

Nachfolgend sind einige grundlegende Konstellationen von Elementen dargestellt. Sie
visualisieren die Struktur und gegenseitige Anordnung der Elemente. Daraus wird
ersichtlich, welche Eigenschaften aus der Konstellation und der Interaktion der Elemente
hervorgehen. Dies ist im Hinblick auf die Skizzierung der Entwicklungspfade und
insbesondere die ldentifikation der anfallen Daten in Absatz 7.1 von Bedeutung. So
spielen etwa in Bezug zu einem automatisierten Fahrzeug Sensoren, Monitore,
Tastaturfunktionen  inklusive Lese- und Schreibrechte wie auch (Daten-)
Sicherheitselemente eine Rolle.

Fahrzeug — Fahrzeug

Die Fahrzeuge kommunizieren Uber einen Kommunikationstrager und beidseitig
angeordnete Schnittstellen miteinander und tauschen so verschiedene Daten miteinander
aus, die dann im jeweiligen Fahrzeug weiterverarbeitet und gegebenenfalls auch
angezeigt werden.

Fahrzeug — Fahrzeug - Regler

Die Fahrzeuge, die Uber einen Kommunikationstrager und beidseitig angeordnete
Schnittstellen miteinander kommunizieren und so verschiedene Daten miteinander
austauschen, sind einzeln tber einen Kommunikationstrager und beidseitig angeordnete
Schnittstellen mit einem externen Regler (z. B. LSA, Verkehrsrechner,
Verkehrsdatenplattform) verbunden und tauschen mit diesem entsprechende Daten aus.

=30

.
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Fahrzeug — Gadget — Regler

Ein Fahrzeug kommuniziert Uber einen Kommunikationstrager und beidseitig
angeordnete Schnittstellen mit einem Gadget (z. B. Smartphone) und tauscht so mit
diesem verschiedene Daten aus, die dann beidseits weiterverarbeitet und gegebenenfalls
auch angezeigt werden. Darliber hinaus sind beide einzeln (ber einen
Kommunikationstrager und beidseitig angeordneter Schnittstellen mit einem externen
Regler (z. B. LSA, Verkehrsrechner, Verkehrsdatenplattform) verbunden und tauschen
mit diesem entsprechende Daten aus.

ED

== E WAl Hi=IE 2Rl

]

= =
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Synthese

Aus obiger Auslegeordnung von Elementen und deren Konstellationen kristallisiert sich
heraus, dass Daten in Bezug zur Rechentechnologie wie auch zur Funktionalitdt des
Systems eingeordnet und differenziert werden kénnen. Es ist somit flr die Bedeutung
nicht nur von Relevanz, ob z. B. ein Datensatz mit Information zur aktuellen
Geschwindigkeit im Fahrzeug Uber einen Monitor als Information an Fahrzeuginsassen
abgegeben oder via Mobilfunknetz an einen zentralen Server mit Zugriffsberechtigung
durch die Polizei Ubermittelt wird, sondern auch, ob z. B. die Fahrzeuginsassen bei
entsprechender Geschwindigkeit einen Systemeingriff wahrzunehmen haben oder ob die
Polizei die Geschwindigkeitsangabe zur Strafverfolgung einsetzt. Die resultierende
Funktionalitat kommt den involvierten Akteuren seitens Behdrden, Serviceanbieter
und Nutzer im Sinne der Verkehrsteilnehmenden zugute. Allesamt bilden diese Elemente
das AF-Okosystem.

Aus rechentechnologischer Sicht kdnnen folgende Schliisse gezogen werden:

e Ohne Datenquellen gibt es keine Daten, daher ist es zentral, die wesentlichen
Datenquellen zu kennen und zu benennen.

* Daten resultieren nicht nur aus Datenquellen, sondern als Resultat einer Verarbeitung
auch aus Datenprozessen.

* Damit Daten fir unterschiedliche Nutzer verfligbar sind, braucht es entsprechende
Datenzugéange.
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Die genannten Erkenntnisse erscheinen zunachst als etwas lapidar, sie sind aber im
Hinblick auf eine systematische Identifikation der Daten im Absatz 7.1 zentral. Angesichts
dessen werden die Begriffe Datenquellen, Datenprozesse und Datenzugénge in der
Folge summarisch kurz umrissen.

Datenquellen als Input fiir Datenprozesse

Angesichts der Frage nach dem Umgang mit Daten stellt sich zunachst die Frage, wo
Daten ihre urspringliche Quelle haben, ehe sie nach Bedarf in Datenprozessen
verarbeitet werden. Urspriinglich bezieht sich der Begriff Datenquelle daher wirklich auf
neu an der Quelle entstehende Daten etwa im Unterschied zu Daten, die irgendwelchen
Datenprozessen entspringen und, je nach dem in Kombination mit anderen Daten, als
Input fur weitere Datenprozesse dienen.

Zur Generation von Daten an der Quelle gibt es zwei wesentliche Instrumente: Zum
einen sind dies Sensoren verschiedenster Art, zum anderen Eingabeportale.

Zentrale Beispiele fur Sensoren sind etwa:

* (Warme-)Bildkamera

e Scanner

* Radar

* GPS (Lokalisierung)

* Geschwindigkeitsmesser

» Zahldetektor

* Fahrzeug-/Sitzplatzbelegung
* Immissions-Messgerate

* Mikrofon

Allesamt dienen sie der Umgebungsbeobachtung und erfassen dabei Elemente und
Informationen wie beispielsweise andere Verkehrsteilnehmende, den Strassenzustand,
die Position, Gerausche, Larm, Schadstoffe etc.

Seitens der Eingabeportale sind etwa folgende Beispiele zu nennen:

* Tastatur

* Touchscreen

* Mikrofon (Alexa u. &.)
* Maus

Uber die Eingabeportale werden insbesondere Befehle, Praferenzen, Personen-Daten (z.
B. fur Benutzerprofile) und vieles mehr erfasst. Das Schreibrecht ist hierbei eine
Voraussetzung, wobei dieses vor dem Hintergrund der Bearbeitungsebene zu relativieren
ist. So ist es ein weiter Unterschied, ob via eine Eingabemaske Daten eingegeben
werden oder ob direkt der Code bearbeitet wird.

Datenprozesse als Agieren mit und aufgrund von Daten
Zwar stellen erhobene Daten fiir sich selbst betrachtet schon einen Wert dar. Ein weitaus
grésserer Nutzen entsteht jedoch, wenn diese Daten einem Datenprozess zugefuhrt

werden, so dass damit eine spezifische Wirkung erzielt werden kann.

Ein Datenprozess ist zunachst die Aufbereitung der Daten aus den Datenquellen, wobei
hier folgende Schritte und Methoden zu nennen sind:
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e Validierung, Fusion, Aggregation und Reduktion der gewonnenen Daten fur Echtzeit-
und Statistikanwendungen (Datenmodelle)

¢ Prozesse der Kl und des ML

Daraus lassen sich etwa Informationen zu Verkehrsangebot und -nachfrage wie auch
zum Betrieb gewinnen. Auch kénnen sogenannte Kollateralinformationen abgeleitet
werden. Damit gemeint sind aus Daten gewonnene Erkenntnisse und Nutzen, die mit der
primaren Erhebungsabsicht nicht unmittelbar in Zusammenhang stehen. Ein Beispiel
hierfuir sind etwa die aufgrund von Navigationsdiensten gewonnenen FCD als Grundlage
fur verkehrsplanerische und -technische Analysen und Studien.

Daruber hinaus versteht sich ein Datenprozess im Sinne der Verwertung der
(aufbereiteten) Daten, wobei hierzu folgende Prozesstypen zu nennen sind:

e Algorithmen zur Aufbereitung und Durchfilhrung von Regelungsentscheiden (u. U.
Echtzeitanforderungen)

e Kl und ML, inkl. automatisierter situativer Code-Erstellung

Gegebenenfalls sind bei den Datenprozessen Echtzeitanforderungen zu beriicksichtigen
respektive einzuhalten oder einzufordern. Dies ist insbesondere dann der Fall, wenn
sicherheitsbedingt zeitkritischen Anforderungen zu entsprechen ist. Beispielsweise muss
ein Steuergerat einer Lichtsignalanlage exakt sekundenscharf die Vertraglichkeit des zu
schaltenden Signalbilds (insbesondere Grin-Grin-Konflikt) Gberprifen kénnen. Analoges
gilt etwa auch bei der V2V-Kommunikation: Erhalt das nachfolgende Fahrzeug die
Information Uber den Bremsentscheid des vorausfahrenden Fahrzeugs nicht rechtzeitig,
so besteht akute Kollisionsgefahr.

Als Produkt dieser Datenprozesse resultiert ein Regelungsentscheid, der einen
spezifischen Systemzustand erzeugt (statisch) oder unter Umstdnden weiterfihrende
Prozesse initiilert (dynamisch). Der Output ist somit entweder Endprodukt und/oder
sekundare Datenquelle. Der Input stammt aus der Sensorik und/oder aus
Datenprozessen.

Datenzugénge als Grundlage fur die Verwertung von Daten

Damit gegebene Daten Uberhaupt verwertet werden kdnnen, braucht es entsprechende
Datenzugénge, uUber die Daten bezogen respektive geladen werden kénnen. Zu
unterscheiden sind hierbei insbesondere Monitore und Schnittstellen.

Monitore kdnnen grundsatzlich visueller, aber auch akustischer oder anderweitiger Natur
sein. Beispiele hierfur sind etwa:

* Fahrzeugarmatur

* Fahrgastinfoanzeigen

* Smartphones

* Verkehrsinformationsdisplay (VID)
* Lichtsignalanlage (LSA)

* Verkehrsfernsehen (VTV)

*  Wechselwegweisung (WWW)

Sie ermdglichen die Abgabe von Information an die Umgebung respektive an die Nutzer,
sei dies zum Verkehrssystemzustand, zu den Fahrplénen, zu Ticketkosten und zu vielem
mehr.

Bei Schnittstellen handelt es sich um Zugénge auf der maschinellen Ebene, mit denen

ein elektronisch-digitaler Austausch von Daten moglich wird. Diesbezlgliche Beispiele
sind.
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» Datenplattformzugénge
* Einbindung von Apps an Datenquellen

e C-ITS und damit einhergehender Datenaustausch unter Fahrzeugen, zwischen
Fahrzeugen und Infrastruktur u. a.

Der Uuber eine Schnittstelle {bermittelte Datenoutput ist applikationsspezifisch
ausgestaltet und kennzeichnet sich zum Beispiel bezlglich Datenformat und
Aggregationslevel der Daten.

Lese- und Kopierrecht/Lizenzrecht sind eine wesentliche Voraussetzung fiur den Zugang
zu Daten. Vielfach geht dieser Zugang mit der Angabe von Personendaten
(Benutzerprofil) 0. &. einher. Des Weiteren gilt es dabei, die Aspekte der Cybersecurity
wie auch erforderliche und vorhandene Firewalls zu bertcksichtigen.

Skizzierung des Entwicklungshorizonts ,,High Tec AF Level
4/5%

Ist auch noch so vieles zum automatisierten Fahren in den Grundziigen bekannt, so ist
und bleibt es nach wie vor ein Wagnis, ein Verkehrssystem im Zeitalter des
vollautomatisierten Fahrens zu beschreiben. Das im Anschluss skizzierte Szenario setzt
dabei bei den mit einer automatisierten Mobilitdt einhergehenden mdéglichen
Funktionalitdten an. Es baut also nicht explizit technischen Baustein um Baustein gemass
dem obigen Elementkatalog aneinander, sondern orientiert sich an deren Nutzung. Der
Katalog kommt dann in Absatz 7.2 explizit zum Tragen, wenn es um die Identifikation der
Daten geht.

Im Zeitalter des automatisierten Fahrens sind nicht nur das eigentliche Fahren des
Fahrzeugs, sondern auch alle betrieblichen Entscheide vom Start bis zum Ziel
einer jeden Fahrt automatisiert. Dazu gehoren insbesondere die Routenwahl als
auch die Halteplatzwahl am Ende der einzelnen Fahrt. Denn eine Adresse reicht
als Zielort nicht aus, es muss dort auch eine Halte- und Aussteigmoglichkeit oder
in der Logistik eine Guterumschlagsflache vorhanden sein. Was heute im
offentlichen Verkehr (OV) mit der Bereitstellung der Trasse im Sinne eines Slots
und damit verbundener Fahrplane bereits Gang und Gabe ist, kommt dann in
analoger Weise auch im motorisierten Individualverkehr (MIV) zum Tragen, dies
unter Berlcksichtigung der anderen Verkehrsteilnehmenden und insbesondere
auch des Fuss- und Veloverkehrs. Dies betrifft auch allfallige Abfahrts- und
Ankunftszeiten. Ubergidnge zwischen verschiedenen Verkehrsmitteln und
Mobilitatsangeboten sind dabei ebenso Element eines Slots auf dem Weg von A
nach B. Gegebenenfalls kénnen die Nutzer Praferenzen bezlglich Routenwahl
(insb. fur touristische Fahrten) oder Abfahrts- und Ankunftszeit angeben.

Unter Umstanden sind unterschiedliche Routen unterschiedlich teuer, ein Slot ist
somit der Weg respektive die Trasse von A nach B via Route R zum Preis X,
angeboten durch einen dementsprechenden Service-Anbieter, dies ganz in
Analogie zu heutigen Services wie beispielsweise lezzgo. Bei generischen Zielen
(z. B. Kiosk) ubernimmt das System die Zielwahl, indem z. B. jener Kiosk
angefahren wird, der aktuell vom entsprechenden Startort aus am besten
erreichbar ist. Das Verkehrssystem bietet zudem die Mdglichkeit eines robusten
Slots bei rechtzeitiger Bestellung und entsprechendem Preis. Kurzfristige Fahrten
mussen in die bereits bestellten Slots eingegliedert werden, wobei sich das
Verkehrssystem HandlungsspielrAume bezlglich Re-Routing und Re-Scheduling
offenhélt, zwei Routinen also, die der Bahnverkehr heute zum Teil und in
entsprechendem Umfang bereits kennt. Ebenfalls kennt der Bahnverkehr bereits
seit langer Zeit das Blocksystem: Ein nachfolgender Zug kann erst dann in den
nachsten Abschnitt einfahren, wenn dieser Abschnitt frei ist. In seiner neuen und
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flexiblen Version entspricht dieser Regelungsansatz dem European Train Control
System, das ein kontinuierliches Regeln sich nachfolgender Zige erlaubt.
Waéhrend heute vielerorts die Lichtsignalanlagen (LSA) auch dann auf Grin
schalten, wenn der nachfolgende Abschnitt belegt ist, wird dies im Zeitalter des
automatisierten Fahrens nicht mehr vorkommen. Die Regelung des Verkehrs an
Kreuzungen lasst Fahrzeuge nur dann in nachfolgende Strecken einfahren, wenn
dies auch wirklich méglich ist. Ist dies nicht moéglich, vergibt sie die verflgbare
Freigabezeit an andere Abbiegebeziehungen oder an den querenden Fussverkehr.

Ohnehin ist eine LSA mit Beampelung im herkédmmlichen Sinne nicht mehr
erforderlich, werden den einzelnen Fahrzeugen die entsprechenden Informationen
und dafir erforderlichen Daten auf der Basis von kooperativer ITS (C-ITS und
damit verbunden V2V, V2I, V2X, 12V, 12X etc.) zur Verfliigung gestellt, und fur den
Fuss- und Radverkehr sind zu heute alternative Anzeigeoptionen verflgbar (im
Boden eingelegte LED, Anzeige via Spezial-App 0. &.). Dank C-ITS weiss die
Intelligenz der kiinftigen Knotenregelung rechtzeitig im Voraus, welche Fahrzeuge
wann am Knoten eintreffen werden und in welche Richtung sie weiterfahren
werden. Durch flexible Steuerungsverfahren, welche die Verteilung der
Freigabezeiten entsprechend der lokal eintreffenden Fahrzeuge wie auch des OV,
Fuss- und Veloverkehrs kontinuierlich optimal gestalten, wird ein Maximum an
Effizienz in der Verkehrsabwicklung an Knoten mdglich. Dariiber hinaus werden
aufgrund solcher Steuerungsverfahren auch Knoten, die heute nicht mittels LSA
geregelt werden (u. a. auch Kreisel mit entsprechenden Vortrittsregelungen), regel-
und optimierbar und die heutige Signalisation bei entsprechender Einbindung von
Fuss- und Veloverkehr Uberflissig.

Je nach Robustheit der Automatik wird die herkdmmliche Signalisation noch als
Ruckfallebene bendtigt. Allerdings bedingt dies ebenso eine entsprechende
Ausristung der Fahrzeuge oder auch die Tichtigkeit der Verkehrsteilnehmenden,
Fahrzeuge fahren zu kénnen. Zieht man noch in Betracht, dass automatisiertes
Fahren keiner physischen Markierung mehr bedarf, ergeben sich aus der virtuellen
Markierung neue Flexibilitait und damit verbundene Madglichkeiten. Die
Steuerungsinstanzen der einzelnen Knoten sind dezentral vor Ort angeordnet und
kommunizieren im Stile des Internet of Things (loT) Uber das Mobilfunknetz (5G
etc.) untereinander oder sind gar allesamt in der Cloud untergebracht, von woher
sie die Verkehrsteilnehmenden mit den entsprechenden Informationen versehen
und wohin die Informationen aus den einzelnen Fahrzeugen und von den weiteren
Verkehrsmitteln gelangen. Bei den dabei eingesetzten Hardware- und Software-
Komponenten handelt es sich um Hardware-as-a-Service wie auch um Software-
as-a-Service. Nebst der intelligenten Regelung des Verkehrs an Knoten wird durch
entsprechend gezieltes und robustes Re-Routing und Re-Scheduling auf
Netzebene ein stabiles Verkehrssystem garantiert, tragen doch unterschiedliche
Routenpropagationsverfahren die Risiken von Instabilitditen im Netz in sich. So
resultiert letztlich ein integrales Traffic-Management-as-a-Service.

In seiner Ganzheit betrachtet ist das System wie eine allumfassende agile
Software aufgebaut. So besteht es aus verschiedenen Systemteilen und -modulen,
die uber Schnittstellen und Kommunikationskanéle miteinander vernetzt sind.
Genauso verhélt es sich mit den einzelnen Teil-Funktionalitaten, die in ihrer
Gesamtheit die Funktionalitat des AF-Okosystems ergeben. Das System wird in
einem symbiotischen Zusammenwirken von Behorde,
Serviceanbieter/Flottenbetreiber und Nutzer geplant, realisiert und betrieben. Diese
bilden zusammen den AF-Okosystem-Verbund. Aufgrund der modularen Struktur
sind einzelne Teilsystem bei Bedarf ersetzbar, ohne dass hierfir das
Gesamtsystem ersetzt werden muss, Dies gilt gleichsam fir die Infrastruktur
inklusive Hardware als auch die Software als eigentlichem Intelligenztrager. Die
Vergabe solcher Dienstleistungen und Lieferungen erfolgt nach einvernehmlichen
Wettbewerbskriterien durch die Behérden. Dabei wird der Innovation ein hoher
Wert beigemessen, wobei hierfiir explizit auch Testsystemteile vorhanden sind.
Ansonsten wirken die Ublichen Marktmechanismen zwischen Anbieter und Kunde.
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Ein entsprechendes AF-Okosystem-Verbund-Aufsichtsgremium schaut dabei, dass
alles rechtens ablauft und greift bei Konflikten schlichtend ein.

Samtliche fur ein einwandfreies Funktionieren des gesamten AF-Okosystem
erforderliche Daten sind grundsétzlich zugénglich, wobei Service-Anbieter fur die
Abgabe und Verbreitung Lizenzgebihren geltend machen dirfen. Auch hier kann
das AF-Okosystem-Verbund-Aufsichtsgremium im Bedarfsfall ~ schlichtend
eingreifen. Dieses wacht im Sinne einer Zertifizierungsstelle auch Gber die Qualitat
der Daten, erhélt das Gremium im Gegensatz zu allen Ubrigen Akteuren doch
Einblick in die Datenmodelle. Das Gremium erlasst dabei auch Regeln und
Standards fiir den Abgleich von Datenprozessen der einzelnen Funktionalitaten
wie beispielsweise bei Navigationssystemen.

Gesamthaft gesteuert und gemanagt wird das AF-Okosystem von der
Verkehrsmanagement-Zentrale, die vom AF-Okosystem-Verbund betrieben wird.
Dabei wird der Grundsatz der Subsidiaritat gelebt. So werden von der obersten
Ebene aus diejenigen Prozesse gesteuert, die einer entsprechenden Gesamtschau
bedirfen. Dazu z&hlen etwa grossraumige Routenwahlfunktionalititen. Hingegen
werden lokale Steueraufgaben wie etwa das Steuern von LSA dezentral
abgewickelt. Uber einen entsprechend Datenaustausch sind die dezentralen
Systemkomponenten in dariiber angeordnete Funktionalitatenlayer integriert und
kdnnen entsprechend mit diesen interagieren.

Der Datenschutz ist dadurch gewéhrt, als die Datenzugange fir die rein
systemische Funktion und fir die systemexterne Datenanalyse voneinander
getrennt sind. Hochaufgeloste Informationen wie etwa eine Wegtrajektorie stehen
fur die entsprechenden Systemfunktionalitaten wie etwa die Routenwahl oder die
Verkehrssteuerung am Knoten zur Verfligung, nicht aber fur analytische Offline-
Zwecke. Hierfur stehen die Daten einzig in der vertraglichen Aggregation zur
Verfugung.

Die Skizze des Entwicklungshorizonts greift eine Vielzahl mdglicher Funktionalitaten auf.
Im Hinblick auf eine gezielte, bei diesen Funktionalititen ansetzende Identifikation der
anfallenden Daten in Absatz 7.2 macht es Sinn, die skizzierten Funktionalitaten zu
strukturieren und zu beschreiben. Dabei spielen automatisiertes Bremsen, Beschleunigen
und Steuern bestimmt eine zentrale Rolle. Es zeigt sich jedoch auch, dass im Hinblick auf
ein AF-Okosystem der vollautomatisierten Fahrt von A nach B eine nicht zu
unterschatzende Rolle zukommen dirfte. Durch die mit einer Fahrt von A nach B
einhergehenden Prozesse und Entscheide wie etwa Wahl der Abfahrts- und Ankunftszeit,
des Ziels, der Route und auch des Verkehrsmittels weist das AF-Okosystem weit mehr
Dimensionen auf als alleiniges Sich-automatisiert-fortbewegen. Im weitesten Sinne kann
es als echtzeitgestitztes Analogon zu den Verkehrsmodellen der Verkehrsplanung
angesehen werden, was Abb.4 im Sinne einer gedanklichen Projektionsebene darstellt.
Verkehrsmodelle schatzen die Verkehrsflisse im Verkehrssystem aufgrund der Schritte
Erzeugung, Zielwahl, Verkehrsmittelwahl und Routenwabhl.
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Verkehrsmodell 4.0

Abb.4 Das Verkehrsmodell 4.0 als didaktisches Gedankenmodell fiir ein AF-Okosystem

Blickt man anhand dieses Gedankenmodells noch etwas tiefer in die
Entwicklungshorizontskizze hinein, so lassen sich die in Abb.5 aufgefuhrten
Funktionalitaten und Akteure festhalten.

Beschleunigen Bremsen, Lenken . SIot-Vergabe

- :
1 t Modellgestiitzte, echtzeitbasierte Optlmlerung
. (Re-Scheduling, Re-Routlng, Neu-Vertellung Frelgabezelt)
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Abb.5 Funktionalitaten und Akteure des AF-Okosystems

Im Folgenden werden diese Funktionalitdten noch etwas weiter ausgefuhrt und dabei der
heutige, noch wenig automatisierte mit dem vollautomatisierten Verkehr in Bezug gesetzt.

Beschleunigen, Bremsen, Lenken
Beim Beschleunigen, Bremsen und Lenken handelt es sich um jene Funktionalitaten,

welche beim nicht automatisierten Autofahren unmittelbar durch die Fahrzeuglenkenden
erfolgen. Beschleunigen und Bremsen resultieren dabei aus Interaktion mit dem
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Temporegime, Spurfihrung und den weiteren Verkehrsteilnehmenden, Lenken aus der
Interaktion mit der Spurfihrung und an Knoten im Kontext der gewahlten Fahrrichtung
respektive Route (vgl. unten). Beim automatisierten Fahren erfolgen diese Prozesse
dementsprechend automatisiert.

Start-/Ziel-(Halteplatz-)Wahl

In Bezug auf eine Fahrt kann man den funktionalen vom betrieblichen Start- und Zielort
unterscheiden. Wahrend rein funktional beispielsweise die Wohnung Startort und das
Freibad Zielort sind, sind in betrieblicher Hinsicht der Abstellplatz in der Garage zuhause
und der Parkplatz vor dem Freibad Start- und Zielort oder besser Start- und Ziel-
Halteplatz. Im nicht automatisierten Falle erfolgt die Ziel-Halteplatzwahl auf gut Glick
respektive aufgrund der eigenen Erfahrung Uber die Parkplatzverfugbarkeit. Im
automatisierten Falle ist eine entsprechend digitale Information Uber die
Parkplatzverfuigbarkeit von Relevanz, gegebenenfalls kann ein Halteplatz oder Parkplatz
automatisiert vorreserviert werden.

Verkehrsmittelwahl

Schon heute unterstiitzen MaaS-Apps bei der Suche nach der geeigneten Verbindung
und damit einhergehender Verkehrsmittelwahl (Signor et al. 2019). Dabei spielt es keine
unwesentliche Rolle, ob das eigene Fahrzeug zumindest fir eine Etappe zum Einsatz
kommen soll. Ist dies der Fall, so ist fur diesen Abschnitt der Fahrt das Verkehrsmittel
gesetzt und kann im weiteren Verlauf der Fahrt auf die verfigbaren Verbindungen etc.
abgestutzt werden. Fur den Fall des automatisierten Fahrens in Verbindung mit Sharing-
Mobility resultiert eine vergleichsweise hohe Flexibilitat in der Wahl der Verbindung und
Verkehrsmittel wie auch deren Anpassung im Verlaufe der Fahrt in Abhangigkeit von der
aktuellen Verkehrslage.

Routenwahl

Ohne Ortskenntnisse und Navigationsdienste erfolgt die Routenwahl in der Regel
aufgrund der Wegweisung wie auch aufgrund der Angaben in der physischen Karte. Mit
den heute Ublichen Navigationsdiensten bestehen neue und auf die aktuelle
Verkehrslage abgestimmte Madoglichkeiten zur Routenwahl. Die Routenwahl wird im
Zeitalter des automatisierten Fahrens eine zentrale Funktionalitat darstellen, hangen
doch davon die Reisezeiten, Verkehrslage und insbesondere die Systemstabilitat ab.
Gegebenenfalls kann die Routenwahl in Interaktion mit der Verteilung der Freigabezeiten
an Knoten erfolgen.

Verteilung Freigabezeit an (allen!) Knoten

Die Verteilung der Freigabezeit erfolgt an LSA-gesteuerten Knoten bereits seit geraumer
Zeit automatisiert. Dabei kann die LSA Uber ihre Sensorik diese Verteilung
verkehrsabhéngig gestalten und beispielsweise den 6ffentlichen Verkehr bevorzugen. Im
Zeitalter von C-ITS und des automatisierten Fahrens kann die LSA direkt von den
einzelnen Fahrzeugen Informationen zu deren Position, Geschwindigkeit und
eingeschlagener Route erhalten und daher die Freigabezeit noch bedurfnisgerechter und
systemoptimaler verteilen. Grundsatzlich ist es bei Vollautomatisierung auch denkbar,
dass auch an Knoten, die heute nicht per LSA gesteuert werden, die Verkehrsflisse in
Abwéagung unter den einzelnen Zuflissen und nicht auf Basis eines Vortrittsregimes
gesteuert werden. Allerdings ist dabei der nicht digitalisierte Fuss- und Veloverkehr zu
beriicksichtigen.

Steuerung (max.) Fahrgeschwindigkeit
Die Steuerung der Fahrgeschwindigkeit erfolgt heute durch die Fahrzeuglenkenden auf
Basis des Beschleunigens und Bremsens. Beim automatisierten Fahren erscheint es

grundsétzlich logisch, dass die gefahrene Geschwindigkeit das Resultat eines
automatisierten Prozesses ist. Dabei sind grundsétzliche unterschiedliche Szenarios
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denkbar, wie oder durch wen diese automatisierte Geschwindigkeitswahl beeinflusst oder
gesteuert wird. Wird heute beispielsweise mittels Ampelassistenten die gefahrene
Geschwindigkeit beeinflusst, so kénnte dies kiinftig durch automatisierten Direkteingriff
am Fahrzeug geschehen.

Steuerung Abfahrts-/Ankunftszeit

Heute erfolgt die Wahl von Abfahrts- oder Ankunftszeit in der Regel in Abhangigkeit der
am Zielort beabsichtigten Aktivitdt. Gestiitzt auf die Erfahrung oder Angaben aus
Navigationsdiensten kann die Abfahrtszeit gewahlt werden. Automatisiert kénnte die
Abfahrtszeit dereinst aufgrund der verfugbaren Daten oder aufgrund eines zugewiesenen
Slots (vgl. weiter unten) erfolgen.

Modellgestlitzte, echtzeitbasierte Optimierung (Re-Scheduling, Re-Routing, Neu-
Verteilung Freigabezeit)

Zurzeit gibt es erst in Ansatzen wie etwa bei Ampelassistenten eine Interaktion zwischen
den LSA und der Fahrgeschwindigkeit und der Routenwahl. Mit automatisiertem Fahren
ist es grundsatzlich denkbar, diese Interaktion explizit im Hinblick auf das
Systemoptimum nutzenstiftend zu instrumentalisieren. Solches wirde die periodische
Neu-Optimierung von Fahrgeschwindigkeit, Routenwahl und Verteilung der
Freigabezeiten in Echtzeit beinhalten quasi einer netzweiten Verkehrssteuerungsanlage,
die abgestimmt die Geschwindigkeit, die Route und die Freigabezeit steuert.

Slot-Vergabe

Heutzutage ergibt sich die aktuelle Verkehrslage aus den umgesetzten Fahrwiinschen
der Verkehrsteilnehmenden. In einem automatisierten Verkehrssystem ist es
grundsatzlich denkbar, dass jede einzelne Fahrt einen Slot in Analogie zur
Fahrplantrasse im Bahnverkehr zugewiesen erhélt. Dieser Slot ist zudem aufgrund der
aktuellen Verkehrslage kontinuierlich anpassbar und neuoptimierbar.

Intermodale Anschlusssicherung

Erreicht ein Nutzer heute den Bahnhof verspatet, so ist der Zug mit hoher
Wahrscheinlichkeit abgefahren. Hat hingegen der Zug etwas Verspatung, so wartet der
Anschlusszug den verspéteten Zug mitunter ab. Im AF-Okosystem ist grundsétzlich eine
Anschlusssicherung Uber die Verkehrsmittel hinweg denkbar, zumal die
Anschlusswiinsche beispielsweise aufgrund der mittels MaaS gewdahlten multimodalen
Verbindung bekannt sind.

Der Nutzen der genannten Funktionalitaten erschliesst sich letztlich fur die verschiedenen
Akteure, die am AF-Okosystem partizipieren.

Zwischenschritte auf dem Entwicklungspfad hin zu ,High
Tec AF Level 4/5*

Das EU-Projekt CARTRE bietet eine umfangreiche Bibliothek mit den neuesten
Entwicklungen auf dem sich schnell verdndernden Gebiet des vernetzten und
automatisierten Fahrens: Durch leistungsfahigere Sensorik und
Kommunikationsstandards wie 5G-Mobilfunk wird die Fahigkeit automatisierter und
vernetzter Fahrzeuge, komplexere Aufgaben zu bewéltigen, inkrementell erhdht. Auf dem
Pfad in Richtung AF Level 4/5 sind in verschiedenen Dimensionen, zwischen denen nicht
zwingend Abhangigkeiten bestehen missen, Zwischenschritte zu erwarten. Die
einzelnen Schritte sind zeitlich nur schwer zuzuordnen, weshalb auf eine explizite
Datierung verzichtet wird.

Folgende Dimensionen fiir Zwischenschritte sind zu nennen:
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* Die einzelnen Fahrzeuge sind unterschiedlich automatisiert (Variation des
Automatisierungsgrads), und diese unterschiedlich automatisierten Fahrzeuge sind in
unterschiedlicher Anzahl vorhanden (Variation der Verteilung unterschiedlicher
Automatisierungsgrade).

* Die Automatisierung ist abhangig vom Automatisierungsgrad und Netzbereich (z. B.
Autobahn, ausserorts, innerorts/Stadte, Abstellplatze o. &.; Variation des
Automatisierungsgrads nach geographischen wie auch netzspezifischen Aspekten).

* Die Fahrzeuge sind C-ITS-fahig oder auch nicht (Variation der Vernetzungsféahigkeit),
und dies in unterschiedlicher Verteilung (Variation der Anteile vernetzter und nicht
vernetzter Fahrzeuge).

e Der Automatisierungsgrad auf Seite Infrastruktur (Flexibilitat
Markierung/Spuraufteilung, Abbieger an Knoten, Verkehrs- und Temporegime etc.) ist
unterschiedlich (Variation der Intelligenz seitens der Infrastruktur).

Falls automatisiertes Fahren einzig auf der Autobahn maglich ist (Level 4), so ergibt
sich Folgendes:

e Bei der Auffahrt auf die Autobahn Gibernimmt der Automatismus.

* Die Zielausfahrt ist zu diesem Zeitpunkt entweder bekannt oder sie wird etwa
aufgrund eines Navigationssystems neu bestimmt.

* Letzteres setzt eine Integration AF-Navigation auf Autobahn und der Navigation auf
Gesamtnetzebene voraus.

* Bei der Ausfahrt gibt der Automatismus die Fahraufgabe wieder ab.

Dass automatisiertes Fahren einzig auf Ausserortsstrassen exkl. Autobahn méglich wére,
erscheint nicht als realistisches Szenario. Auch ist es nicht als realistisch einzuschéatzen,
ware automatisiertes Fahren einzig innerorts/in Stadten exkl. Autobahn und
Ausserortsstrassen moglich.

Wenn automatisiertes Fahren einzig auf Autobahn und Ausserortsstrassen maglich
ist, so ergibt sich folgendes Bild:

e Der Funktionalismus versteht analog zu ,einzig auf Autobahn®, allerdings mit
grosserem Netzumfang.

Falls automatisiertes Fahren auch innerorts/in Stadten mdglich ist, so lasst sich
Folgendes festhalten:

* Die Fahrt von A nach B inklusive Routing ist grundsatzlich integral moglich, dies aber
in Abhangigkeit von der Funktionalitat beziglich Abstellplatzen und effizienter
Interaktion mit ortsfester, datenverbundener Infrastruktur.

Mit Blick auf die Optik des Datenlesens lasst sich Folgendes festhalten:

* Der Automatisierungsgrad ist nur bedingt relevant fir die grundsatzlich vorhandenen
Daten.

* Bei vollautomatisiertem Fahren sind Umfang und Grad der Vernetzungscharakteristik
(Systemoptimum u. &.) der Daten hoher.

e Das Vorhanden- oder Nichtvorhandensein von C-ITS ist von Relevanz fiir den
Datenzugang.

* Es ist davon auszugehen, dass die mit den Entwicklungsschritten einhergehenden
unterschiedlichen Datenquellen mit vsl. unterschiedlicher Datengite und -
charakteristiken einhergehen.

Beziglich der Optik des Datenschreibens erscheint Folgendes als relevant:

Oktober 2020 71



72

1694 | Auswirkungen des automatisierten Fahrens - Teilprojekt 3: Umgang mit Daten

* Bei Vollautomatisierung gibt es vergleichsweise mehr Mdoglichkeiten zur
Datenschreibung (z. B. Steuerung der Geschwindigkeit), da dem zu steuernden
Element eine Maschine und nicht ein Mensch gegenlibersteht.

* Dabei stellt sich die Frage, wer schreiben darf und soll, starker als bei Nicht- bis
Teilautomatisierung.

* Bei Vollautomatisierung kann der Prozess grundsétzlich mitgesteuert werden.

e Der Umgang mit Al, ML etc. ist herausfordernd (automatisiert entwickelte Software
(-bausteine/-module), da diese nicht oder nicht abschliessend spezifizierbar oder
standardisierbar sind und allenfalls so etwas wie agile Standards und Spezifikationen
bendtigen.

¢ Bei Nicht- bis Teilautomatisierung steht die Ex-ante-Beeinflussung im Vordergrund,
denn beim manuell gesteuerten Fahrzeug kann der Prozess nicht mitgesteuert
werden oder hdchstens indirekt Uber einen Assistenten (z. B. Ampelassistenten).

Bei unterschiedlichen Anteilen unterschiedlich automatisierter Fahrzeuge sind aus
Sicht des Datenaustauschs folgende Punkte zu erwéahnen:

e mit C-ITS:
Die Maschine oder der Mensch kann reagieren auf Basis der Daten resp. Information.
* ohne C-ITS:
Die Maschine kann aufgrund eigener Sensorik reagieren, der Mensch reagiert selbst
und/oder aufgrund sensorikbasierter Assistenzsysteme.
* mitund ohne C-ITS:
Die C-ITS-fahige Maschine kann mit C-ITS-fahiger Maschine kommunizieren, in den
Ubrigen Féllen ist keine Kommunikation méglich, die Reaktion muss auf die eigene
Sensorik abstiitzen Die C-ITS-fahige Maschine muss Informationen anderer C-ITS-
fahiger Maschinen und solche beziglich nicht C-ITS-fahiger Maschinen richtig
einordnen koénnen (insb. in Pulks mit unterschiedlichen Maschinen).

Dies ist auch und insbesondere fir die Gestaltung und Regulierung von Interaktionen mit
nichtmotorisierten Verkehrsteilnehmern wesentlich.

Entwicklungsstufen der Kommunikationstrager

Gerade im Bereich der Betriebs- und Sicherheitsanlagen erfolgt heute vieles auf der
Basis kabelgestutzter Kommunikation und Vernetzung der Systemteile. Insgesamt ber
die gesamte ICT hinweg scheint sich aber doch ein Trend in Richtung kabelloser und
dabei insbesondere mobilfunknetzgestiitzter Kommunikation abzuzeichnen.

e Kabel sind in der Regel im Besitz des Betreibers, ein aus Kabeln aufgebautes
Netzwerk oder aus Kabeln aufgebaute Teilnetze kdnnen daher als gut abgeschottet
gelten, solange der physische Zugriff auf kabelbasierte Infrastruktur kontrolliert
werden kann.

e Das Mobilfunknetz entspricht quasi dem (6ffentlichen) Internet, so dass
Datenaustausch grundsatzlich angreifbar ist. Das Mass der Angreifbarkeit und der
notwendige Aufwand hangen wesentlich von der gewahlten Verschlisselung ab.

Abschatzung der zeitlichen Evolution

Die Abschéatzung der zeitlichen Entwicklung des automatisierten Fahrens bis hin zu SAE
L4/5 unterliegt sowohl in der Literatur und in Aussagen der an der Entwicklung beteiligten
Unternehmen einer extremen Schwankungsbandbreite. Die Angaben fir den Zieltermin,
um L4/5 2020 in Fahrzeugen kommerziell anbieten zu kénnen, reichen von 2019 (Tesla),
2022 (Uber), 2025 (Waymo) bis 2050 (Verband der Deutschen Automobilindustrie VDE).
Eine detaillierte Ausarbeitung zur zeitlichen Einflhrung verschiedener Phasen des
automatisierten Fahrens ist nicht Gegenstand der Forschung von TP3, sondern ist
detailliert bei TP5 ausgefihrt.
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Jenseits von wettbewerbspolitisch motivierten Komponenten der Aussagen von
Marktteilnehmern wird die Komplexitat einer Abschatzung bedingt durch

» die Vielschichtigkeit in der Beurteilung und Einschatzung der Geschwindigkeit der
technologischen Entwicklung, die fur ein L4/5 AF auf einen Zeitpunkt hin konvergieren
muss,

* die hohe Zahl an separaten Komponenten, die auf den Entwicklungsprozess
einwirken und deren gegenseitige Abhangigkeiten sowie

» die zahlreichen Querbedingungen und Interdependenzen von technologischen,
verhaltensgetriebenen, regulierungsbedingten und operativen Aspekten.

Die folgende, kompakte Darstellung gemass Abb.6 fokussiert deshalb auf die funktionale
Verknipfung und gegenseitigen Abhangigkeiten von Anforderungen im Hinblick auf den
Umgang mit Daten. Die Grafik bildet wesentliche Teile der Evolution von Umfeldern,
Komponenten und Zielen in einer aus Sicht der Verfasser erwartbaren zeitlichen
Evolution ab und entspricht nach Auffassung der Autoren etwa einer 10-Jahres-Periode,
d. h. dem Zeitraum von heute bis 2030. Der Fokus der Aussage liegt auf logischen
VerknlUpfungen, die angegebene Zeitskala ist indikativ und nicht absolut zu sehen, sind
diesbeziiglich im Rahmen dieses Forschungsprojekts doch die Ausarbeitungen von TP5
massgeblich. Insbesondere die Abhangigkeit der Entwicklung von technischen
Fortschritten bei aktuellen «Bottlenecks» wie der Leistung optischer Sensoren unter
schwierigen atmospharischen Bedingungen (Regen, Schnee) hat auf eine Dilatation oder
Komprimierung von Phasen des zeitlichen Ablaufs massgeblichen Einfluss.
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Abb.6 Timeline (in Abh&angigkeit der Entwicklungsgeschwindigkeit und stabiler
Verfligbarkeit ausgewahlter technischer Bauteile) zu Umfeldentwicklung, Komponenten,

strategischen Zielen u. a.: Quelle: Eigene Darstellung

Spiegelung im Lichte der Nutzungsszenarios aus TP1

Der skizzierte Entwicklungspfad und die genannten Aspekte zu Zwischenschritten
werden nun mit den Nutzungsszenarios aus TP1 gespiegelt. Dabei geht es darum,
die Konsistenz zu diesen Nutzungsszenarios zu gewahrleisten und somit zu
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reflektieren, inwiefern auf dem skizzierten Entwicklungspfad der eine oder andere
Aspekt unterschiedlich zu akzentuieren ist.

Das TP nennt die zwei Nutzungsszenarios A - Individuelle und monomodale
Nutzungsformen und B - Kollektive und multimodale Nutzungsformen.

Wahrend im Szenario A davon ausgegangen wird, dass die Mobilitdt hauptsachlich
monomodaler Natur ist und die Vorteile des automatisierten Fahrens vor allem im
Individualverkehr in Form von Kapazitats- und Flexibilitatsgewinnen zum Tragen
kommen, legt das Szenario B das Gewicht auf eine kollektive und weitgehend
multimodale Mobilitat mit entsprechenden Angebotsformen und Flottenbetreibern.

Die Unterscheidung spielt fir TP3 eine weniger bedeutende funktionelle und daher
konzeptuelle Rolle als fur andere TP: Angesichts des in den Kapiteln 6.1 bis 6.3
skizzierten Entwicklungspfades lasst sich festhalten, dass im Falle des Szenarios A
die Systemstruktur insgesamt weniger komplex und vernetzt sein wird als im Falle
des Szenarios B.

Beiden Szenarios gemeinsam ist der Bedarf sowohl flr Betriebsoptimierung
(betriebliche Komponente) wie Kapazitats- und Angebotsoptimierung (Angebots- und
kundenorientierte Optimierung). Aus der Perspektive des Datenmanagements
betrachtet, liegt im Szenario A der Fokus auf einer Optimierung des
Fahrzeugflusses. Dies trifft zwar ebenso im Szenario B zu, im Szenario A ist jedoch
durch die geringere, wesentlich an Formen des heutigen Individualverkehrs
orientierte Verkehrsabwicklung insbesondere im Bereich des vergleichsweise
geringen Besetzungsgrads pro Fahrzeug ein noch robusterer, quantitativ
hochskalierbarer Datenaustauschprozess bei allen betrieblichen Formen -
insbesondere V2V und V2| — vorzusehen. Néheres zu den Anforderungen des V2X-
Datenaustauschs ist in Kapitel 7.1 hergeleitet.

Im Bereich des Kapazitditsmanagements weniger anspruchsvoll, bedingt durch die
deutlich geringere absolute Menge an gleichzeitig zirkulierenden Fahrzeugen, ist
Szenario B. Hingegen spielen hier der kundendienstliche Datenaustausch und die
Optimierung von Ubergabeprozessen zwischen Modi eine deutlich gréssere Rolle ,
ebenso das Management der Bespielung physischer Infrastruktur wie Haltekanten-
Slots an Ubergabepunkten wie Bahnhéfen oder anderen intermodalen Terminals. Da
hier auch raumliche Mikro-Optimierungen wesentlicher Teil von Erfolgsstrategien
sind (z. B. knapperer Anschluss oder Transport mobilitdtseingeschrénkter Personen
halt an Kante mit geringerer Laufdistanz oder nahe zu einer Mobilitatshilfe wie
Aufzug) wird die Beherrschung des V2M-Datenaustauschs zu einer wesentlichen
Erfolgskomponente.

In funktionaler Hinsicht dirften damit im Szenario B mehrere Flottenanbieter
zugegen sein, und jeder dieser Flottenbetreiber wirde seine Flotte entsprechend
selbststandig optimieren. Dies geht einher mit einer Parallelitdt an Routingsystemen
und damit verbundenem Bedarf der gegenseitigen Abstimmung im Sinne eines
Systemoptimums. Beim Szenario A hingegen durften die Verkehrsteilnehmenden in
den automatisierten Fahrzeugen entsprechend individuell unterwegs sein, so dass
sich einzig ein Abstimmungsbedarf zwischen diesen einzeln navigierten Fahrzeugen
und der Gesamtsicht ergeben wirde.

Hinsichtlich des Giiterverkehrs sind die Unterschiede aus Datensicht weniger
augenfallig. In beiden Szenarios gelangen zum Teil hochautomatisierte Angebots-
und Organisationsformen wie z. B. teilautomatisierte Belieferungen des
Detailhandels Uber standardisierte physische und elektronische Schnittstellen zum
Einsatz, was mit entsprechendem Datenaufkommen einhergeht. Dieser Bereich I&sst
sich unter "Small Urban Cargo" subsummieren und erfordert eine Schnittstelle zu
Datenformaten der Logistikindustrie, die separaten Entwicklungspfaden und -logiken
entstammen und nicht notwendigerweise kompatibel mit V2X-Daten einer in der
Entwicklung grundsatzlich an den Bedurfnissen des Passagiertransports orientierten
Welt des automatisierten Fahrens sind.
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Dass in Szenario B die Bahn oder neue Modi wie Cargo Sous Terrain verstarkt zum
Einsatz gelangen, kann hinsichtlich Zuganglichkeit der Daten kritisch werden, da
nicht per se davon ausgegangen werden kann, dass die Cargo-Unternehmen die
Daten zu den Giiterflissen aushéndigen werden. Da Guter- und Personenverkehr
letztlich die gleiche, begrenzte und nur schwer oder nicht ausweitbare physische
Infrastruktur teilen, ist zur Realisierung des vollen Optimierungspotentials aus der
Nachhaltigkeitsperspektive eine Abstimmung und Integration von Personen- und
Gutertransporten sinnvoll, auch wenn diese zur Entzerrung teilweise zeitversetzt
erfolgen kann (Guterverteilung nachts) und in Teilen die gleichen Fahrzeuge
verwendet werden koénnen. Insbesondere im Hinblick auf die verkehrliche
Bewirtschaftung hochdichter Stadtraume in einem AF-Okosystem lasst sich im
Hinblick auf Anforderungen an behdrdliches Handeln deshalb festhalten, dass auch
fur Logistik- und Cargoverteiler auf regulatorischem Weg Anreize gesetzt werden
sollten, um Daten grundsatzlich zwischen verschiedenen Verkehrstrdgern und
Anbietern, aber bezlglich grundlegenden Fahrtdaten auch mit Anbietern des
Personenverkehrs, austauschbar zu machen. Solche Anreize kdnnen z. B.
o6konomischer Art sein und als Teil von Zertifizierungs- und Zulassungsprozessen
ausgestaltet werden. Insbesondere eine gemischte Nutzung der gleichen Fahrzeuge
wirde so ermdglicht: Automatisierte Robo-Taxis kénnten in Schwachlastzeiten des
Personenverkehrs, wie z. B. nachts, standardisierte Cargo-Gebinde Uber
automatisierte physische Schnittstellen wie Rolltore an Endkunden ausliefern, wobei
die Besteuerung der Fahrt im Sinne eines Mobility-Pricings geringer ausfallen wirde
als zu Tageszeiten (zur Anforderung an Daten siehe auch Absatz 8.2.6) Die
zugrundeliegende Bepreisungs-Metrik bildet auch die Voraussetzung fur eine spéter
mdogliche, verursachergerechte Besteuerung von Online-Einkaufen in Abhangigkeit
des generierten logistischen Aufwands und dem Nutzungsgrad sowie der
verursachten Teilbelastung von Stadtrdumen im Sinne eines "common good".

Szenariobasiert wird vor dem Hintergrund der Frage nach den Daten und dem
Umgang mit diesen offensichtlich, dass bei Szenario B im Vergleich zu Szenario A
wesentlich mehr Daten und auch von der Charakteristik her starker vernetzte Daten
zu Tage treten durften.

Die Ausrichtung der beiden Szenarios ist fur die Entwicklung von datenbasierten
Geschaftsmodellen insofern von Bedeutung, dass im Falle des Szenarios A das
Geschaftsmodell bzw. das AF-Okosystem weniger komplex ist und das
Leistungsversprechen und der Mehrwert von Daten sich vor allem in Form von
Optimierung des Fahrzeugflusses sowie zunehmenden ,Drive-with-“ statt ,Drive-in-
Dienstleistungen* (Oko-Institut 2018) in einem ,Auto-as-a-Service-Modell“ ableiten
lassen. Dies fuhrt zu Komfort- und Zeitgewinn und kann bei héherer Durchdringung des
automatisierten Fahrens zu einem Kostenrlickgang fir das private automatisierte
Fahrzeug fuhren. Das automatisierte Fahrzeug wird als ,Endgerat® betrachtet, in dem
sich personalisierte Info- und Entertainment-Plattform-Angebote und personalisierte
Werbe- und Kommunikationsangebote, z. B. Routenfihrung entlang von Partner-
Unternehmen, realisieren lassen.

Im Falle des Szenarios B wird eine kollektive und weitgehend multimodale Mobilitat mit
entsprechenden  Angebotsformen und Flottenbetreibern  skizziert, fur dessen
Geschéaftsmodell — wie bereits erwahnt — insbesondere die Beherrschung des V2M-
Datenaustauschs ein wesentlicher Erfolgsfaktor darstellt. Durch mehr geteiltes
automatisiertes Fahren und Flottenanbieter verlasst dieses auf Multimodalitat und mehr
Flexibilisierung abzielende Geschéaftsmodell die Nische, und Daten werden zur wichtigen
geteilten Ressource fiir die Optimierung von Ubergabeprozessen zwischen Modi und V2|
wie z. B. der Zuteilung von Haltekanten-Slots.

Szenario B steht eher fur eine Systemoptimierung, indem beispielsweise der OV nach
wie vor eine wichtige Ruckgrat-Funktion fir nachhaltige Mobilitatssysteme innehat und
auch die Aufenthaltsqualitéat durch weniger MIV oder auch die Forderung aktiver Mobilitat
in Kombination mit automatisiertem Fahren geférdert wird. Vor dem Hintergrund dieser
Annahmen hat der 6ffentliche Sektor ein starkes Interesse zur Durchsetzung von
Geschaftsmodellen, welche die Realisierung eines solchen Szenarios férdern, da somit
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moglichen ,Rebound-Effekten von Szenario A, z. B. Kannibalisierung des OVs durch
kleinere Geféassgrossen und Zunahme des MIV durch Komfortgewinn und
Zeiteinsparung, was auch zur Akzeptanz von langeren Wegestrecken und somit
veranderter Wohnortwahl und Ausdehnung des suburbanen Raums flhren kann,
entgegengewirkt werden kann (siehe auch Cervero 2006).

Datenbasierte Geschéaftsmodelle fiir Szenario B folgen zudem eher einer Open-Source
und Open-Data-Logik, die zudem eine gesellschaftliche Kontrolle der Datennutzung, z. B.
durch Einrichtung kommunaler Datenstellen bzw. Broker-Funktionen, um fairen
Wettbewerb sicherzustellen, oder durch Kriterien der Entscheidungsstruktur von
Algorithmen, fordert. Hierbei koénnen Anreize im Rahmen von datenbasierten
Geschéaftsmodellen so ausgestaltet werden, dass gesellschaftlicher Mehrwert entstehen
kann, z. B. Berlcksichtigung 0kologischer Auswirkungen durch Bepreisung von
Leerfahrten oder Geschéftsmodell-Anreize zur Verkehrsvermeidung durch Férderung von
multimodalen Sharing-Angeboten mit AF-Funktionen. Eine weitere Moglichkeit fir
Anreizsetzung in datenbasierten Geschaftsmodellen ist der sogenannte ,Gamification“-
Ansatz, in dem auf Basis von Bewertungssystemen spielerisch Wettbewerbe um Oko-
Punkte als Belohnung bzw. Verdienstmdoglichkeit fir z. B. Mitfahr-Angebote gesammelt
werden kdnnen.

Fir die Realisierung solcher datenbasierter Geschaftsmodelle wird es zunehmend zu
Public Private Partnerships (PPP)zwischen kommunalen Verwaltungen, OEMs und
Datenplattform-Betreibern kommen. Dabei kommt der kommunalen Verwaltung
insbesondere die Aufgabe zu, faire Spielregeln fiir solche kooperativen Geschaftsmodelle
zu entwickeln, denen Nachhaltigkeitskriterien zu Grunde liegen sollen.
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Identifikation der auf den Entwicklungspfaden anfallenden
Daten

Auf Basis der in Kapitel 6 skizzierten Entwicklungspfade werden nun die anfallenden
Daten identifiziert und beschrieben. Leitschnur bildet hierbei die Liste folgender
Charakteristiken:

* Art, Format und Umfang

* systemischer Bezug (z. B. virtuelle Steuergerateapplikation in der Cloud, persénliches
Mobilitats-Gadget im loT-Kontext)

* prozessualer Bezug (z. B. Input, Daten des Rechenprozesses, inkl. Software-Bezug,
Austausch- und Schnittstellendaten, Output)

* mit den Daten einhergehende Datenmodelle und Algorithmen

» Datentrager (Hardware)

* Zeitbezug (insb. Echtzeit vs. ex-post (Statistik))

* Dateninhaber oder Datenlizenznehmer und -geber, inkl. Lese- und Schreibrechte

» Datentragereigner oder Datentragermieter und -vermieter (Hardware-as-a-Service)
* Zuganglichkeit der Daten und damit verbundenen Prozesse

* Drittnutzen (z. B. fur planerische und betriebliche Aufgaben in Bezug zum
Verkehrsmanagement und zur Verkehrslenkung)

Die Identifikation der Daten erfolgt dabei objektorientiert entlang einer Kategorisierung
nach Basisdaten, Umfelddaten, Infrastrukturdaten, Fahrzeugdaten, Nutzer-/Kundendaten,
Daten anderer Modi, Logistikdaten, Serviceanbieter-Daten und Daten der
Verkehrsmanagement-Zentrale. Die getroffene Kategorisierung baut auf dem
international Ublichen Beschrieb eines V2X ("Vehicle to X") auf, wobei ein bijektiver
Datenfluss (d. h. Up- und Downlink) ins Fahrzeug hinein und aus dem Fahrzeug heraus
gemeint ist. Der Variablen X werden dabei die zuvor genannten Kategorien zugewiesen.
Somit spielt die Vernetzung der einzelnen Datenbereiche im Sinne von Vehicle to Basic
(VZB)Z, Vehicle to Environment (V2E), Vehicle to Infrastructure (V2I), Vehicle to Vehicle
(V2V), Vehicle to Modi (V2M), Vehicle to Logistics (V2L), Vehicle to Customer (V2C),
Vehicle to Service (V2S) und Vehicle to Tower (V2Z, Zentrale) Uber die reinen
Datenbereiche hinaus ebenso eine Rolle, entstehen dadurch doch zusatzliche und neue
Datengefiige.

Es gilt hier anzumerken, dass sich in der internationalen Literatur teils abweichende
Bezeichnungen fir die folgenden Kategorisierungen resp. abweichende Gruppierungen
finden lassen. Die folgende Kategorisierung wurde aufbauend auf der technischen und
funktionalen Analytik in den Kapiteln 3 bis 6) gewahlt, um aus der Identifikation und
Struktur von Daten und Funktionalitaten des automatisierten Fahrens Handlungsebenen,
Handlungsfelder und Handlungsbedarfe fir regulierende Behérden ableiten zu kénnen.

Die jeweils pro Kategorie erfolgenden, kurzen Hinweise zur Zuordnung von Daten
kénnen die Grundlage fur weitere Handlungsfelder bilden. U. a. kann es aus
Behordensicht sinnvoll sein, regulatorisch den Zugriff auf bestimmte Daten zu
beanspruchen und dies als Teil eines Zulassungsprozesses festzulegen.

Bei den in den nachfolgenden Tab. 2 bis Tab. 10 aufgefiihrten Aussagen zu
Datenzugang, Lese- und Schreibrecht und Vernetzung handelt es sich um die

2 Die in den Tab. 2 bis Tab. 10 verwendeten Buchstaben B,E, I,V,M L C,Sund Z
verstehen sich demgemass.
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Einschatzung der Verfasser. Aufgrund des langen Zeithorizonts bis 2050 sind hierzu
keine gesicherten Aussagen mdoglich. Im Sinne von Szenariobetrachtungen sind in der
Diskussion der weiteren Aspekte in diesem Zusammenhang auch alternative
Sachverhalte zu berlicksichtigen (z. B. die Daten der Fahrzeuge sind fur die Behérde
zuganglich oder eben nicht).

Basisdaten / V2B

Wohl der grosste Teil sdmtlicher Daten im Kontext des automatisierten Fahrens verfligt
Uber einen Zeitstempel und eine Ortszuweisung. Somit sind Zeit und Raum
beziehungsweise das entsprechende Inertialsystem zur raumlichen und zeitlichen
Lokalisierung von Daten eine der Hauptgrundlagen. Dabei handelt es sich um Daten
eines Kontinuums, das von Natur aus nicht schreibbar ist.

Datenquellen

Zeit und Raum respektive Zeitstempel und Ortszuweisung werden operativ mittels Uhr
und Geolokalisierungssystem erhoben. Letzteres sind in der Regel Satelliten-gestitzte
Systeme. In Zeitalter des Mobilfunks ist eine Ortung grundsétzlich auch Uber die
Mobilfunktechnologie mdglich, sie ist allerdings bei weitem nicht derart prazise respektive
hochaufgeldst wie die Ortungstechnologie per Satellit. Die exakte Uhrzeit ergibt sich auf
Basis der Internationalen Atomzeit (TAI, Abkirzung fir ,temps atomique international®),
die gestutzt auf mehrere Atomuhren und darauf basierenden Zeitvergleichen vom Bureau
International des Poids et Mesures (BIPM) als gewichteten Durchschnitt bestimmt wird.

Datenprozesse und Algorithmen

In operativer Hinsicht sind zwei Aspekte bei der Uhrzeit von Relevanz: absolute Exaktheit
und Synchronizitéts. Bei vernetzten Systemen mit interagierenden Elementen ist
insbesondere die Synchronizitat von Bedeutung. Exaktheit und Synchronozitat werden
durch Abgleich mit der Atomuhr als auch durch Abgleich der Zeitzahler im System

® Der Begriff Synchronizitat bedeutet zeitgleichen Ablauf verschiedener, miteinander

verknlpfter Prozesse.
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erreicht. Die Lokalisierung erfolgt im Falle der Ortung per Satellit durch reine Vermessung
des Standorts.

Art, Format und Umfang

Im Falle der Zeit bestehen die Datenséatze aus der reinen Zeitangabe entsprechend den
Genauigkeitsanforderungen (Jahr, Tag, Stunde, Minute, Sekunde, ...), bei der Ortung
resultiert ein Koordinatendatensatz, der bei Bedarf mit einem Zeitstempel kombiniert ist
respektive kombiniert werden muss.

Datenmodelle

Aufgrund der Allgemeinheit der betrachteten Datenarten und der damit gegebenen
grundsatzlichen Konsistenz kommt dem Datenmodell in operativer Hinsicht keine
relevante Bedeutung zu.

Zeitbezug (insh. Echtzeit vs. ex-post, Statistik)

Bei der Zeit ergibt sich der Zeitbezug per se, wobei dieser aufgrund des Aspekts der
Synchronizitéat und der diesbeziglichen Anforderungen an die Echtzeit in einem System
wie demjenigen des automatisierten Fahrens nicht zu vernachlassigen ist. Bei der
Lokalisierung spielt dies dann eine Rolle, wenn der Zeitstempel operativ von Bedeutung
ist, was etwa im automatisierten Fahren der Fall ist.

Dateninhaber

Die Inhaberschaft der Daten betreffend Zeit und Lokalisierung liegt in der Regel beim
Staat bzw. bei supranationalen Behérden und wird durch Nutzungsvertrage der einzelnen
Dienste geregelt.

Datenzugénge und Lese- und Schreibrechte

Gestltzt auf die genannten Vertrage ist ein Leserecht grundsatzlich fur alle Akteure
gegeben.

Vernetzung

V2B umfasst grundlegende Kommunikation (Empfangen und Senden) des Fahrzeugs mit
Gebern von Basisdaten wie Zeit und Inertialsystem tUber GPS, GNSS, Kreiselkompass
usw. Die Basisdaten liefern die Grundlage fur eine prazise Lokalisierung des Fahrzeugs
in Raum und Zeit. Ohne Verfligbarkeit der Basisdaten kénnen Daten anderer Kategorien
grundsatzlich nicht in Informationen zur Betriebssteuerung des Fahrzeugs umgewandelt
werden.

Die Eigentiumerschaft der Daten liegt in der Regel beim Staat bzw. bei supranationalen
Behdorden und wird durch Nutzungsvertrage der einzelnen Dienste geregelt.

Tab. 2 Basisdaten

Datensatz Datenzugang Leserecht Schreibrecht Vernetzung
Zeit ja alle - alle

(Uhr)

Inertialsystem ja alle - alle

(GPS,

Kreiselkompass)

In den nachfolgenden Datenbereichen und Tabellen wurde darauf verzichtet, die
Vernetzung mit den Basisdaten zu bezeichnen. Diese ist grosstenteils gegeben, und es
resultiert keine Wechselwirkung aus dem gegenseitigen Bezug zwischen den
Datenbereichen.
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Umfelddaten / V2E

Umfelddaten verstehen sich als die das weitere Umfeld des Strassenraums betreffenden
Daten.

Datenquellen

Als Datenquellen figurieren Messgerate zur Erfassung meteorologischer Kenngréssen
oder auch der Emissionen respektive Immissionen als auch Sensorik wie beispielsweise
Kameras zur Erfassung nicht digitalisierter Verkehrsteilnehmender. Dartber hinaus
dienen kartographische Grundlagen und weitere Datensatze zur Umgebung des weiteren
Strassenraums als wertvolle Quelle.

Datenprozesse und Algorithmen

Die Datenprozesse beschranken sich auf die Auswertung und die Zusammenfihrung der
zugrunde gelegten Datenquellen. Hier dirften KI und ML vermehrt eine Rolle spielen.

Art, Format und Umfang

Die Datensatze umfassen nebst der Angabe zum eigentlichen Objekt je nach dem auch
Angaben zum raumlich-zeitlichen Bezug.

Datenmodelle

Je nach den eingesetzten Produkten und den sonstigen als Datenquellen verwendeten
Informationen aus anderen Datenprozessen variieren die mit der Erhebung und
Aufbereitung der erfassten Daten einhergehenden Datenmodelle.

Zeitbezug (insb. Echtzeit vs. ex-post, Statistik)

Der Zeitbezug in Bezug auf Latenzen ist bei der Erfassung von nicht digitalisierten
Verkehrsteilnehmenden von Relevanz. Hier ist Echtzeit die Anforderung. Ansonsten sind
die Latenzen von sekundarer Bedeutung, stehen doch statistische Auswertungen im
Zentrum des Interesses. Gewiss aber ist die rdumlich-zeitliche Zuordnung der Daten
relevant.
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Dateninhaber

Die Inhaberschaft der Daten im Bereich V2E ist komplex; der wesentliche Anteil muss
nach Ansicht der Autoren beim Fahrzeugbetreiber liegen. Dies 6ffnet u. a. Potential fir
spezialisierte Anbieter, die Umfelddaten gezielt erheben und im Rahmen eines
kommerziellen Modells an Fahrzeugbetreiber weiterverkaufen, um z. B. gezielte oder
hindernisfreie Routenwahlen zu ermdglichen.

Datenzugénge und Lese- und Schreibrechte

Datenzugange sind grundsatzlich vorhanden und gehen mit der eigentlichen Datenquelle
und der Aufbereitung der erhobenen Daten einher. Die Lese- und Schreibrechte liegen
beim Betreiber der entsprechenden Sensorik u. &. respektive werden durch diesen
vorgegeben. Ist solcher eine Behorde, so dirften die Zugange offentlicher sein, als dies
bei einem Service-Anbieter der Fall wére.

Vernetzung

V2E beschreibt die datenbasierte Interaktion des Fahrzeugs mit dem Umfeld. Dies
umfasst Umfeldparameter wie atmospharische Bedingungen (Wind, Sonne, Regen usw.)
aber auch Fahrbahnbeschaffenheit (Laub, Schnee, Beschadigungen). Ebenso werden
auf der Ebene "Environment" Verkehrsteilnehmer oder Hindernisse detektiert, die sich
passiv verhalten und selbst nicht zu einer Datenaussendung resp. einem
Datenaustausch in der Lage sind. Dazu gehoéren z. B. Zufussgehende, Velofahrende
oder Tiere. Wie in Absatz 5.5 beschrieben, ist eine der grundlegenden Annahmen dieses
Berichtes, dass Menschen und Tiere sich in einem von automatisierten Fahrzeugen
genutzten oder mitgenutzten Strassenraum bewegen koénnen missen, ohne eine
spezielle Sende-, Empfangs- oder Reflektionsvorrichtung zur Erkennung durch
automatisierte  Fahrzeuge mitflhren zu missen. Dies stellt entsprechende
Mindestanforderungen an die Auslegung und Sensitivitat der AF-eigenen Sensorik, die
durch den Gesetzgeber festzulegen sind, falls sie vom Stand der umgebenden EU-
Lander abweichen.

Grundsatzlich verflgt das automatisierte Fahrzeug Uber aktuelle Informationen zu den zu
erwartenden Umfeldbedingungen und zum Fahrbahnzustand; diese werden von der
Verkehrsmanagementzentrale (VMZ) gesammelt und den Fahrzeugen zeitnah vor der
Befahrung eines Gebiets zugestellt. Teilinformationen wie das Wegenetz kdnnen auch
fahrzeugseitig vorhanden sein aus einem friheren Datentransfer bzw. einer friheren
Datenaktualisierung. Allfallige signifikante Divergenzen zwischen Informationen, die an
Bord des Fahrzeugs gespeichert resp. von der VMZ (bermittelt werden, und den Daten
aus der fahrzeugeigenen Sensorik missen entsprechende Vorsichtsmassnahmen nach
sich ziehen wie beispielsweise eine temporare Geschwindigkeitsreduktion.

Tab. 3 Umfelddaten

Datensatz Datenzugang Leserecht Schreibrecht Vernetzung

Nutzungsstandorte  ja alle v} alle
(Karte, Nutzungen)

standortabhéangige ja alle 2) alle
Erreichbarkeiten

(u. a. real time)

(Standort, Ziel,

Verkehrslage)

Wetter: ja je nach Quelle je nach Quelle V, 1
Temperatur,

Sichtbedingungen,

Strassenzustand

(nass/eisig etc.)

Luftqualitat ja je nach Quelle je nach Quelle v, |

* Abkiirzungen: vgl. Fussnote 2.
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Tab. 3 Umfelddaten (Fortsetzung)

Datensatz Datenzugang Leserecht Schreibrecht Vernetzung
Larm ja je nach Quelle je nach Quelle v, |

Wind ja je nach Quelle je nach Quelle v, |

Bilddaten u. &. ja (S,ev.C, 2) (S) ev.C,V,I,M, Z,'S
Viren, Troyaner ? ? ? ?

etc.

unbekannte Daten  ? ? ? ?

Ein wesentlicher Teil der Umfelddaten hat nach der hier betrachteten Systematik und
Kategorisierung zwar den entsprechenden Gegenstand im Umfeld, nicht aber die
Datenquelle. So werden etwa Daten zum Wetter mittels entsprechender Sensorik der
Fahrzeuge oder Infrastruktur erfasst, was durch die entsprechende Vernetzung gemass
Tab. 3 festgehalten ist.

Infrastrukturdaten / V2I

Infrastrukturdaten umfassen die seitens der Infrastrukturelemente im Strassenraum
vorhandenen Daten.

Datenquellen

Als Datenquellen figurieren hauptsachlich Sensoren verschiedenster Art (Video,
Warmebild, Radar, Detektorschlaufe, Bluetooth, WLAN etc.). Grundséatzlich kann auch
die Ortung von Objekten und Personen uber Lokalisierungssystem eine Rolle spielen.
Dariiber hinaus sind natirlich auch die mit dem Betrieb von LSA oder sonstigen
Verkehrsregelungsanlagen einhergehenden Daten zu nennen. Auch Grundinformationen
zum Verkehrs- und Temporegime inklusive eigentlicher (virtueller) Signalisation spielen
eine Rolle.
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Datenprozesse und Algorithmen

Die erhobenen Daten werden zunachst gescannt, wobei die Identifikation des Objekts
wie auch dessen raumlich-zeitliche Position eine Rolle spielen. Je nach Zielinformation
kénnen die Daten untereinander abgeglichen, validiert, aggregiert und auch fusioniert
werden. Die Daten der Verkehrsteuerung und des sonstigen Verkehrsmanagements
liegen entsprechend der verwendeten Verfahren und Rechnersysteme wie auch aus
Plan- und GIS-Applikationen vor und werden nach Bedarf noch weiter aufbereitet.

Art, Format und Umfang

Die Datensatze umfassen nebst der Information zur Art des eigentlichen Objekts weitere
Dimensionen wie etwa Zeitstempel, Koordinaten, Trajektorien, Zeitdauer bis zur né&chsten
Grinzeit, erlaubte Hochstgeschwindigkeit etc. Der Umfang der Daten ist bei
grossflachiger Anwendung immens.

Datenmodelle

Je nach den eingesetzten Produkten variieren die mit der Erhebung und Aufbereitung der
erfassten Daten einhergehenden Datenmodelle,

Zeitbezug (insb. Echtzeit vs. ex-post, Statistik)

Der Zeitbezug hangt vom angedachten Zweck der Verwertung der Daten zusammen. Bei
zeitkritischen Anwendungen wie der Reaktion eines automatisierten Fahrzeugs aufgrund
eines Konfliktes mit einer Person, einem sonstigen Objekt im Strassenraum oder auch
eines Rotlichts ist Echtzeit gefordert. Stehen jedoch statistische Auswertungen im
Zentrum des Interesses, so stellen Latenzen kein eigentliches Kriterium dar.

Datenverantwortlicher

Da sich insbesondere aus der Summe dieser V2I-Daten sehr prazise und von anderen
Datenquellen unabhéngige Bewegungsprofile erstellen lassen, sollte der Staat oder eine
vom Staat mandatierte Agentur fur die Daten verantwortlich sein. Aufgrund des massiven
Missbrauchs-Potentials sind sie besonders zu sichern.

Datenzugéange und Lese- und Schreibrechte

Datenzugénge sind grundsatzlich vorhanden und gehen mit der eigentlichen Datenquelle
und der Aufbereitung der erhobenen Daten einher. Die Lese- und Schreibrechte liegen
beim Betreiber der entsprechenden Sensorik u. &. respektive werden durch diesen
vorgegeben.

Vernetzung

V2| umfasst die datenbasierte Interaktion des Fahrzeugs mit diesen Daten respektive den
entsprechenden  ortsfesten  Datenquellen wie  Sensorik im  Strassenraum,
Lichtsignalanlagen, taktilen oder induktiven Sensoren, mit denen das automatisierte
Fahrzeug als Teil des gebauten Umfelds interagiert. Die ortsfesten Datenquellen kénnen
in vorhandener technischer Infrastruktur verbaut sein und z. B. Teil von Lichtmasten,
Leitpfosten oder Verkehrsleitelementen sein.

Tab. 4 Infrastrukturdaten

Datensatz Datenzugang Leserecht Schreibrecht Vernetzung
LSA-Signalzeiten ja ZS,C z V,Z,M,C, S
Sensorik-Z&ahldaten ja Z,S,C Z,ev.S V,Z,M,C, S
Sensorik- ja Z,S,C Z,ev.S V,Z,M,C, S
Belegungsdaten

Log-Files ja z 4 z
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Tab. 4 Infrastrukturdaten (Fortsetzung)
Datensatz Datenzugang Leserecht Schreibrecht Vernetzung

Daten der Sensorik ja Z,S,C Z,ev.S V,Z,M,C, S
zur Erfassung der
Randbereiche des

Strassenraums

(Trottoirs etc.)

Signalisationsdaten ja Z,S,C z V,Z,M,C, S
(fix und dynamisch)

Wegweisungsdaten ja Z,S,C z V,Z,M,C, S
Markierungsdaten ja Z,S,C z V,Z,M,C, S
Spezifische Daten wie ja Z,S,C z V,Z,M,C, S
z. B. Spurbreiten,

Neigung etc.

Fahrbahnzustand ja Z,S,C z V,Z,M,C, S
Fehlermeldungen ja z z 4
Verkehrsiiberwachung ja z z z
(Rotlichtkameras etc.)

Software-Versions- ja z z Z

Daten

Verfligbarkeit ja Z,S,C z V,Z,M,C, S
Halteplatze

Daten zu ja z z V,Z,M,C, S

Betriebsstérungen (u.
a. softwarebedingt)

Bei den Infrastrukturdaten ist augenféllig, dass die Leserechte grundsatzlich
offengehalten sind und dass der Zugang dort eingeschréankt ist, wo es um strafrechtliche
Aspekte geht.

7.1.4 Fahrzeugdaten / V-intern, V2V

Fahrzeugdaten verstehen sich als die im Fahrzeug verfligbaren Daten.
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Datenquellen

Als Datenquellen ist eine Vielzahl an Sensoren zu nennen. Diese beziehen sich nicht nur
auf die mit dem eigentlichen Fahren verbundenen Aspekte wie Beschleunigen, Bremsen
und Lenken, sondern auch auf eine Vielzahl an sonstigen, rein fahrzeugseitigen
Aspekten. Dariiber hinaus sind fur automatisiertes Fahren weitere Grundlagen wie etwa
eine hochauflésende Karte als Datenquelle zu sehen. Es ist zudem davon auszugehen,
dass die Fahrzeuge auch Daten zu den Fahrzeuginsassen erfassen und verwerten.

Datenprozesse und Algorithmen

In automatisierten Fahrzeugen geht eine Vielzahl an Datenprozessen mit hochkomplexen
Algorithmen von statten. Insbesondere aufgrund der Kl und des ML treten hierbei auch
Prozesse auf, die nicht wirklich antizipierbar sind (z. B. automatisch erzeugter neuer
Code-Teil).

Art, Format und Umfang

Die Datenarten sind mehrdimensional und komplex und von immensem Umfang.
Insbesondere durch die Vernetzung mit weiteren Fahrzeugen, der Infrastruktur oder auch
der Verkehrsmanagement-Zentrale resultiert in der Summe ein gewaltiger Umfang an
Daten und Datengrundlagen.

Datenmodelle

Es ist davon auszugehen, dass in einzelnen Fahrzeugen verschiedene Datenmodelle
zum Einsatz gelangen und sich zudem die Datenmodelle verschiedener Fahrzeuge
verschiedener Hersteller stark unterscheiden. Gegebenenfalls stehen technisch-
regulatorische Methoden zur Harmonisierung der Datenmodelle und insbesondere der
entscheidenden Daten zur Verfugung.

Zeitbezug (insb. Echtzeit vs. ex-post, Statistik)

Bei allen aus Griinden der Verkehrssicherheit unmittelbar erforderlichen Reaktionen
seitens des Fahrzeugs (z. B. Abbremsen infolge des Abbremsens des vorausfahrenden
Fahrzeugs) ist Echtzeit unabdingbar.

Dateninhaber

Die Inhaberschaft der Daten liegt beim Fahrzeug- oder Flottenbetreiber, in Teilen beim
Fahrzeughersteller. Diese sind in Tab. 5 unter S subsummiert. Die Festlegung von
Abgrenzungen von Zugriffsrechten wird Gegenstand spezifischer Vereinbarungen
zwischen diesen Parteien sein (NHTSA 2013).

Datenzugénge und Lese- und Schreibrechte

Es ist davon auszugehen, dass der Fahrzeughersteller und auch allfallig mit dem
Fahrzeug in Verbindung stehende Service-Anbieter Zugang zu den Daten haben.
Letztlich missen sie dies fiir die Gewahrleistung der Funktionalitdt und Sicherheit des
Fahrzeugs auch koénnen, dies zumindest in Bezug zu den fahrzeugtechnisch relevanten
Datensétzen. In Bezug auf allfallige Daten zu den Fahrzeuginsassen und auch allfalliger
ableitbarer, hochauflésender Trajektorien ist dies zu relativieren.

Vernetzung
V-Interner Datenaustausch findet innerhalb des Fahrzeugs selbst statt, insbesondere

zwischen fahrzeugeigenen Sensoren und Fahrzeugkomponenten wie Tursteuerung und
Antrieb.
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V2V beschreibt den Datenaustausch zwischen AFs sowie zwischen AFs und
konventionellen resp. teilautomatisierten Fahrzeugen auf einer rein technischen Ebene.
Ausgetauscht kénnen werden Informationen zum Betriebszustand wie Geschwindigkeit,
geplante Trajektorie, Umfeldbedingungen etc. Grundsatzlich werden zwei wesentliche
Funktionen erfiillt: Lokale Koordination resp. Uberpriifung der Kompatibilitit des
Betriebszustandes

Die Komponente von V2V, die sich mit der Verhinderung von Kollisionen befasst, ist
funktional in den Grundziigen vergleichbar dem TCAS (Traffic Collision Avoidance
System) in der Luftfahrt: Ein Datenaustausch erfolgt direkt zwischen Steuerrechnern von
Flugzeugen in geographischer Néhe, es werden Informationen zu Fluglage und Kurs
verglichen werden und bei drohender Kollisionsgefahr ein verbindlicher Ausweichbefehl
an die Piloten ausgegeben, der einer verbindlichen Weisung entspricht und u. a.
Anweisungen der Luftverkehrskontrolle (Fluglotsen) bricht, wenn eine Divergenz in den
Handlungsaufforderungen besteht. Die aktuell bestehende, absolute und strikte
internationale Priorisierung von TCAS-Ausweichbefehlen ist u. a. eine Folge des Unfalls
von Uberlingen im Jahr 2002.

Tab. 5 Fahrzeugdaten

Datensatz Datenzugang Leserecht Schreibrecht Vernetzung
Fahrzeug ja S S Cc
Ladezustand/Tankflllung  ja S,C S C
Energieverbrauch ja S,C S C
Allgemeiner Status des ja S,C S C

Fahrzeugs (Fullstand
Flussigkeiten,
Reifenzustand, km/Zeit
bis zum nachsten Service,

Defekte)

Scheibenwischertétigkeit  ja S, C S Cc
Geschwindigkeit ja S,C,ev.Z S C,V,l,Z
Geschwindigkeitsverlauf ja S,ev.C,Z S C,ev.l,Z
Beschleunigung ja S,C,ev.Z S C,ev.l,Z
Besetzungsgrad/Beladung ja S(, C) S C,ev.l,Z
Spurposition ja S,C,ev.Z S C,V,M,ev.Z
Abbiegewunsch ja S, z,C S,C,ev.Z C,V,IIM, Z 'S
Position benachbarter ja S,ev.Z,C - ev.C,I,M, Z, S
Fahrzeuge / weiterer

Verkehrsteilnehmer

Fahrbefehle ja S,ev.Z,C - ev.C,V,I,M, Z 'S
(benachbarter Fahrzeuge)

Fahrzeug-Abstands-Daten ja S,ev.Z,C - ev.C,V,I,M, Z 'S
Fahrzeug-CV ja S,ev.C,Z S ev.C,Z
Innentemperatur ja S, C (S) Cc

Bilddaten ja (S,ev.C, 2) (S) ev.C,V,I,M, Z 'S
Radardaten ja (S,ev.C, 2) (S) ev.C,V,I,M, Z 'S
Warmebilddaten ja (S,ev.C, 2) (S) ev.C,V,I,M, Z,'S
Daten zu Leerfahrten ja S,ev.Z S ev.Z

Ein wesentlicher Anteil der Daten ist einzig durch den Fahrzeughersteller oder
Flottenbetreiber (beide unter S subsummiert) einsehbar. Ein Leserecht fir die Gbrigen
Akteure ergibt sich (unter Umstanden) aufgrund der C-ITS-Funktionalitaten.
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7.1.5 Daten anderer Modi / V2M

Als Daten anderer Modi gelten hier samtliche im Kontext anderer Verkehrsmittel
vorhandenen Daten.

Datenquellen

Wesentliche Datenquellen sind hier etwa Datensatze zur rdumlichen und zeitlichen
Verfluigbarkeit anderer Verkehrsmittel, wobei sich dies nicht auf die 6ffentlichen
Verkehrsmittel beschrankt. Des Weiteren sind auch Datensétze etwa zur Orientierung an
Ubergangen zu erwahnen.

Datenprozesse und Algorithmen

Hier steht der Informationsaustausch im Vordergrund. Prozesse sind insbesondere dann
von Bedeutung, wenn es beispielsweise um eine intermodale Anschlusssicherung geht,
woflr es den Austausch dynamischer Betriebskenndaten bedingt.

Art, Format und Umfang

Die Daten beschreiben in erster Linie die rAumlich-zeitlichen Angebote der Verkehrsmittel
und umfassen somit Angaben zum Fahrplan, zu Haltestellen oder bei On-Demand-
Angeboten die Position der jeweiligen Fahrzeuge o. &. Je nach Anbieter dirften die
Formate unter Umstanden variieren. Flr statische Betrachtungen durfte der Umfang
Uberschaubar sein, beim Einbezug dynamischer Aspekte dirfte der Umfang um einiges
hoher sein und gar einen kontinuierlichen Datenstrom umfassen. Bei den Daten, welche
Informationen zu den Ubergéangen darstellen, handelt es sich etwa um kartographische
Daten oder Wegbeschreibungen und darliber hinaus auch um Angaben zu Laden u. a.

Datenmodelle
Die Datenmodelle sind grundsétzlich einfacher Natur, da die Datenquellen in der Regel

diskreter Natur sind und es nicht aufwéandiger Auswertungsverfahren bedingt, wie dies z.
B. bei der Auswertung von mobilfunkgestiitzten Positionsdaten der Fall ist.
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Zeitbezug (insb. Echtzeit vs. ex-post, Statistik)

Die Datenséatze sind sowohl statischer (z. B. Fahrplane) als auch dynamischer Natur (z.
B. Uber die Zeit variierende Verkehrsinformation zur aktuellen Fahrplanlage einzelner
Kurse).

Dateninhaber

Die Zuordnung der Daten ist festzulegen; im Interesse eines mdoglichst reibungslosen
Funktionierens von Intermodalitat sollte sie bei der die Intermodalitéat férdernden und
koordinierenden Instanz, etwa einem Verkehrsverbund, liegen. Dies ist als Teil eines
Regulierungsprozesses festzulegen.

Datenzugange und Lese- und Schreibrechte

Da die Abgabe von Informationen der eigentliche Zweck dieser Daten ist, impliziert dies
das Vorhandensein entsprechender Datenzugénge. Somit liegen fir samtliche
Nutzergruppen wie auch fir Verkehrsmanagement-Zentralen Leserechte vor. Unter
Umstéanden ist der Zugang an die Einrichtung eines Nutzerprofils gebunden, was mit der
Abgabe von personlichen Daten an den Anbieter einhergeht.

Vernetzung

V2M verstehen sich als der Datenaustausch zwischen automatisierten Fahrzeugen und
den anderen Modi wie z. B. Bus, Zug und weitere. Einbezogen ist hier nahe
Kommunikation, entweder direkt oder via Verkehrsmittelzentrale VMZ, deren Hauptziel
die moglichst einfache Ubergabe von Passagieren zwischen verschiedenen
Verkehrstragern ist. Neben der Ad-Hoc-Sicherstellung von Anschlissen z. B. bei
Fahrplanabweichungen oder Inkongruenzen in der Bedienung erfolgen andere
vergleichbare datenbasierte Abstimmungen zwischen automatisierten Fahrzeugen (On-
Demand-Betrieb) und hochkapazitivem OV (Linienbetrieb). V2M-Daten fallen
grundsatzlich unter die Kategorie V2X, weil ein direkter Einfluss auf Fahrzustand und
Parameter wie Routenwahl, Haltepunktwahl oder Passagierzahl eines beteiligten
automatisierten Fahrzeugs erfolgt.

Es handelt sich jeweils um begrenzte Informationen, die in der Summe aber durchaus
relevant fir das Verstandnis und z. B. das Abschatzen von Optimierungs- und
Marktpotentialen eines Verkehrssystems mit AF-Beteiligung sind.

Tab. 6 Daten anderer Modi

Datensatz Datenzugang Leserecht Schreibrecht Vernetzung
Ubergéange ja C, Sz Sresp. Z alle (?)
zwischen

Verkehrsmitteln

Merkmale der ja C, Sz Sresp. Z alle (?)
Ubergange

zwischen

Verkehrsmitteln

Position weiterer ja C,S,Z(?) - (ev.?)V, |, S,Z
Verkehrsteilnehmer

Intermodale ja S,ev.Z S,ev.Z (ev.)V, |, S,Z
Datenflusse

Verkehrsmittel ja C, S,z Sresp. Z alle (?)
Fahrplanlage ja C, S,z Sresp. Z alle (?)

Hier ist davon auszugehen, dass die Daten allgemein zuganglich sind. Dies kénnte aber
davon abhéngen, ob allenfalls die physischen Ubergdnge und deren Gestaltung und
Bewirtschaftung ein eigenes Geschéftsfeld flr Serviceanbieter werden kdnnten. Doch
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selbst in diesem Falle stellt ja die Zurverfigungstellung der Daten den eigentlichen Kern
des Services dar.

Logistikdaten / V2L

Logistikdaten bezeichnen die Daten im Bereich Logistik.
Datenquellen

Es ist davon auszugehen, dass die Erkenntnisse aus Feldversuchen der Logistikindustrie
aus den letzten 15 Jahren, die sich sowohl auf elektronische wie auf physische
Schnittstellen der Kleinguterlogistik bezogen, durch die nun verfligbare weiterentwickelte,
verlasslichere und in Beschaffung und Unterhalt deutlich glinstigere Sensorik vor allem
im Bereich der urbanen und periurbanen Kleinglterlogistik zu standardisierten,
automatisierten Prozessen fihren. Die daflr bendétigten Daten stammen sowohl von
Lieferfahrzeugen als auch von Sendungen respektive standardisierten Kleingefassen, die
als Trager von Sendungen fungieren. Weiter sind auch ortsfeste Anlagen wie Lager- und
Umschlaganlagen sowie die Einrichtungen von Versendern und Empfangern einbezogen,
dabei inshesondere automatisierte Tore, die sich fur den Versand oder Empfang einer
prazisen Sendung 6ffnen. Diese Austauschprozesse werden als V2L zusammengefasst.

Datenprozesse und Algorithmen

Hier steht der Informationsaustausch im Vordergrund. Prozesse sind insbesondere dann
von Bedeutung, wenn es beispielsweise um den automatisierten Transfer einer Sendung
zwischen Fahrzeugen oder zwischen einem Fahrzeug und ortsfester Infrastruktur wie z.
B. einem Convenience Store geht. Dieser Informationsaustausch bildet auch die
Grundlage fur die Optimierung der Fahrzeugflotten und Transportketten und dabei
insbesondere hinsichtlich Routenwahl.

Art, Format und Umfang
Anders als ein Passagier im Personentransport verfiigt eine Warensendung immer uber

ein eineindeutiges Identifizierungsmerkmal in Form eines Senders und Empféngers,
dessen Kommunikation die Grundlage fir das Routing der Sendung bildet. Ein seitens
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des Logistikproviders angeordneter Rechner verfugt Uber Informationen zur aktuellen
Situation der Sendung und tauscht standardisierte, vordefinierte Informationen mit dem
AF-Steuersystem und der ortsfesten Infrastruktur aus. Zusatzlich kdnnen logistische
Prozessdaten, die wie z. B. ein Monitoring der Kiihlkette der Qualitatssicherung dienen,
aufmoduliert werden.

Datenmodelle

Wihrend automatisierte Ubergabeprozesse von Warensendungen zwischen Fahrzeugen
einer kontinuierlich nachgefiihrten Koordination und daher eines dem Passagierverkehr
entsprechenden Datenaustauschs bedurfen, ist bei Interaktion mit dem gebauten Umfeld
wie einem automatischen Ladetor eines Lagers ein eindirektionaler, wesentlich
einfacherer Datenaustausch hinreichend. Es ist genau die Aufhebung der Notwendigkeit
einer zeitlich und rédumlich koordinierten, physischen Prasenz eines Senders und
Empfangers, der zu wesentlichen Robustheits- und Kostenvorteilen fiihrt und damit u. a.
bisher nicht wirtschaftliche Liefermodelle ermdglicht. Die vergleichsweise einfache
Gestaltung von Schnittstellen kann auch dabei helfen, unterschiedliche Standards von
Anbietern auf beiden Seiten einzubinden.

Zeitbezug (insb. Echtzeit vs. ex-post (Statistik))

Die Datensatze sind sowohl statischer (z. B. Sendungscharakter, Inhalt und
Anforderungen an die Form der Beforderung und des Umschlags), aber auch
dynamischer Natur (z. B. aktuelle Position von Sendung, Sendungstrager oder
Fahrzeug).

Dateninhaber

Die Inhaberschaft der Daten liegt bei Fahrzeugbetreibern wie den beteiligten Logistik-
Plattformen. Denkbar sind Partnerschaften mit abgegrenzten Zugangsrechten, deren Ziel
eine robuste Abwicklung sowie eine auf pradiktiver Analytik aufbauende
Kapazitatsoptimierung und damit Gesamtverkehrsreduktion ist (McKerracher et al. 2016,
Van Audenhove et al. 2018).

Datenzugénge und Lese- und Schreibrechte

Hier ist zwischen 2 Ebenen zu unterscheiden: Wahrend statistisch aggregierte, vom
einzelnen  Sendungsfall anonymisierte Daten wesentliche Informationen zur
Systemperformance inkl. der Grundlage fir Optimierungen liefern, sind Daten zur
operationellen Abwicklung und zum Inhalt einzelner Sendungen nicht nur aus
datenschutzrechtlichen Grinden strenger Geheimhaltung zu unterwerfen. Vielmehr
werden bei erfolgreicher Datenmanipulation Umleitung, Entnahme oder Substitution von
Sendungen mdglich, letzteres z. B, im Hinblick auf terroristische Ziele (Einschleusung
einer durch physische Einwirkung gezielt Schaden anrichtenden Sendung ins System).
Letzteres ist allerdings heute schon moglich, womit also mit der Digitalisierung nicht
zwingend von einer diesbeziglichen Verbesserung ausgegangen werden darf.

Vernetzung

V2L dienen dem fahrzeugbasierten Austausch im Logistikbetrieb mit AF, sofern dieser
den Betriebszustand, die Beladung und die Routenwahl des automatisierten Fahrzeugs
betrifft. Der Datenaustausch erfolgt im Zusammenhang mit dem hoch- oder
vollautomatisierten Transport von Kleingitern.

Tab. 7 Logistikdaten

Datensatz Datenzugang Leserecht Schreibrecht Vernetzung

gewahlte ja L,ev.C,Z L,ev.C ev.C,Z
Guterumschlagsflache

Ausgangs- und Zielort ja L,C,ev.Z L ev.C,Z
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Tab. 7 Logistikdaten (Fortsetzung)

Datensatz Datenzugang Leserecht Schreibrecht Vernetzung
An- und ja L,C,ev.Z L ev.C,Z
Abliefertermine

Statusmeldungen ja L, C,ev.Z L ev.C,Z
Gewicht ja L,ev.C L ev.C
Volumen ja L,ev.C L ev.C
Verderblichkeit ja L L ev.Z
Geruchsbildung ja L L ev.Z

Daten zu Leerfahrten ja L,ev.Z L ev.Z

Nutzer-/Kundendaten / V2C

Mit Nutzer- und Kundendaten sind hier diejenigen Daten gemeint, die seitens der Nutzer
und Kunden als Folge der Nachfrage nach Verkehrs- und Mobilitdtsangeboten entstehen.

Datenquellen

Als Datenquelle fungiert hier zur Hauptsache das Nutzerprofil der Kunden inklusive
alifalliger Praferenzen, gegebenenfalls in Kombination mit weiteren Angaben etwa zu
aktuellem Standort, vorhandenem Ticket oder gewahlter Verbindung inklusive Abfahrts-
und Ankunftszeit, Sitzplatzreservationen etc. In der Summe lassen sich daraus fir den
Serviceanbieter wertvolle Mobilitéatsprofile ableiten. Darliber hinaus bilden diese Daten
eine weitere Datenquelle etwa fur statistische Auswertungen zum Nutzerverhalten oder
auch zum Fahrtzweck.

Datenprozesse und Algorithmen
Nebst den Auswertungsalgorithmen sind aus heutiger Sicht keine weiteren

Datenprozesse sichtbar, wobei die Auswertung auch etwa die Prognostizierung von
Nutzer-Routinen o. 4. umfassen kann.

Oktober 2020 93



94

1694 | Auswirkungen des automatisierten Fahrens - Teilprojekt 3: Umgang mit Daten

Art, Format und Umfang

Zunachst sind dies in erster Linie Datenséatze verschiedener Kenngrdssen und Attribute,
worauf weitergehende statistische Datenbanken aufbauen. Die Formate dirften in
Funktion des Anbieters oder auch des Fahrzeugherstellers variieren (vgl. auch Fahrzeug-
resp. Service-Anbieter-Daten). Der Umfang korreliert mit der Nutzerfrequenz.

Datenmodelle

In Bezug auf die grundlegenden Daten spielen Datenmodelle eine untergeordnete Rolle.
Bei Uber diese Daten hinausfiihrenden Auswertungen, Analysen und Prognosen
insbesondere durch Fahrzeug- und Service-Anbieter dirfte die Rolle der Datenmodelle
bedeutender ausfallen (vgl. auch Fahrzeug- resp. Service-Anbieter-Daten).

Zeitbezug (insb. Echtzeit vs. ex-post, Statistik)

Sowohl Livedaten wie auch statistische Daten spielen hier eine Rolle, wobei kein
Echtzeitanspruch gegeben ist und Latenzen nicht systemkritisch sind.

Dateninhaber

Die Inhaberschaft der Daten liegt beim Anbieter der die Kundeninformation betreffenden
Dienste, in vielen Fallen durfte dies der Fahrzeug- oder Flottenbetreiber sein.

Datenzugénge und Lese- und Schreibrechte

Die Schreibrechte liegen ausschliesslich beim Nutzer resp. Kunden, Leserechte sind auf
Seiten der Service-Anbieter und gegebenenfalls auch der Verkehrsmanagement-Zentrale
Zu erwarten.

Vernetzung

V2C umfasst den Datenaustausch zwischen einem automatisierten Fahrzeug und einem
entweder sich an Bord befindenden oder wartenden (unmittelbar an Bord zu nehmenden)
Kunden. Die Kommunikation erfolgt, nachdem der Kunde mit einem automatisierten
Fahrzeug in Verbindung gesetzt wurde und damit als Kunde dieses automatisierten
Fahrzeugs definiert ist. Der Datenaustausch umfasst v. a. kundendienstliche
Informationen wie Routen, Zeiten, Anschlisse etc.) und enthalt im Upload aus dem
Fahrzeug heraus aktive Wahlentscheidungen resp. Anforderungen des Kunden. V2C
kann damit unmittelbar zu Anderungen im Betriebszustand des Fahrzeugs fiihren.

Tab. 8 Nutzer-/Kundendaten

Datensatz Datenzugang Leserecht Schreibrecht Vernetzung
Person, Fahrgast ja C,S,ev.Z C S,ev.Z
Quelle/Startplatz ja C,S,ev.Z C S,ev.Z
Ziel ja C,S,ev.Z C S,ev.Z
Route ja C,S,ev.Z C S,ev.Z
Haufige Routen ja C,S,ev.Z C S,ev.Z
Gewahlte/aktuelle Route ja C,S,ev.Z C S,ev.Z
gewahlte Halte- und ja C,S,ev.Z C S,ev.Z
Ausstiegsmadglichkeit

Abfahrtszeit ja C,S,ev.Z C S,ev.Z
Ankunftszeit (Zeit im ja C,S,ev.Z C S,ev.Z

Fahrzeug kann auch
produktiv genutzt werden)

(multifunktionale) ja C,S,ev.Z C S,ev.Z
Préferenzen der Nutzer
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Tab. 8 Nutzer-/Kundendaten (Fortsetzung)

Datensatz Datenzugang Leserecht Schreibrecht Vernetzung
Rechnungsadresse/Bezahler ja C,S,ev.Z C S,ev.Z
der Fahrt

Fahrtzweck ja C,Sev.zZ C S,ev.Z
Dringlichkeit der ja C,S,ev.Z C S, (ev.) Z
Fahrt/Fahrtzweck

(Mdglichkeit der

Priorisierung)

gewahltes Ziel ja C,S,ev.Z C S,ev.Z
Aktivitatsmuster ja C,ev.S,Z(?) C ev.S,Z(?)
(kumulierter) Fahrpreis ja C,S,ev.Z C S,ev.Z
Benutzerprofil(e) ja C,S,ev.Z(?) C S,ev.Z(?)
(aufbereitete) ja C,S,ev.Z C S,ev.Z
Verkehrsinformationsdaten

verschiedene Aktivitdtsdaten ja C,Sev.zZ C S,ev.Z
(Kreditkarte,

Mobilfunknetzbenutzung,

Twitter, etc.)

Software-Versions-Daten ja C,S,ev.Z C S,ev.Z
Ereignis-/Stérungs-/Unfall- ja C, S,z C S, Z
Meldungen/-Telegramme

gelinkte Verkehrs-Raum- ja C,ev.S,Z(?) C ev.S,Z(?)

Informationen

Bei den Nutzer-/Kundendaten zeigt sich, dass sie
Serviceanbietern stehen. Es

ist davon auszugehen,

in engem Bezug mit den
dass Serviceanbieter die

Kundendaten nach Mdglichkeit im Kontext zur Geschéftsidee einsetzen werden wollen.
Demgegeniber ist der Zugang fir die Behorde nicht per se zu erwarten respektive

gegeben.

Serviceanbieter-Daten / V2S
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Serviceanbieter-Daten umfassen samtliche bei Serviceanbietern vorhandenen Daten.
Datenquellen

Als Datenquellen sind hier zum einen die Uber die Nutzerprofile verfigbaren Daten
seitens der Nutzer, zum anderen die via C-ITS und die fahrzeuginterne Sensorik
verflgbaren Daten bezlglich des Verkehrsgeschehens zu nennen. Darauf aufbauend
stellen die mit dem Serviceangebot verbundenen Datenprozesse und Algorithmen
Datenquellen dar.

Datenprozesse und Algorithmen

Nebst den Prozessen zur Aufbereitung und Verwertung der verschiedenen Dateninputs
stehen hier die Funktionalitaten, die mit dem Service einhergehen, im Vordergrund. Dies
sind etwa Prozesse von Navigationsdiensten zur Routenpropagation oder auch von
Flottenbetreibern fir das Management von deren Flotte.

Art, Format und Umfang

Aufgrund der Komplexitat der Einbindung der Service-Anbieter ins AF-Okosystem sind
die Daten vielschichtiger Natur und (ber weite Strecken auch dynamisch. Der
Datenumfang ist sehr gross.

Datenmodelle

Gerade im Umgang mit den dynamischen Datenquellen dirfte eine Vielzahl von
Datenmodellen ihre Anwendung finden, wobei diese je nach Service und Service-
Anbieter variieren dirfte.

Zeitbezug (insb. Echtzeit vs. ex-post, Statistik)

Der eigentliche Service durfte mit hoheren Latenzen klarkommen, harte
Echtzeitanforderungen bestehen somit nicht. Zudem spielen auch statistische Daten eine
wesentliche Rolle.

Dateninhaber

Die Inhaberschaft liegt bei den aus dem Fahrzeug herauslaufenden Daten beim AF-
Betreiber, die Verhaltensdaten zu Konsumverhalten eines Kunden z. B. als Grundlage fur
gezielte Angebote konnen beim AF-Betreiber und bei den Partnern liegen;
unterschiedliche Grade der Aggregation ermdglichen dabei verschiedene Formen der
Einsicht ins Kundenverhalten.

Datenzugénge und Lese- und Schreibrechte

Nebst dem Service-Anbieter selbst dirften die Nutzer auf jene Daten einen Zugang
haben, die unmittelbar Gegenstand des Services sind (z. B. propagierte Route). Dartber
hinaus durfte sich die Mehrheit der Daten sowohl fir Nutzer wie auch die Behdrden im
Verborgenen halten.

Vernetzung

V2S bezeichnet den Datenaustausch mit Serviceanbietern wie z. B. Flottenbetreibern,
aber auch Anbietern von Mehrwertdiensten, die auf der AF-Plattform aufsetzen. Denkbar
sind z.B. auf die spezifische Situation des Kunden zugeschnittene resp. vergunstigte
Convenience-Angebote von Drittpartnern ausserhalb des AF-Okosystems. Hier eroffnet
sich Uber Kostenteilungs-, Partizipations- und Sponsoringmodelle ein weites Feld von
Interaktionen und Angeboten mit und von Dritten. Behdrden kénnen dabei ebenfalls als
Servicepartner auftreten. Die Kommunikation mit Serviceanbietern hat teils grosses
O0konomisches Potential bis hin zu "Subventionsmodellen”, in denen AF-Dienstleistungen
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so subventioniert werden, dass die Transportdienstleistungen fiir den Kunden deutlich
gunstiger oder kostenfrei werden.

Tab. 9 Serviceanbieter-Daten

Datensatz Datenzugang Leserecht Schreibrecht Vernetzung
Ziel (ja) S,ev.C,Z S ev.C,Z, I,V,M
Route (&) S,ev.C,Z S,ev.C ev.C,Z,I,V,M
Haufige Routen (nein) S,ev.C,Z S ev.C,Z
Gewahlte/aktuelle Route ja S,C,ev.Z S,ev.C Cev.Z |,V,M
Gewahlte Halte- und ja S,C,ev.Z S C,ev.Z,I,V,M
Ausstiegsmdglichkeit

Abfahrtszeit ja S,C,ev.Z S C,ev.Z,I,V,M
Ankunftszeit (Zeit im ja S,C,ev.Z S C,ev.Z,|,V,M

Fahrzeug kann auch
produktiv genutzt werden)

Dringlichkeit der ja S,C,ev.Z S C,ev.Z,|,V,M
Fahrt/Fahrtzweck

(Mdglichkeit der

Priorisierung)

gewabhltes Ziel (ja) S,ev.C,Z ev.C,Z, I,V,M
C

ev.C,Z(?)

(kumulierter) Fahrpreis ja S,C

Benutzerprofil(e) ja S,ev.C,Z(?)

Software-Versions-Daten  (nein) S

ev.Z
C,ev.Z, I,V,M

Daten zu Leerfahrten ja S,ev.Z

nNnnmnn nnln

Positionen On-Demand- ja S,C,ev.Z
Services (allenfalls um

Mitfahrgelegenheiten

anbieten zu kdnnen

(kombiniert mit

Routenangabe))

eingeschlagene Route ja S,C,ev.Z S Cev.Z |,V,M
On-Demand-Services

(allenfalls um

Mitfahrgelegenheiten

anbieten zu kénnen

(kombiniert mit

Routenangabe))

Vorhandene ja S,C,ev.Z S C,ev.Z,1,V,M
Reservierungen bzw. fir

die Benutzung des

Fahrzeugs zur Verfigung

stehende Zeit

Hier zeigt sich quasi das analoge zu den Nutzer-/Kundendaten, einfach mit umgekehrter
Optik. Die Serviceanbieter sind entsprechend motiviert, Kundendaten geschaftsférdernd
einzusetzen, hingegen ist den Behdrden tendenziell der Zugang verwehrt.
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Daten der Verkehrsmanagement-Zentrale / V2Z, Z2X

Der Begriff der Daten der Verkehrsmanagement-Zentrale (VMZ) umfasst die bei einer
entsprechenden Verkehrsmanagement-Zentrale vorhandenen und zur Verfiigung
stehenden Daten.

Datenquellen

Nebst den durch die Betreiber der Verkehrsmanagement-Zentrale zuséatzlich betriebenen
Verkehrssystemteile und Datenquellen wie etwa im Bereich der Infrastruktur und der
Umfelddaten sind samtliche mit C-ITS einhergehenden Datenstrome als Quellen zu
sehen (Rithu et al. 2017).

Datenprozesse und Algorithmen

Als Datenprozesse funktionieren alle Funktionalititen im Zusammenhang mit der
Verkehrssteuerung und dem Verkehrsmanagement. Gegebenenfalls kommen dabei
gerade im Bereich der Verkehrsinfrastruktur auch Methoden der KI und des ML zum
Einsatz.

Art, Format und Umfang

Die Aufgabe der Verkehrsmanagement-Zentrale impliziert eine Vielfalt an Daten und
Formaten und ebenso einen immensen Umfang an Daten.

Datenmodelle

Auch beziglich der Datenmodelle durfte eine gewisse Vielzahl vorhanden sein. Diese
variieren insbesondere in Abhangigkeit der betreffenden Betreiber (Bund, Kantone,
Gemeinden, Transportunternehmungen) und der Lieferanten der technischen Lésungen
(Hard- und Software), es sei denn, die Datenmodelle wirden im Rahmen der
Beschaffung explizit vorgegeben. Letztlich aber erschliessen sich die Datenmodelle
jedoch dem Betreiber und der gesamten 6ffentlichen Hand und liegen dementsprechend
transparent vor, es sei denn, diese stltzen auf Services entsprechender Anbieter.
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Zeitbezug (insh. Echtzeit vs. ex-post, Statistik)

Punkto Zeitbezug sind alle moglichen Auspragungen, namentlich Daten mit
Echtzeitanspruch, Live-Daten (mit erlaubter Latenz) und auch statistische Daten,
anzutreffen. Fiir sicherheitsrelevante Prozesse wie beispielsweise die Uberpriifung von
Zwischen- und Mindestzeiten in der Verkehrssteuerung sind Echtzeitanforderungen
unabdingbar. Ansonsten reichen auch grossere Latenzen aus. Statistische Daten sind
ebenfalls von Relevanz.

Dateninhaber

Die Inhaberschaft der Daten liegt beim Betreiber der VMZ, hinter der aufgrund der hohen
strategischen Bedeutung und des dieser innewohnenden Missbrauchspotentials der
Staat oder eine staatlich mandatierte Agentur stehen sollte. Modelle, bei denen darauf
aufsetzend ein Teil der Daten durch private Anbieter unter Hinzunahme AF-
systemexterner Daten raffiniert oder Alternativen bereitgestellt werden, werden sich
voraussichtlich im Markt etablieren, da sie kommerziell interessante Angebote wie
Premium- oder Sonderdienste ermdglichen. Es ist dabei aus Sicht des Staates zu
beachten, dass solche Services nicht zu einer Beeintrachtigung eines fir alle Nutzer
verfugbaren Grundangebotes fuhren, das diskriminierend wirken oder die
Gesamtsystem-Effizienz tangieren wirde.

Datenzugénge und Lese- und Schreibrechte

Solange der Betrieb einer Verkehrsmanagement-Zentrale in der Obrigkeit der
Offentlichkeit liegt, sind die Daten nicht zuletzt aufgrund des Offentlichkeitsprinzips
offentlich zuganglich. Demgegeniber dirften die Schreibrechte im Wesentlichen bei der
Behorde liegen, wobei hier Konzepte wie Traffic-Management-as-a-Service auch den
Ubrigen Akteuren gewisse Schreibrechte zuhalten koénnten, etwa zur Meldung von
Ereignissen wie Unfélle oder lokale Staueffekte.

Vernetzung

V2Z umfasst den Datenaustausch mit der VMZ. Darunter fallen alle Handlungsebenen,
die eine Koordination durch die Zentrale erfordern sowie bedarfsabhangige oder
regelmassige Updates des Fahrzeugs z. B. mit aktuellen Ist-Daten zur Aktualisierung der
Onboard-Karte des Fahrzeugs, was allerdings nur dann zum Tragen kommt, wenn die
Fahrzeuge auf durch die VMZ bereitgestellte Karten zurtickgreift. Die VMZ fungiert dabei
auch als Datenplattform, die von verschiedenen Datenquellen erhaltene Informationen
weitergibt, entweder in roher oder in raffinierter/aggregierter Form.

Tab. 10 Daten der Verkehrsmanagement-Zentrale

Datensatz Datenzugang Leserecht Schreibrecht  Vernetzung
Verkehrsnetz ja C,S 2z z V,I,M, C, S
Karte ja C S,z z V,LM,C,S
(Kombi Standort/Geschwindigkeitsverlauf)  ja C Sz z V,I,M, C, S
Verkehrszustand

(HD-)Karte ja C, Sz Z,ev.S,C V,I,M,C, S
Slot ja C S,z Z,ev.S V,ILM,C,S
Pricing ja C, S,z 4 V,LM,C,S
Preis Route ja C S,z 4 V,LM,C,S
Preis Slot ja C, S,z 4 V,LM,C,S
Robustheit des Slots ja Z,ev.C, S 4 V,LM,C,S
Re-Routing-Daten ja Z,ev.C, S Z,ev.S V,LM,C,S
Re-Scheduling-Daten ja Z,ev.C, S 4 V,LM,C,S
Tempo-Regime (ev. Real-time, Steuerung  ja C S,z 4 V,LM,C,S

der (max.) Geschwindigkeit)
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Tab. 10 Daten der Verkehrsmanagement-Zentrale (Fortsetzung)

Datensatz Datenzugang Leserecht Schreibrecht  Vernetzung
Signalisationsdaten ja C,S 2z z V,I,M,C, S
Steuer-/Lenk-Befehle aus VM-Zentrale ja C,S 2z z V,I,M,C, S
Daten aus dem (zentralen) ja C S,z z V,I,M,C,S
Optimierungsprozess

Slotlage ja C,S 2z z V,I,M,C, S
Anreiz-Punkte ja C S,z z V,I,M,C, S
(aufbereitete) Verkehrsinformationsdaten ja C,S 2z z V,I,M,C, S
Fehlermeldungen ja Z,ev. S, C z V,I,M,C, S
LSVA/Mobility-Pricing-Daten ja C S,z z V,I,M,C, S
Daten zur Infrastruktur-Fahigkeit (welcher  ja C,S 2z z V,I,M,C, S
AF-Level zulassig etc.)

Daten an/zu Systemgrenzen ja Z,ev.S,C z V,I,M,C, S
Daten zur ? ? ? ?
Rechenintensitat/Rechensystemauslastung

Latenz-Daten ja Z,ev.S,C z V,I,M,C,S
Daten zu Vortrittsverhaltnissen und ja C, S, 2z z V,I,M,C,S
sonstigen Verkehrsregimeaspekten

Software-Versions-Daten ja C, S,z z V,I,M,C,S
Daten zu Betriebsstérungen (u. a. ja C S,z z V,I,M,C,S

softwarebedingt)

Entsprechend der Aufgabe und des Tragers der Verkehrsmanagement-Zentrale sind
deren Daten weitestgehend offentlich zuganglich. Zudem ist die Vernetzung zu allen
Datenbereichen die Regel. Dies kontrastiert etwa zur Situation in Bezug zu den
Fahrzeugen oder Serviceanbietern.

Identifikation weiterer Effekte der anfallenden Daten

Fur die identifizierten Daten gilt es einzuschéatzen, welche weiteren Effekte in technischer,
regulatorischer und finanzieller Hinsicht damit einhergehen.

Erforderliche ICT-Infrastruktur und Datenhaltung

Ein derart vernetztes und auch komplexes Gefiige wie das AF-Okosystem geht einher
mit einem entsprechend hohen Bedarf an ICT-Infrastruktur mit dementsprechender
Datenhaltung. In den automatisierten Fahrzeugen braucht es sehr leistungsfahige
Rechner und Speichersysteme, um die massive Menge an Daten verarbeiten und die
verschiedenen Rechenprozesse in der erforderlichen Schnelligkeit im Sinne der
Echtzeitanforderungen durchfilhren zu kdnnen. Auch infrastrukturseitig fallt ein hoher
Bedarf an entsprechender Sensorik und damit verbundener Hard- und Software-
Komponenten an. Zudem braucht es fur die Vernetzung mit den Fahrzeugen je nach
Leistungsfahigkeit des Mobilfunknetzes verstarkende Roadside-Units. Die fur die
eigentliche Verkehrssteuerung und das Verkehrsmanagement bendtigte Infrastruktur
durfte im Vergleich dazu eher bescheiden ausfallen, da ja hierbei im Wesentlichen auf
Daten aus dem C-ITS-Kontext abgestutzt werden kann und erwartungsgemass auf
heutige Komponenten wie etwa Detektorschlaufen verzichtet werden kann. Zwar werden
auch neue Methoden firs Steuern und Managen des Verkehrs dementsprechend
leistungsfahige Rechnersysteme benétigen. Aber das Gewicht dirfte sich dabei nicht
zuletzt auch kostenseitig von der Hardware auf die Software verlagern. Seitens der
Service-Anbieter wie auch auf Kundenseite durfte sich der Bedarf an Infrastruktur, mit
Ausnahme automatisierter Fahrzeuge und entsprechenden Fahrzeugflotten, in Grenzen
halten. Hier dirfte der Fokus auf der Flexibilitat und der Agilitéat der digitalen Infrastruktur
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liegen und ebenso die Bedeutung der Software an Bedeutung gewinnen. Eine zentrale
Frage durfte darin zu sehen sein, wo die jeweiligen Daten gehalten werden. Es ist davon
auszugehen, dass dies tendenziell vermehrt die Cloud und damit verbundene
Rechenzentren sein dirften. Solches geht wiederum mit entsprechend hohen
Aufwendungen fir die ICT-Komponenten und inshesondere deren Betrieb und Schutz
gegen unbefugte Zugriffe einher. Was die Kommunikation fur den Austausch der Daten
zwischen den verschiedenen AF-Okosystem-Komponenten betrifft, so gilt es zu
beachten, dass etwa der Austausch via ein Mobilfunknetz nur in Abhangigkeit vom
Provider des offenen Mobilfunknetzes geschehen kann, wahrend hingegen eine
kabelbasierte Kommunikation génzlich in der Obhut des Systembetreibers erfolgen kann.
Hier héngt es von den Praferenzen der einzelnen Akteure ab, auf welche
Kommunikationskanéle sie setzen.

Betreiber der Infrastruktur

Die Frage nach dem Betreiber der Infrastruktur stellt sich insbesondere vor dem
Hintergrund, dass wesentliche Anteile der Datenhaltung und Datenprozesse in
Rechenzentren stattfinden dirften. Dies flihrt unweigerlich zur Frage, wer im Zeitalter des
automatisierten Fahrens mit einer immens hohen Vernetzung solche Rechenzentren
angesichts der Anforderungen beziglich Cybersecurity sicher zu betreiben imstande ist.
Es ist fraglich, ob etwa eine Behtrde dazu fahig ist oder ob dies einzig auf Cloudsysteme
spezialisierte Firmen mit ihrer hohen Anzahl an Fachkraften zu leisten vermdgen.
Darlber hinaus stellt sich auch die Frage, wo etwa angesichts der Vernetzung zwischen
Fahrzeug und strassenseitiger Infrastruktur und der Verkehrsmanagement-Zentrale die
Hoheitsgrenzen aus Sicht der Betreiber zu setzen sind und ob die heute gegebene
Grenze zwischen Fahrzeuge und Betreiber auch kinftig dieser Art sein wird oder ob
Fahrzeug und Infrastruktur aufgrund der Vernetzung mehr und mehr miteinander
verschmelzen.

Strategische Bedeutung der Daten und Datenprozesse

Die Daten und Datenprozesse innerhalb der automatisierten Fahrzeuge sind
zweifelsohne von hoher strategischer Bedeutung im Hinblick auf ein nutzenstiftendes AF-
Okosystem. Nebst den verkehrlichen Funktionalitaten sind dabei hauptséchlich
sicherheitsrelevante Daten und Datenprozesse von hoher Bedeutung. Daruber hinaus gilt
es zu beachten, dass insbesondere in den tendenziell stark frequentierten urbanen
Verkehrssystemen den Knoten eine zentrale Bedeutung zukommt. Wie der Verkehr an
den Knoten abgewickelt und wie etwa zusatzlich der Verkehr gezielt geroutet wird, dirfte
fur die Gesamteffizienz des Verkehrssystems von zentraler Bedeutung sein.

Zentrale Karte fir automatisiertes Fahren

Bei Verfugbarkeit von und Ruckgriff (funktional notwendig oder optional) des AF-
Steuersystems auf eine zentrale Karte ist der Informationsfluss grundséatzlich durch Dritte
beeinflussbar resp. angreifbar, wenn

o der Zugriff auf die Karte, etwa bei Aktualisierungen oder Datenubertrag, erfolgt
(letzteres kann auch zur Spiegelung von Informationen und spaterer Verwendung
gegen das Steuersystem erfolgen),

¢ die Karte selbst an einem zentralen Speicherort oder an dezentralen Speicherorten
Ziel eines Angriffs wird oder

¢ die Datenprozesse manipuliert werden, mit denen die Karte Ubertragen oder
ausgelesen wird.

Hingegen bietet eine zentrale Karte den grundsatzlichen Vorteil, in sich konsistent zu sein

und Ambiguitdten in der Anwendung nach Detektion durch Datenaktualisierung
ausradumen zu kénnen.
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Ohne zentrale Karte ist grundsatzlich kein tUber das Subsystem «Fahrzeug» und seine
Sensorik  herausgehender und damit vergleichsweise einfach  angreifbarer
Informationsfluss erforderlich. Hingegen ist in diesem Fall

e die Konsistenz der zum Einsatz gelangenden Karten, die in hohem Masse lokal
generiert und gespeichert werden, fraglich und

e werden durch den Verzicht auf Austausch von Kartendaten Effizienzgewinne im AF-
System nicht realisiert.

Aufgabenteilung zwischen Behérde und Service-Anbieter

Die Teilung der Aufgaben zwischen Behorden und Service-Anbieter ist angesichts des
automatisierten Fahrens und des hohen Grads an Vernetzung der digitalen Systeme
nicht von vorneherein klar. Aufgrund der zuweilen auch ausschliesslichen Verfugbarkeit
entsprechender Daten werden seitens der Service-Anbieter Funktionalitdéten mdglich, die
mitunter das bisherige Aufgaben- und Hoheitsgebiet der Behorde tangieren. Dies ist
heute bereits im Bereich der Navigationsdienste so und durfte sich kunftig im Zuge von
C-ITS auch auf Bereiche der Fahrzeugerfassung ausweiten.

Tracking von Individuen

Aufgrund von automatisiertem Fahren und C-ITS steigen die grundséatzlichen
Moglichkeiten, einzelne Individuen zu tracken. Uber Nutzerprofile sind grundsétzlich
Daten der Individuen verfugbar, und anhand der dem Mobilitdtsanbieter verfiigbaren
Fahrzeug- oder gar Personen-Positionsdaten lassen sich grundséatzlich einzelne Wege
eruieren.

Drittnutzen

Insbesondere durch die Vernetzung anlasslich von C-ITS sind statische wie auch
dynamische Datenbestdnde zu erwarten, die Uber das eigentliche Fahren hinaus einen
Nutzen abwerfen. So stellen solche Daten eine wertvolle Basis fur die Planung und
Projektierung der Verkehrssysteme dar. Aber auch fir nicht verkehrliche Zwecke kdnnen
solche Daten hilfreich sein, sei es etwa zur Lokalisierung werbungwirksamer
Ortlichkeiten.

Datenkreislaufe

Aufgrund der hohen Vernetzung werden sich Datenkreislaufe kaum verhindern lassen.
Solange dies der Gute der Daten und des Verkehrssystems nicht abtraglich ist, ist dies
einzig aus Sicht der beanspruchten Systemressourcen von Relevanz.

Stor- und Ausfallsszenarios und System-Redundanzen

Aufgrund der hohen Vernetzung des AF-Okosystems und der heute vielerorts erlebbaren
Fehleranfélligkeit von Softwareldsungen muss auch bei automatisiertem Fahren mit Stor-
und Ausfallsszenarios gerechnet werden. Ist die Vernetzung unterbrochen und kdnnen
Fahrzeuge nicht mehr miteinander und mit der Infrastruktur kommunizieren, so stellt sich
die Frage, ob in diesem Falle das System noch weiter funktionstiichtig ist, eine
Ruckfallebene gegeben ist oder das System kollabiert. Aus heutiger Sicht erscheint es
nicht als unrealistisch, dass ein Ausfall entsprechender System-Komponenten zu einem
Totalausfall des Systems fuhren kdnnte. Bis der Fehler gefunden und das System wieder
voll funktionstiichtig wéare, ware der Verkehr mitunter blockiert. Aus heutiger Sicht wird ein
Ausfall einzelner Layers wie folgt eingestuft:

Nicht kritisch:

e Customer Service Level (C)
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* Logistiklevel (L)
* Qualitats- und Add-On-Services etc.

Mit teils unmittelbarem Einfluss auf Betriebszustand AF:

* Modaler Level (M)
* Anschlisse, Systemoptimierung etc.

Sehr kritisch:

* Technische Levels (B, E, V, |, S, Z2)
* Steuerung AF-Systemzustand

Beurteilung der anfallenden Daten und ihrer Effekte
(SWOT-/GAP-Analyse)

Starken, Schwachen, Chancen und Risiken sowie abgeleitete strategische Licken
werden im Folgenden dargestellt fir die verschiedenen Datenbereiche geméss Absatz
7.1 wie auch fur die Elemente Datenquellen, Datenprozesse, Datenzugédnge sowie
Funktionalitaten und Akteure des AF-Okosystems. Diese Betrachtungsweise aus
verschiedenen Blickwinkeln folgt der Absicht, sdmtliche relevanten Aspekte zu erfassen.
Dadurch kann den generellen rechentechnischen und funktionalen Aspekten als auch
den mit den verschiedenen Systemobjekten (Fahrzeug, Infrastruktur etc.) und
Systemakteuren (Kunde, Service-Anbieter, Verkehrsmanagement-Zentrale, resp,
Behorde) Rechnung getragen werden. Sollte es dabei zu Doppelnennungen kommen, so
unterstreicht dies die Bedeutung der festgehaltenen Aspekte und Einschatzungen.

Basisdaten / V2B
Starken

Die Basisdaten stellen letztlich eine absolute Referenz dar, die fir alle Akteure gleich ist.
Dabei stellt es in vielerlei Hinsicht einen zentralen Nutzen dar, die Zeit und auch die
Position im Raum bestimmen zu kénnen. Dies ist keine zu vernachlassigende Grundlage
fur Organisation und Gestaltung des Lebensraums. Umso entscheidender ist, dass die
Daten breit zuganglich sind.

Schwachen

Die Zeit ist trotz ihrer eigentlich absoluten Natur in technischen Systemen nicht zwingend
absolut. Dementsprechend braucht es in Systemen, die eng in Bezug zur Zeit
funktionieren, gegebenenfalls Instrumente zur Sicherung der Synchronizitat der
verschiedenen Systemkomponenten. Auch bei der Lokalisierung ist keine absolute
Genauigkeit gegeben. Hier hangt es nicht zuletzt von der Genauigkeit der
satellitengestitzten Geolokalisierungssysteme ab. Zudem besteht trotz gegebener
Datenzugénge eine Abhéngigkeit vom Betreiber des Satellitensystems.

Chancen

Grundsatzlich bietet eine moglichst exakte Zeiterfassung wie auch Lokalisierung die
Chance fur eine sehr effiziente und effektive Gestaltung des Verkehrs und der daftr
erforderlichen Systeme. Da insbesondere die fiir eine Lokalisierung erforderlichen Geréate
aufgrund der technologischen Entwicklung stets kleiner geworden sind, wird auch eine
breitflachige Nutzung dieser Datengrundlage machbar.
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Risiken

Gegebenenfalls ist die erzielbare Genauigkeit zur Fahrzeuglokalisierung je nach Umfeld
(Hochhaus-Canyons, Tunnels) unklar. Zudem besteht aktuell tendenziell noch eine
Abhéngigkeit vom US-amerikanischen NAVSTAR-GPS, das mit dem Aufbau des
europaischen Galileo ein europdisches Pendant erhalt. Grundsétzlich ist es technisch
maoglich, die Ortung mittels Stérsender zu verfalschen, was fatale Auswirkungen fur das
AF-Okosystem hatte.

Gaps/Strategische Liicken

Die Verfugbarkeit von Zeit und Lokalisierung ist heutzutage sehr alltdglich und eigentlich
selbstverstandlich. Umso mehr gilt es in strategischer Hinsicht zu beachten, dass deren
Verflgbarkeit, ganz in Analogie etwa zu Trinkwasser und Strom, keine
Selbstverstéandlichkeit darstellen. Daher ist es in strategischer Hinsicht wichtig, die
Sicherstellung dieser Verfugbarkeiten stets zu berlcksichtigen, sind Zeit und
Lokalisierungstechnik fur automatisiertes Fahren fundamental.

Umfelddaten / V2E
Starken

Die Erhebung und Aufbereitung von Umfelddaten stellt, mit Ausnahme der dynamischen
Erfassung von nicht digitalisierten Verkehrsteilnehmenden (insb. Fuss- und Veloverkehr)
grundsatzlich nichts Neues dar und kann auf eine breite Erfahrung abstutzen. Mit
Ausnhahme der KI- und ML-gestlutzten Auswertung gilt dies auch fur mit diesen Daten
unmittelbar zusammenhéangende Prozesse. Soweit die Daten durch die 6ffentliche Hand
erfasst werden, ist grundsétzlich auch der Zugang gegeben.

Schwachen

Die Sensorik ist bei schwierigen Umfeldbedingungen (Wetter u. &.) sehr gefordert und
eine verlassliche Erhebung der Daten entsprechend anspruchsvoll. Auch die
Klassifizierung von nicht digitalisierten Verkehrsteilnehmenden ist nicht trivial und fordert
die Methoden der KI und des ML heraus. Jedenfalls zeigt die heute verflgbare
Technologie noch diesbeziligliche Schwachen. Ein genereller Zugang auf fir alle Akteure
wertvolle Informationen zu den Umfeldbedingungen ist nicht gegeben.

Chancen

Im Hinblick auf automatisiertes Fahren wird eine vergleichsweise schnellere Antizipation
unvorteilhafter Situationen méglich. Dies wirkt sich auch auf die Verkehrssicherheit aus.
Eine integrale Sicherheitsebene unmittelbar am Fahrzeug scheint somit mdglich.

Risiken

Grundsatzlich besteht das Risiko einer Fehleinschatzung der Situation auf Basis der
gegebenen Sensorik, insbesondere bei fehlender Redundanz. Beim automatisierten
Fahren fuhrt dies mitunter zu negativen Auswirkungen auf die Verkehrssicherheit, werden
nicht entsprechende Sicherheitsvorkehrungen getroffen. Diese wiederum kdnnen zu
einem Ubervorsichtigen automatisierten Fahrverhalten fuhren.

Gaps/Strategische Liicken
In strategischer Hinsicht erscheint es nicht abschliessend klar, wo die
Verantwortlichkeiten fir die Bereitstellung der verschiedenen Daten liegen und welche

Daten uberhaupt zu erheben sind. Unter Umsténden und je nach Datensatz ist dies auch
nicht weiter von Bedeutung, bedarf aber sinnvollerweise dennoch einer Klarung.
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Infrastrukturdaten / V2I
Starken

Die zentrale Starke der Infrastrukturdaten liegt darin, dass sie automatisierten
Fahrzeugen quasi den Horizont erweitern, indem sie fur diese Gegebenheiten sichtbar
machen, die von den Fahrzeugen aus nicht einsehbar wéren. Aber auch die bereits heute
verfuigbaren Daten zu Verkehrs- und Temporegime wie auch Signalplanen stellen eine
wesentliche und entsprechend wertvolle Grundlage dar, die noch an Bedeutung gewinnt,
wenn die Information direkt in den Regelprozess der Fahrzeuge einfliessen kann. Die
Daten sind, mit Ausnahme der Strafverfolgung, grundsatzlich zugéanglich. Aufgrund der
Vielzahl an Sensoren sind entsprechende Redundanzen realistisch.

Schwachen

Es ist davon auszugehen, dass die Datenmenge immens sein wird, was entsprechende
Infrastruktur mit Echtzeitfahigkeit voraussetzt. Je nachdem, ob diese dezentral oder
zentral angeordnet werden kann respektive muss, ergeben sich weitere Anforderungen
an die Kommunikationsinfrastruktur. Auch ist mit einer Vielzahl zuweilen paralleler
Systeme zu rechnen.

Chancen

Nebst dem Umstand, dass die Infrastrukturdaten per se automatisiertes Fahren zu
wesentlichen Teilen erst ermdglichen, durfte von ihnen auch ein klar
verkehrssicherheitsfordernder Effekt ausgehen. Dartber hinaus sind auch daraus
gewinnbare Informationen zum Verkehrssystemzustand nutzenstiftend.

Risiken

Bis zu einem bestimmten Grad durften aus den Infrastrukturdaten zumindest in Teilen
Bewegungsprofile erstellbar werden. Dieses Risiko ist zudem in Abhangigkeit der
Dateninhaberschaft zu werten. In betrieblicher Hinsicht stellt sich die Frage, wie relevant
ein Ausfall der Infrastrukturdaten-Systeme in verkehrlicher wie auch punkto
Verkehrssicherheit einzuschéatzen ware.

Gaps/Strategische Licken

Zum einen ist es unklar, was im Bereich der Infrastrukturdaten alles erhoben werden soll,
zum anderen sind die Verantwortlichkeiten nicht abschliessend klar. Zu Letzterem neigt
man aufgrund der heutigen Sachlage dazu, davon auszugehen, dass hier die
Verantwortlichkeit bei den Behdrden liegt. Doch ob dem wirklich so sein wird, ist letztlich
nicht offensichtlich. Angesichts der hohen strategischen Bedeutung etwa der
Verkehrssteuerung an Knoten ist dieser Frage aus Sicht der Behdrden ein hohes
Gewicht beizumessen. Ebenfalls bedeutend aus Sicht der Behdrden ist die Frage zu den
Echtzeitanforderungen beziiglich einzelner Systemkomponenten. Auch diesbeziiglich gibt
es Klarungsbedarf.

Fahrzeugdaten / V-intern, V2V
Starken

Mit den Fahrzeugdaten geht ein sehr wesentlicher Nutzen des automatisierten Fahrens
einher: Wenn von den einzelnen Fahrzeugen die aktuelle Position, Geschwindigkeit,
Fahrziel, eingeschlagene Route, Anzahl Fahrzeuginsassen etc. verfiigbar sind, so wird in
betrieblicher Hinsicht ein sehr effizientes und effektives Verkehrssystem mdglich, bei dem
Angebot und Nachfrage nahezu ideal aufeinander abgestimmt werden kénnen. Dies ist
noch verstarkt der Fall, sollten gar Praferenzen der Verkehrsteilnehmenden
beriicksichtigt werden konnen. Auch hinsichtlich Verkehrssicherheit geht damit ein
grosser Gewinn einher, inshesondere wenn die Daten zwischen den Fahrzeugen
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ausgetauscht werden konnen. Darlber hinaus bieten diese Daten auch wertvolle
Grundlagen fur Planung und Projektierung der Verkehrssysteme, weil eben Angebot und
Nachfrage sehr exakt identifizierbar werden. Auch kann aufgrund der von den
Fahrzeugen erfassten Umfelddaten etwa auf die Wetterbedingungen wie auch auf den
Strassenzustand (Schnee und Eisglatte, Fahrbahnschaden) geschlossen werden. Die
weiteren, rein fahrzeugtechnischen Daten wie etwa Reifenzustand, Fillstand diverser
Flissigkeiten oder Ladezustand der Batterie bei E-Fahrzeugen sind dabei weniger von
Relevanz. Allerdings ist es durchaus denkbar, dass in Abhangigkeit vom Ladezustand
der Batterie, vom Energieverbrauch und von den Standorten der Ladestationen Zeit und
Ort des Aufladens wie auch die Fahrgeschwindigkeit und der damit einhergehende
Energieverbrauch gemanagt werden kdnnten.

Schwachen

Wesentliche Schwache aus Fahrzeugsicht ist die immense Datenmenge, die quasi ein
eigenes fahrzeuginternes Rechenzentrum oder aber eine Optimierung der vorhandenen
Ressourcen im Sinne von Edge Computing bedingt. Hier wird sich aufgrund der
technologischen Entwicklung zeigen, was wann wie machbar wird. Auch die zu
erwartende Vielzahl an unterschiedlichen, fahrzeugherstellerabhéngigen Datenmodelle
und Algorithmen dirften den Umgang mit diesen Fahrzeugsystemen erschweren. Gerade
die mit KI und ML einhergehende Fahigkeit, kiinstlichen nicht vorherzusehenden Code zu
erzeugen, fordert den Umgang mit dieser Technologie heraus. Damit der vielfaltige
Nutzen des automatisierten Fahrens auch genutzt werden kann, missen die relevanten
Fahrzeugdaten zugéanglich sein, was nicht von vorneherein gegeben ist.

Chancen

Durch gezielte Anordnung der Sensorik als auch durch den Einbezug der den
Fahrzeugen im Kontext von C-ITS zufliessenden Datenstrome besteht das Potential,
Systemredundanzen gezielt aufzubauen und etwaigen Storfallen entgegenzuwirken.
Daraus profitiert auch die Verkehrssicherheit.

Risiken

Grundsatzlich besteht das Risiko, dass durch Ausfall oder Fehlerhaftigkeit der Sensorik
wie auch des dem Fahrzeug zufliessenden Datenstroms eine sicherheitsproblematische
Situation resultiert. Aufgrund der mobilfunkgestitzten Kommunikation quasi im Internet ist
auch eine Manipulation des Systems nicht auszuschliessen. Sollten Maximalwerte der
Latenz nicht eingehalten werden kénnen und die Echtzeitfahigkeit nicht gegeben sein, so
ware dies systemkritisch oder wirde entsprechende Sicherheitsvorkehrungen seitens der
Fahrlogiken bedingen. Sollten die Fahrzeughersteller den Zugang zu den fur C-ITS
relevanten Fahrzeugdaten nicht ermdglichen, so besteht das Risiko, dass ein
Mehrnutzen des automatisierten Fahrens nur reduziert zutage tritt oder gar ganz entféllt.

Gaps/Strategische Liicken

In strategischer Hinsicht zu klaren sind die Fragen, wie sich die Behdrde bezuglich der
Zuganglichkeit oder Nicht-Zuganglichkeit von Fahrzeugdaten positionieren will, welche
Echtzeit-Anforderungen sie zu stellen hat und welches Vorgehen bezlglich
Fahrzeugzulassung zielfihrend ist.

Daten anderer Modi / V2M

Starken
Tendenziell sind die weiteren Verkehrsmittel (insb. OV), mit Ausnahme des Fuss- und
Radverkehrs, bereits heute sehr gut durch Daten beschrieben, und dies nicht nur

statisch, sondern auch dynamisch etwa in Bezug zur Fahrplanlage einzelner Kurse.
Diese Datengrundlage durfte auch in Zukunft robust und auch allgemein zuganglich sein,
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insbesondere was die nutzungs- respektive kundenorientierten Daten betrifft. Auch Daten
zu den Ubergangen im Sinne der Anlagen sind grundsétzlich sehr robust.

Schwachen

Eine Schwaéche ist darin zu sehen, dass die Abstimmung zwischen Fahrzeugen und
anderen Modi in deren Priorisierung nicht implizit klar ist. So stellt sich in Hinblick auf eine
intermodale Anschlusssicherung die Frage, unter welchen Umstdnden der Anschluss
gesichert werden soll und welchen Anforderungen (z. B. zwingendes Aufholen der
Verspatung durch Priorisierung im System) das verspatete Verkehrsmittel zu geniigen
hat.

Chancen

Mit den Daten anderer Modi geht die Chance einher, dass die Ubergdnge zwischen
verschiedenen Modi in zeitlicher Hinsicht flexibler und abgestimmter gestaltbar werden
durften. Eine derartige intermodale Anschlusssicherung wirde einem grossen
Attraktivitatsgewinn fir die Intermodalitédt gleichkommen. Sozusagen wird dadurch
automatisiertes Fahren zum Werkzeug eines multimodalen Verkehrssystems. Auch eine
verbesserte Navigation durch die Ubergange hilft hierbei. Durch die Digitalisierung der
Ubergange zeitlich wie raumlich werden Trajektorien von Nutzern auch (ber
umfangreiche Wegeketten erfassbar und dadurch vertiefte Einblicke ins
Verkehrsverhalten eruierbar.

Risiken

Die erfassbaren Trajektorien gehen auch mit Risiken beziglich des Schutzes der
Privatsphére einher.

Gaps/Strategische Licken

Die Bedeutung der Daten anderer Modi ergibt sich insbesondere aus der
Gesamtverkehrsoptik und allfalligen Bestrebungen zur Forderung der Intermodalitat und
damit einhergehenden schlanken Anschlissen. Im Hinblick auf die verstarkte
Digitalisierung von Ubergangen scheint eine diesbeziigliche strategisch ausdifferenzierte
Sicht aus Optik der Behdrden angezeigt.

Logistikdaten / V2L
Starken

Ein konsequenter Einbezug von Logistikdaten und die Schaffung der entsprechenden
Infrastruktur ermdglicht Effizienzgewinne durch automatisierten Guterumschlag. Zudem
werden tendenziell belastende, gefahrliche und unattraktive Jobs durch maschinelle
Standardfunktionen ersetzt.

Schwachen

Es ist eine Atomisierung von Lieferfahrten denkbar, wenn etwa aus kundendienstlichen
Griunden eine Bestellung aus mehreren Gitern in Einzellieferungen aufgeteilt wird. Hier
besteht das Risiko erhéhten Verkehrs bei Nichtabbildung der externen Kosten, die durch
die Robustheit und Einfachheit des datenbasierten automatisierten Umschlags erst
ermoglicht wird.

Chancen
Umgekehrt besteht ebenso die Méglichkeit, Sendungen gezielt zu koordinieren oder zu
bindeln, wenn aus verschiedenen Datenstromen ersichtlich wird, dass etwa eine

zeitkongruente  Auslieferung mdoglich wird. Dies erfordert, Logistikdaten aus
Einzelvorgdngen im Gesamt-Steuersystem breit verfigbar zu halten, da erst so eine die
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Kapazitaten optimal nutzende, pradiktive Analytik zum Tragen kommen kann. Auf der
Datenseite kann dadurch das Expositionsrisiko erhéht werden.

Risiken

Strategisch gewahlte Manipulationen und Einzeleingriffe kdnnen zur Stérung oder zum
Ausfall ganzer Lieferketten fiihren, die im Extremfall die Versorgungssicherheit der
Bevolkerung tangieren.

Gaps/Strategische Licken

Es ist auszuarbeiten, wie im Bereich der Datenlibergabe und des Datenschutzes
zwischen AF-Steuerdaten und prozessbezogenen Logistikdaten Standardisierungen
inklusive der erforderlichen Schutzfunktionen geschaffen werden kénnen.

Nutzer-/Kundendaten / V2C
Starken

Die Starken der Nutzer- respektive Kundendaten liegen darin, dass sie eine Vielzahl an
Informationen zur grundsatzlichen Verkehrsnachfrage in sich tragen. So erlauben sie
etwa vertiefte Aussagen zum Nutzerverhalten und zu den Praferenzen der
Verkehrsteilnehmenden. Unter Umstanden lassen sich in Kombination mit anderen
Services (Einkauf, sonstige Aktivitaten) gar ganze Aktivitatsmuster identifizieren, was die
Abstimmung von Angebot und Nachfrage stark beglnstigt, aber gewiss mit dem
Datenschutz kollidiert (vgl. Risiken). Auch umfassende Aussagen zum Verkehrszweck
einzelner Fahrten lassen sich festhalten. Der Nutzer respektive Kunde fungiert mittels
eines Benutzer-Logins quasi als Datenquelle. Der Nutzer hat zwar Schreibrechte, doch
die Daten werden durch das Fahrzeug beziehungsweise dessen Hersteller, den Service-
Anbieter oder zuweilen auch durch die Verkehrsmanagement-Zentrale verwertet.
Dementsprechend versteht sich auch die Zuganglichkeit der Daten. Der aus diesen
Daten fur den Kunden hervorgehende Mehrwert dirfte zentral fir die Akzeptanz des
automatisierten Fahrens sein.

Schwachen

Datenerfassung und -zugang sind fur die Nutzer an ein Nutzerprofil gebunden, und der
Zugang bedingt Akzeptanz der AGB. Die Datenhaltung ist aufgrund der Grosse der
Datensatze herausfordernd und bedingt entsprechende ICT-Ressourcen (Server,
Rechenzentrum/Cloud). Der Datenzugang fir die Verkehrsmanagement-Zentrale
erscheint aus heutiger Sicht fraglich.

Chancen

Aus den Nutzer- und Kundendaten geht ein grosses und auch wertvolles Potential fur
spezifizierte Mobilitats- und Aktivitdten-Services hervor. Gerade auch die Mdglichkeit der
Kombination mit mobilitatsfremden Services und Aktivitdten bietet hier interessante
Chancen, sofern dem Datenschutz Rechnung getragen werden kann. Auch die
Priorisierung von bestimmten Fahrten stellt eine Moglichkeit dar, die Potentiale zu
schaffen vermag.

Risiken

Ein zentrales Risiko besteht darin, dass die Daten zweckentfremdet werden und dadurch
Informationen aufbereitet werden, die aus Sicht der Privatsphéare problematisch sind. Hier
besteht somit ein zentrales Dilemma dahingehend, dass die genannten Aktivitatsmuster
fur planerische Aufgaben sehr hilfreich sein kénnten, aber aus Sicht des Datenschutzes
letztlich &usserst problematisch sind. Auch scheint es denkbar, dass mittels Manipulation
und béswilligen Input durch Nutzer Teilsysteme lahmgelegt werden kdnnten.

Oktober 2020



7.3.8

1694 | Auswirkungen des automatisierten Fahrens - Teilprojekt 3: Umgang mit Daten

Gaps/Strategische Liicken

Der Umgang mit Nutzer- und Kundendaten stellt in vielerlei Hinsicht ein Dilemma dar. Je
mehr Uber die Mobilitdtsbedurfnisse seitens der Kunden bekannt ist, desto besser kann
der Kundschaft ein nutzenstiftendes Angebot bereitgestellt werden. Dies geht aber mit
dem Umstand einher, dass eine Motivation fir die Sammlung maoglichst vielfaltiger
Kundendaten gegeben ist, was aus Sicht des Datenschutzes problematisch ist. Dieses
Dilemma ist durch eine entsprechende Strategie zu I6sen.

Serviceanbieter-Daten / V2S
Starken

Die mit den Service-Anbietern einhergehenden Datenquellen sind von grosser
Bedeutung fir das AF-Okosystem. Letztlich biindeln diese eine Vielzahl an
kundenrelevanten Daten und verarbeiten diese zu kundenspezifischen Angeboten. Somit
treffen hier wesentliche Nachfragedaten und Angebotsdaten aufeinander. Zwischen
Anbieter und Kunde resultiert quasi ein Ruckkoppelungskreis, der beiden Akteuren zu
einem Mehrwert verhilft. Diese Daten sind auch fir Planung und Betrieb des AF-
Verkehrssystems von zentraler Bedeutung. Auch dirften die Datenprozesse und daraus
hervorgehenden Funktionalitdten mitunter auskligelte Features aufweisen, stehen die
Anbieter doch in gegenseitiger Konkurrenz und auch in stetigem, zumindest digitalem
Kontakt zur Kundschaft und deren Bedurfnissen.

Schwachen

Die Datenzuganglichkeit korrespondiert nicht zwingend mit der Relevanz der Daten fiir
die Funktionalitat des Gesamtsystems. Die Service-Anbieter dirften die Daten nur sehr
spezifisch herausgeben. Bei einer Vielzahl an Service-Anbietern dirften die
Datenmodelle als auch die mit den Datenprozessen einhergehenden Funktionalitaten
differieren, was unter Umstanden fir den Betrieb des Gesamtsystems nachteilig sein
kann. Dies ist insbesondere dann der Fall, wenn etwa aufgrund von verschiedenen
Navigationsroutinen Instabilitaten im Verkehrssystem resultieren.

Chancen

Es besteht Grund zur Annahme, dass dank der Service-Anbieter die Mobilitdtsangebote
insgesamt attraktiver, flexibler und auch preiswerter werden. Vorhandene Ressourcen
(Raum, Zeit, Energie etc.) werden effizienter und sparsamer genutzt.

Risiken

Bei einer Vielzahl an Service-Anbietern und deren rdumlich-zeitlichen Funktionalitaten
besteht grundséatzlich das Risiko, dass sich diese Funktionalititen gegenseitig unginstig
beeinflussen. Im schlechten Falle kommt es zu Systeminstabilititen, die das
Verkehrssystem stark behindern. Darlber hinaus birgt der eng in Bezug mit den Nutzern
stehende Datensatz aufgrund seines Umfangs ein entsprechendes Risiko hinsichtlich
Wahrung der Privatsphare und des Datenschutzes.

Gaps/Strategische Liicken

Hier gilt das zu den Kundendaten analoge: In der Interaktion zwischen Kunde und
Service-Anbieter entsteht die Motivation des vertieften Sammelns und Auswertens von
Kundendaten, was mit den erwdhnten Datenschutzfragen einhergeht. Eine
diesbeziigliche strategische Klarung ist angezeigt. Dariiber hinaus stellen sich etwa zu
den Fahrzeugdaten analoge Fragen zur Zugénglichkeit der Daten, wobei dies bei den
Fahrzeugdaten im Vergleich zu personenbezogenen Daten weniger heikel ist.
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Daten der Verkehrsmanagement-Zentrale / V2Z, Z2X
Starken

Die Starke der Daten der Verkehrsmanagement-Zentrale liegt darin, dass sie ein Bild des
gesamten multimodalen Verkehrssystems im Strassenraum ermdglichen. Im Idealfall
laufen hier sémtliche Daten zusammen, aufgrund derer der Betrieb des Gesamtsystems
im Strassenraum nachhaltig unterstutzt werden kann. Die Daten erlauben ein Monitoring
des Systems und die Ableitung von entsprechenden Massnahmen des
Verkehrsmanagements und der Verkehrssteuerung.

Schwachen

Dem grundsatzlich hohen Potential stehen mitunter fehlende Datenzugénge gegenuber.
Sind diese nicht gegeben, kann das Potential nicht oder nicht voll ausgeschopft werden.
Auch bedingt der Umgang mit der immensen Datenfiille entsprechende ICT -Infrastruktur
wie auch entsprechendes Personal. Auch der Umgang mit einer Vielzahl an
Datenmodellen, die zuweilen nicht transparent offenliegen, fordert heraus.

Chancen

Im Zuge des automatisierten Fahrens durften sich einer Verkehrsmanagement-Zentrale
neue Potentiale zur Steuerung und Lenkung des Verkehrs erdffnen. Beispiele hierfir sind
etwa die Vergabe und der Betrieb von Slots und damit einhergehende Re-Routing- und
Re-Scheduling-Prozesse. Gegebenenfalls kann auch auf die Geschwindigkeit der
Fahrzeuge im Sinne des Systemoptimums und der Verkehrssicherheit Einfluss
genommen werden. Auch ein im Zuge der Digitalisierung und Automatisierung technisch
vergleichsweise einfach umzusetzendes Mobility Pricing ist als grosse Chance im
Hinblick auf eine nachhaltige Gestaltung des Mobilitatssystems zu sehen.

Risiken

Ein Ausfall der Zentrale hatte weitreichende Auswirkungen. Zudem ist sie ein attraktives
Angriffsziel fur Manipulationen, wovor sie aufgrund der starken Datenflisse nur schwer
abzusichern ist.

Gaps/Strategische Licken

Es ist unklar, welche Aufgaben, Kompetenzen wund Verantwortungen der
Verkehrsmanagement-Zentrale Ubertragen werden sollen und welche Werkzeuge sie
dafur hat oder erhalt respektive erhalten muss. Dazu gehéren nicht zuletzt adaquate
Zugange zu den strategisch relevanten Daten aus dem AF-Okosystem.

Datenquellen
Starken

Datenquellen und daraus gewonnene Daten sind eine Kernressource der Digitalisierung.
Somit ist eine gegebene Verfligbarkeit von Daten eine wesentliche Starke im Hinblick auf
eine gezielte und sinnvolle Gestaltung der Digitalisierung insgesamt wie auch im Bereich
des Verkehrs und des automatisierten Fahrens. Diese Starke korreliert zudem mit der
Qualitat und Aussagekraft der entsprechenden Daten. Wenn zudem die Sensoren als
eigentliche Quellen der Daten redundant und voneinander unabhéangig angeordnet sind,
fordert dies zusatzlich die Verfugbarkeit und Gite der Daten. Ist die Sensorik
kontinuierlich im Einsatz, steigert dies die Signifikanz der damit gewonnenen Daten
beziehungsweise macht eine vergleichsweise exakte Beschreibung des (Verkehrs-)
Systemzustands moglich. Darliber hinaus sind die Daten im Kontext zu Datenprozessen
ein zentrales Werkzeug zur Systemsteuerung und somit essentiell flr eine zielgerichtete
Steuerung des Systems.
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Schwachen

Eine ausgedehnte Verfligbarkeit von Daten kann zu einer Datenfulle fihren, deren
Handhabung und sinnvolle Verwertung eine grosse Herausforderung darstellt. Zudem
fallen auf verschiedenste Weisen und an verschiedensten Punkten nicht mehr
verwendete Restdaten an. Im unglnstigen Falle werden diese nicht oder nicht
systematisch geldscht, so dass sie unnétig Systemressourcen beanspruchen. Auch spielt
es beim Umgang mit Daten eine Rolle, wer Eigentiimer der Sensorik ist. Mitunter besteht
hierbei eine Abhéngigkeit von den Betreibern datengenerierender Infrastrukturen. Dies
geht auch mit dem Umstand einher, dass solche Betreiber in der Regel keine absolute
Transparenz zur Generierung und Aufbereitung ihrer Daten schaffen. Fir sich alleine
betrachtet sind Daten zwar wertvolle Informationstrager, sie machen aber noch keine
Funktionalititen aus. Eine breite Datenverflgbarkeit bietet dartiber hinaus doch Tur und
Tor fur eine erhebliche Beliebigkeit in der Fusion von Daten. Dies ist insbesondere dann
von Bedeutung, wenn etwa Personendaten eine Rolle spielen (z. B. Fusion von
Personendaten mit Standortdaten).

Chancen

Eine wesentliche Chance, die Daten hoher Giite und breiter Auspragung bieten, ist die
damit einhergehende bessere Analysierbarkeit des Verkehrssystems und der damit
verbundenen Mobilitdt. Dies fihrt mitunter zu einer Versachlichung der
Entscheidungsfindung, kénnen doch mit neuartigen Daten zuséatzliche und objektivierbare
Grundlagen fir den Entscheidungsfindungsprozess gewonnen werden, sodass weniger
Annahmen und Mutmassungen erforderlich sind. Natirlich sind solche Daten in
rechentechnischer Hinsicht auch eine zentrale Grundlage fur das AF. Auch werden
sinnvolle VerknlUpfungen Uber die reine Mobilitdt hinaus denk- und machbar (z. B.
Verkehrsmittelpropagation bei grosser Glatteisgefahr, Zielwahl in Abhangigkeit der
Verfligbarkeit des gesuchten Produkts in den relevanten Laden).

Risiken

Daten tragen grundséatzlich das Risiko in sich, dass deren Quelle nicht vertrauenswiirdig
oder aus defekten Sensoren hervorgeht. Dies ist insbesondere dann von grosser
Tragweite, wenn die Funktionalitat dadurch in Frage gestellt ist und allenfalls gar
Sicherheiten verletzt werden. Dieses Risiko ist umso héher, sollte ein Ausfall nicht
substituierbarer Sensorik mit direkten, auch sicherheitsrelevanten Folgen fir das
Gesamtsystem vorliegen. Beispiele aus der Luftfahrt illustrieren dies: Die kurzzeitige
Vereisung der Pitot-Sonden eines Airbus A330 (AF447 am 01.06.2009) und falsche
Daten vom einzigen aktiv ausgelesenen Anstellwinkel-Sensor bei Boeing 787-Max
(JT610 am 29.10.2018, ET302 am 10.03.2019) standen jeweils am Anfang von Ereignis-
und Entscheidungsketten, die zum Absturz des Flugzeugs fuhrten. Wahrend im ersten
Fall die Fehlfunktion der Sensoren von den Steuerrechnern erkannt und zum Abschalten
der auf die Sensorik angewiesenen Systeme fihrte, die folgenden Reaktionen der
menschlichen Bediener aber falsch waren, fihrten in den letzten beiden Fallen die
falschen Daten zu Fehlsteuerungen des Systems (keine Detektion der Fehleingabe),
welche die menschlichen Bediener trotz mehrfacher Versuche nicht Gibersteuern konnten.

Auch liegt es an der Tagesordnung, dass die Verwendung von &hnlichen Daten
verschiedener Anbieter (z. B. FCD, gewonnen aus Navigationsdiensten) auf ebenso
verschiedene Datenmodelle, aus denen die FCD hervorgehen, abstitzen. Dies geht dann
auch einher mit dem Umstand, dass die eigentliche Datengite nicht abschliessend
bekannt ist oder verifiziert werden kann, da der Datenanbieter sein Datenmodell aus
Konkurrenzgrinden nicht komplett transparent offenlegt. Die zunehmend grosse Fille an
Daten erhéht grundsatzlich auch das Risiko unsinniger Datenverwertungen.

Gaps/Strategische Liicken
Wahrend bei den Behdrden in der Vergangenheit die Erzeugung von Daten aus eigenen

Datenquellen (z. B. Detektorschlaufen) vorherrschend war, bietet sich im Zuge der
Digitalisierung ein Einbezug von Datenquellen Dritter (z. B. im Rahmen von C-ITS) mehr
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und mehr an. Aufgrund der auch in der SWOT-Analyse bezeichneten Vor- und Nachteile
zeigt sich hier eine strategische Licke beziglich des Umgangs mit Datenquellen Dritter.
Gerade der Umgang mit unterschiedlichen Datenmodellen etwa im Rahmen von
Submissionsverfahren bedingt eine qualitative Aussage zur Datenqualitdt und damit
verbundene Vergleichsmoglichkeiten. Bislang haben sich hierzu keine Methoden oder
Key Performance Indicators etabliert. Hierbei kann auch die Kontinuitat der Datengtite ein
Kriterium sein.

Datenprozesse
Starken

Datenprozesse bilden die Grundlage fir die Steuerung von Systemen des
automatisierten Fahrens, sowohl mittels Aufbereitens der Daten aus Datenquellen als
auch mit der weiteren Verwertung dieser aufbereiteten Daten. Die Steuerbarkeit des
automatisierten Fahrens (im technischen Sinne als Maschine begriffen) wird durch
Datenprozesse als wesentliche Werkzeuge erst ermdglicht. Datenprozesse, die sowohl
innerhalb des Fahrzeugs wie in das Fahrzeug hinein und aus ihm herausarbeiten, sorgen
sowohl fur die Kontrollierbarkeit einzelner Steuerschritte als auch fir die Optimierung der
Funktionswiese des Gesamtsystems.

Schwachen

Der den Datenprozessen zugrundeliegende, vernetze Datenaustausch fiihrt sowohl auf
einer Komponenten- wie auf einer Protokollebene zu einer hohen Komplexitat, deren
Beherrschbarkeit in jedem Betriebs- und Systemzustand sichergestellt werden muss.
Dazu gehort insbesondere, dass bei Prozessen, die als sicherheitsrelevant kritisch
identifiziert werden, Rickfallebenen definiert werden. Da die verwendeten Protokolle und
Schnittstellen verschiedener Sensoriken nicht per se harmonisiert sind, mussen die
Daten normalisiert und/oder durch Screening in Formate gebracht werden, die das Risiko
auftretender Inkompatibilitaten oder Fehler bei der Ubergabe zwischen Systembauteilen
minimieren. Dies ist besonders dort kritisch, wo Prozesse der Kl und des ML inkl.
automatisierter, situativer Code-Erstellung Teil der Aufbereitung, Verwertung und
Raffinierung von Daten sind.

Optimierungsansatze von Teilsystemen oder dem Gesamtsystem des automatisierten
Fahrens koénnen in Bezug auf Form, Inhalt und Priorisierung des Outputs von
Datenprozessen nicht oder nur in Teilen kompatibel sein: Eine Hierarchisierung der
Optimierungskriterien und -ziele muss an dieser Stelle festgelegt werden, was auch
situativ automatisiert erfolgen kann; dies in Abhéngigkeit vom jeweiligen Betriebszustand.

Datenprozesse sind in besonderem Masse exponiert gegenuber Einwirkung von aussen,
sowohl legitimierter wie auch nicht legitimierter. Die Steuerautoritat seitens Dritter ist in
jedem Fall so abzusichern, dass das Risiko unbefugter Eingriffe minimiert und ein Eingriff
im besten Falle verunmdglicht werden kann.

Chancen

Ein weit Uber die Systemgrenzen des Fahrzeugs selbst hinausgehender Austausch von
Daten bietet vor allem die Chance, die Steuerung sowohl von Teilsystemen wie auch des
gesamten Okosystems des automatisierten Fahrens auf neuen, robusten, da unmittelbar
aus Daten gewonnenen Entscheidungsgrundlagen aufzubauen. Eine darauf aufsetzende
Normierung der Datengite ermdglicht in Verbindung mit standardisierten Schnittstellen
eine weitgehende Systemintegration.

Damit kdnnen systemweite Optima angestrebt und abhangig vom Systemzustand laufend

nachjustiert werden. Grundlage dafur ist die Integration aller fiur die jeweilige
Entscheidungsfindung bendétigten Daten aus unterschiedlichen Quellen.
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Risiken

Die grossten Risiken drohen beim modglichen Verlust der Steuerungshoheit entweder
durch technische Funktionsstérungen, die bedingt durch das Prozessdesign nicht
beherrscht werden oder durch einen unerlaubten Eingriff (Einbruch) auf Ebene der
Datenprozesse durch unbefugte Dritte und Manipulationen von Systemzustand und
Systemverhalten erfolgen. Im Bereich der Ausgestaltung von Steuerungsprozessen liegt
die Gefahr einer falschen Gewichtung einzelner Datengruppen: Eine systematische
(Fehlzuweisung bei der Programmierung) oder anlassbezogene (Fehlzuweisung aus
einem sich ergebenden Systemzustand heraus) Uber- oder Untergewichtung einzelner
Kategorien von Daten kann im schlimmsten Fall zu einer mechanischen Uber- oder
Unterreaktion von Teilsystemen fuhren, die in Unféllen resultieren. Auch unsinnige
Datenkreislaufe, die in Effizienzverlust oder einem «Aufhédngen» eines Teilsystems
minden kénnen, missen vermieden und bei Auftreten detektiert und durchbrochen
werden.

Ein Ausfall der Vernetzung oder der Prozesssteuerung, bedingt z. B. durch
systeminterne, aber fahrzeugexterne Einwirkungen wie einem langeren und durch
Batteriepuffer nicht Uberbrickbaren Stromausfall bei Sensorik- oder
Ubertragungssystemen kann zu einer lokalen Nichtverfiigbarkeit kritischer Steuersysteme
und damit in der betroffenen Zone zu einem Ausfall oder einer erheblichen
Einschrankung des automatisierten Fahrens fuhren.

Eine Gefahr entstiinde auch durch eine mangelnde Fahigkeit seitens der Behdérden, die
zur Bewertung und Einschatzung der Rolle systemkritischer, in der Implementation
gestaltbarer und beeinflussbarer Prozesse und der notwendigen Randbedingungen
erforderlichen Wissenskomponenten entweder selbst aufzubauen oder in Beauftragung
durch Dritte zu akquirieren und anzuwenden. Dabei geht es weniger um fahrzeuginterne
Prozesse als um diejenigen, die Umfeldinteraktionen eines automatisiert fahrenden
Fahrzeugs beeinflussen.

Gaps / Strategische Liicken

Mdogliche Lucken in Struktur und Verstandnis bestehen bei der Ausarbeitung der
Steuerungshoheiten: es ist zu klaren, welche Teile von Behérden und welche Teile von
Dritten wahrgenommen werden kénnen und sollen. Unmittelbar damit verbunden sind
auch die regulatorische und technische Erméachtigung einer Behorde zur Wahrung
offentlicher Interessen. Jener Teil auch technischer Standards, dessen Regulierung
Interessen der Zivilgesellschaft oder hoheitliche Funktionen abbilden, ist durch die
verantwortliche Behdrde festzulegen, wobei die Ausfertigung der Standardisierung nur im
Dialog mit der Fahrzeugindustrie und den Herstellern und Betreibern fester Infrastruktur
des AF-Okosystems, inklusive Telekommunikation, erfolgen kann.

Auf die besondere Bedeutung der Struktur und der Absicherung von Datenspeichern im
Kontext des automatisierten Fahrens, insbesondere der Verwaltung und Kontrolle
hierarchischer Zugriffsrechte, ist bereits weiter oben hingewiesen worden.

Datenzugange
Starken

Datenzugange bilden die Grundlage fir die Verwertung von Daten und sind in der Regel
entweder als technische Schnittstellen oder als Monitore zum visuellen oder akustischen
Informationsiibertrag konzipiert. Sie bilden damit eine Grundlage fur Steuereingriffe und
Vernetzung von Subsystemen des automatisierten Fahrens. Datenzugange ermdglichen
es, die Offenheit und Erweiterbarkeit des Gesamtsystems sicherzustellen, indem
Informationen in Echtzeit auf verschiedenen Tragern dargestellt resp. ausgetauscht
werden kdnnen. Sie sind einfach skalierbar und kénnen nebeneinander betrieben werden
und ermdglichen die vergleichsweise einfache Einbindung neuer Funktionalitdten oder
Komponenten ins Okosystem des automatisierten Fahrens.
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Schwachen

Datenzugdnge machen Steuervorgdnge explizit sichtbar, was aus der Perspektive von
Cybersicherheit auch missbrauchliche Interventionen ins System erleichtern kann. Dazu
tragt insbesondere auch bei, dass Datenzugange, bedingt durch die zahlreichen
Komponenten im Bereich des Fahrzeugs, der festen Infrastruktur wie auch der
Telekommunikation und der sich daraus ergebenden Komplexitat des AF-Okosystems,
auf einer Vielzahl von Strukturen aufsetzen und die Schnittstellen zwischen und innerhalb
dieser Komponenten nicht per se standardisiert sind. Dies schafft Ansatzpunkte fir
Angriffe, die durch den notwendigen Grad an Offenheit von Zugangssystemen erhoht
wird.

Um Einsatzbereiche und Vorherrschaft der konkurrierenden, den Datenzugéangen
unterliegenden Standards G5 (WiFi-basiert) und 5G (basiert auf zellularer
Mobilfunktechnologie) werden auch zum Zeitpunkt der Erstellung dieses Berichts
grundsatzliche und teils heftige Debatten gefiihrt (Fumagalli 2019, Tribune de Geneve
2019), die zu Lagerbildungen quer durch die Fahrzeug-, Fahrzeugzuliefer- und
Telekommunikationsindustrien gefiihrt haben. Die sich in Europa und teilweise in den
USA abzeichnende, moégliche sequentielle Einfihrung (zuerst 5G fir kurzreichweitige
V2V- und V2I-Anwendungen des vernetzen Fahrens, spater G5 im Zuge weiterer
Automatisierungsgrade) erhtéht die Komplexitat im Bereich der Datenzugange. Eine
Vielfalt von Zugangspunkten kann zu einer divergierenden Informationsstruktur fihren,
welche eine Weiterverarbeitung erschwert.

Chancen

Aus der Vernetzung und Verkettung von Daten, Datenprozessen und Datenzugdngen
ergeben sich Effizienzgewinne und neue Mdglichkeiten fiir Steuerungen (im System resp.
ins System hinein) und Dienste (aus dem System heraus). Normierte Schnittstellen
erlauben zudem eine rasche Integration neuer Anforderungen und Komponenten.

Die sich ergebenden Potentiale sind nicht nur fur die Optimierung der Systeme des
automatisierten Fahrens selbst nutzbar, sondern auch fir angebundene Services, die der
Komfortsteigerung resp. Individualisierung der Dienste des automatisierten Fahrens Uber
die Optimierung der reinen Transportleistung hinaus dienen. Standardisierte
Datenzugédnge ermdglichen ein weites Feld von Angeboten mit AF-systemexternen
Partnern wie liniengebundenen offentlichem Verkehr, aber auch Detailhandel oder
Gastronomie.

Wahrend bei der Verknipfung von Verkehrstradgern unmittelbare Qualitdtsmerkmale wie
die Sicherung der Abnahme von Anschliissen im Vordergrund stehen, sind bei externen
Partnern mit deren Services je nach Ausgestaltung der Partnerschaft ein selektiver
Austausch von Information Uber den Fahrgast und Kunden denkbar. Kommerziell
besonders interessant ist die Monetarisierbarkeit solcher Dienste, wobei Formen der
Ertragsumlage bis hin zu Subventionsmodellen denkbar sind. Abhangig von ihrer
Ausgestaltung kdonnen solche Partnerschaften die Attraktivitdit des Angebots und seine
Positionierung in einem kompetitiven Markt wesentlich beeinflussen, bei einem
ansonsten vergleichbaren Leistungsspektrum im reinen Transportbereich auch in dem
Sinne pragen, dass hier die eigentliche Leistungsdifferenzierung stattfindet. Die
Ausgestaltung der Datenzugange bestimmt, in welchem Umfang derlei Angebote
ermdglicht werden: Die Voraussetzung fir einen echten Markt ist die unkomplizierte und
rasche technische Anbindung und Substituierbarkeit von Partnern, welche eine
weitgehende Normierung der Datenzugénge erfordert. Es ist davon auszugehen, dass
die Reichweite der Umsetzung solcher An- und Verknipfungen Uber das AF-System
hinaus in hohem Masse dessen Attraktivitdt und Akzeptanz beeinflusst.

Risiken
Die unbemerkte Einspeisung von Daten zum Zweck der Substitution oder Manipulation

stellt ebenso einen Risikofaktor dar wie die unbemerkte Entnahme von Daten. Das Risiko
einer nichtaddquaten Verwendung von System- oder Nutzerdaten, die via Datenzugange
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enthommen werden, kann auf technischer Ebene nur begrenzt ausgeschlossen werden
und muss im Prozessdesign und auf vertraglicher resp. regulativer Ebene adressiert
werden.

Schwerwiegende Folgen kann eine Replikation enthommener Daten und deren gezielte
Verwendung gegen das AF-Steuersystem nach sich ziehen; die Folgen kénnten bis zu
einem totalen Systemausfall reichen. Leistungsfahige Detektionsmechanismen im
System koénnen solchen feindlichen Szenarien entgegenwirken. Da es sich bei AF-
Systemen um kritische Infrastruktursysteme fiir ein Land handelt, stellt sich aus
behordlicher Sicht hier die Frage, welche Auflagen den Systembetreibern gemacht
werden mussen und durch welche Instanz und in welcher Form und Frequenz sie
kontrolliert werden.

Gaps / Strategische Liicken

Die obenstehenden Beschreibungen lassen im Bereich der Datenzugénge einen
Zielkonflikt erkennen zwischen erforderlicher und erwinschter Offenheit der AF-
Teilsysteme einerseits und deren Verwundbarkeit andererseits. Inwieweit dieser
Zielkonflikt aufgelost werden kann, héngt auch von systematischen wie situativen
Abwagungen zu Anforderungen an AF-Systeme ab. Fir Datenaustausch-Prozesse von
und zu Endgeraten missen entsprechend Absicherungsmassnahmen festgelegt und fur
Systemteilnehmer als verbindlich erklart werden.

Ausgestaltet werden mussen ferner der Umgang mit unterschiedlichen, mdglicherweise
miteinander inkompatibler Business- und Lizenzmodellen von Anbietern, die ins AF-
System unmittelbar oder als Partner eingebunden oder angebunden sind. Zur Teilnahme
an Systemprozessen sind Minimalanforderungen festzulegen.

Funktionalitaten und Akteure AF-Okosystem
Starken

Im AF-Okosystem wird der Betrieb im Strassenraum aufgrund der Automatisierung
weitestgehend steuerbar. So konnen etwa Fahr-, Verkehrssteuerungs- und
Verkehrsmanagementbefehle in Abhangigkeit von den Fahrtwiinschen, der Verkehrslage,
der Auswirkungen auf die Umgebung (Emissionen etc.) erfolgen. Dies schafft die
Grundlage fir einen auf das Systemoptimum ausgelegten Betrieb des Verkehrssystems.
Dabei kdnnen auch die Praferenzen sowohl der Verkehrsteilnehmenden wie auch des
Betreibers (6ffentliche Interessen) in den Optimierungsprozess miteinfliessen.

Schwachen

Die Steuerbarkeit des Systems geht einher mit der Frage nach dem Akteur oder den
Akteuren, welche das System und Elemente dessen steuern (z. B. Geschwindigkeit). Die
Beantwortung dieser Frage ist nicht trivial. Sie wird noch zusétzlich erschwert durch den
Umstand, dass eine vollstandige Automatisierung weit in der Zukunft liegt und daher bis
auf weiteres davon auszugehen ist, dass im System Fahrzeuge unterschiedlicher AF-
Levels auf unterschiedlich ausgeristeten Streckenabschnitten unterwegs sein werden.

Chancen

Das Verkehrssystem im Systemoptimum betreiben zu kdnnen, stellt eine chancenreiche
Moglichkeit dar. Eine damit einhergehende sehr effiziente und effektive und auch sichere
Mobilitat ist sehr nutzenstiftend. Dies geht einher mit grossen Potentialen zur
nachhaltigen Gestaltung des multimodalen Mobilittssystems. Dabei wird es auch
moglich, wirklich multimodale MaaS-Systeme zu etablieren, da auch der insbesondere
motorisierte Verkehr im Strassenraum digitalisiert respektive automatisiert unterwegs ist.
Auch sind Verknipfungen mit der Verfugbarkeit von Aktivitdten oder Produkten o. &. an
jeweiligen Standorten denkbar. Bei all dem gilt es zu beachten, dass diese Chancen
angesichts des zu erwartenden Mischverkehrs nur bedingt genutzt werden kénnen.
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Risiken

Betriebliche Risiken im AF-Okosystem sind insbesondere mdgliche Systeminstabilitaten
oder gar ein Ausfall von Systemkomponenten oder des gesamten Systems.
Systeminstabilitaten treten dann auf, wenn es zu Kausalketten im System kommt, die
Aufschaukelungseffekte hervorrufen. Im ungtinstigen Fall kann dies
Verkehrsflusszusammenbriche verursachen. Ein Beispiel hierzu sind etwa die
Routenwahleffekte im Zusammenhang mit Routenpropagation oder, im automatisierten
Falle, effektiver automatisierter Routenwahl. Mitunter kdnnte es auch ein Risiko
darstellen, dass Businessmodelle, aufgrund derer der Serviceanbieter Slots durch das
Verkehrssystem im Voraus reserviert und dann teuer an Kunden verkauft, entstehen.
Auch ist nicht von Vorneherein klar, ob und wie die Behérden die 6ffentlichen Interessen
im  AF-Okosystem, insbesondere hinsichtlich der mit dem Verkehrssystem
einhergehenden Auswirkungen, durchzusetzen vermégen (z. B. Routenwahl durch
sensitive Gebiete).

Gaps/Strategische Licken

Aus heutiger Sicht erscheinen die Verantwortlichkeiten bezlglich der verschiedenen
Funktionalitaten unklar beziehungsweise noch offen. Wéahrend bei den unmittelbar
fahrzeugspezifischen Aspekten wie Bremsen, Beschleunigen und Steuern/Lenken die
Verantwortlichkeiten hauptsachlich bei den Fahrzeugherstellern und Flottenbetreibern zu
sehen sein durften, erscheint es bezlglich der weiteren Funktionalitaten wie z. B. der
Routenwahl weniger offensichtlich. Unbestritten ist wohl, dass beim Beispiel der
Routenwahl séamtliche involvierten Akteure (Fahrzeugnutzer, Fahrzeuglieferant,
Flottenbetreiber, Navigationsdienstleister, Behdrde etc.) mitreden mdchten, dabei aber
unterschiedliche  Zielsetzungen verfolgen durften. Dementsprechend  besteht
Handlungsbedarf, die Verantwortlichkeiten unter den einzelnen Akteuren zu klaren und
zu organisieren. Hierbei stellt sich auch die Frage nach den verfiigbaren und
einzusetzenden Werkzeugen, seien diese nun technischer, regulatorischer oder
finanzieller Natur. Auch ist die Handhabung der Funktionalitaten, die sich Uber mehrere
Territorien erstrecken (z. B. Routenwabhl Gber die Landesgrenzen oder Kantons- bzw. und
Gemeindegrenzen hinweg), dementsprechend akteuriibergreifend abzustimmen.
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Handlungsbedarf

Der Handlungsbedarf geht unmittelbar aus den SWOT- und GAP-Analysen als die zu
fordernden Starken, zu vermeidenden Schwachen, zu nutzenden Chancen und zu
minimierenden Risiken hervor.

Basisdaten / V2B

Es ist sehr essentiell, dass eine breite Zuganglichkeit zu den Basisdaten gesichert ist.
Was die Zeit betrifft, so ist im Bedarfsfall die Gewahrleistung der Synchronizitat relevanter
Systemelemente anzustreben. Im Falle der Lokalisierung ist es wichtig, die erforderliche
Ortungsgenauigkeit sicherzustellen wie auch eine breite Einsetzbarkeit technologisch
(kompakte GPS-Gerate) wie ortlich (in Tunnels oder Strassenschluchten) zu
unterstutzen.  Die  Reduktion der  Abhangigkeit von einem  einzelnen
Lokalisierungssystem-Betreiber ist anzustreben, wobei dies von geopolitischer
Bedeutung ist. Die Gefahr von Storsignalen beziglich der Lokalisierungssysteme gilt es
abzuwenden.

Umfelddaten / V2E

Im Umgang mit Umfelddaten kann auf einen umfangreichen Erfahrungsschatz aus der
Erhebungspraxis abgestiitzt werden. Diese gilt es unbedingt im Hinblick auf
automatisiertes Fahren zu nutzen und auszubauen. Die bereits gegebene Zuganglichkeit
beispielsweise zu o6ffentlich erhobenen Daten gilt es zu wahren, jene etwa durch
Fahrzeuge erfassten Umfelddaten, soweit sie fir andere Akteure wertvoll sind, nach
Moglichkeit herzustellen. Der Umgang mit schwierigen Umfeldbedingungen bedarf einer
technisch-organisatorischen Strategie. Darlber hinaus sind Innovationen im Bereich der
Klassifizierungs-Methodik gefragt. Auch die Erfassung unvorteilhafter oder gefahrlicher
Ereignisse und Situationen ist zu unterstitzen, etwa im Hinblick auf die Realisierung
einer integralen Sicherheitsebene am Fahrzeug. Im Umgang mit fehlerhafter, respektive
nicht perfekter Sensorik bedarf es entsprechender Methoden zur Abfederung der Risiken;
im Bedarfsfall sind Redundanzen vorzusehen. Aus Grunden der Verkehrssicherheit
bedarf es entsprechender Riickfallebenen.

Infrastrukturdaten / V21

Die Infrastrukturdaten haben eine hohe strategische Bedeutung, da sie fir die Fahrzeuge
den Erfassungshorizont Uber die eigentliche Fahrzeugsensorik hinaus ausweiten.
Dementsprechend gilt es, die Verfligbarkeit aller wesentlicher Grundlagedaten (Verkehrs-
und Temporegime, Knotenregelung/Signalplane etc.) sicherzustellen. In diesem Kontext
gilt es, auch die Fragen, ob sich ein AF-Fahrzeug an die Regeln halten muss oder nur
soll oder ob die Regeln das AF-Fahrzeug gar steuern, zu adressieren. Gegebenenfalls
steigert dies die ohnehin schon hohe Bedeutung der entsprechenden Daten noch
zusatzlich. Aufgrund der systemkritischen Bedeutung der Daten muss die erforderliche
Infrastruktur flr Erfassung und Verbreitung der Daten Echtzeitfahigkeitsanforderungen
erfullen. Die Kommunikationsinfrastruktur muss entsprechend leistungsfahig ausgestaltet
werden, wobei sich hier die Frage stellt, was kabelbasiert oder mobilfunknetzbasiert
erfolgen kann oder muss. Bei der Verwertung der Daten gilt es darauf zu achten, dass
damit die Verkehrssicherheit moglichst erhoht und in grésstmdglicher Qualitat gewahrt
werden kann. Auch die Unterstitzung einer hohen Giite an Informationen zum
Verkehrssystemzustand ist wesentlich. Dabei gilt es die Risiken des Trackings von
Personen abzuwenden. Auch sind Vorkehrungen zur Abwendung von Ausféllen des
Infrastruktur-Systems vorzusehen, was unter Umstanden mit einem Bereithalten von
Ruckfallebenen geschehen kann. Dabei ist folgende Frage als Orientierung zu sehen:
Was gilt es zu tun, wenn wichtige Daten fir automatisiertes Fahren fehlen?
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Fahrzeugdaten / V-intern, V2V

Aufgrund der hohen strategischen Bedeutung von Fahrzeugdaten ist deren
Verwertbarkeit zur Forderung einer nachhaltigen Effizienz und Effektivitdt des
Verkehrssystems sicherzustellen. Die Abstimmung von Angebot und Nachfrage ist
hierbei sehr zentral, wobei auch die Praferenzen der Verkehrsteilnehmenden und
weiterer relevanter Akteure zum Tragen kommen sollen. Soweit die hierfur erforderlichen
Massnahmen sich nicht auf das einzelne Fahrzeug beschrénken — und davon ist
auszugehen — , ist die Zuganglichkeit zu den Daten im erforderlichen Umfang zu
gewabhrleisten. Dazu sind auch zum Zwecke von Planung, Betrieb und Monitoring der
Verkehrssysteme dienliche Daten zu zahlen. Dadurch liesse sich die Grundlage zur
Sicherung der nachhaltigen Nutzung des planerischen Handlungsspielraums wesentlich
verbessern. Auch fir die Verkehrsinformation, das Monitoring (inkl. Energieaspekte) oder
das Infrastrukturmanagement dienliche Fahrzeugdaten stellen einen Mehrwert fir
fahrzeugexterne Akteure dar.

Der Umgang mit grossen Datenmengen und unterschiedlichen Datenmodellen etc. ist mit
einer geeigneten Strategie und allfélliger Normierung und Standardisierung anzugehen.
Das Analoge gilt fur den Umgang mit Kl und ML. Auch die Fragen beziglich der
Schaffung von Systemredundanzen als Pravention angesichts mdglicher Systemaus-/
Storfalle und zur Maximierung der Verkehrssicherheit sind anzugehen. Dabei ist auch
dem Schutz der Kommunikationswege ein Augenmerk zu schenken. Im Bedarfsfalle sind
Echtzeitfahigkeit oder maximale Latenzen zu garantieren.

Daten anderer Modi / V2M

Den Zugang zu den bereits heute verfigbaren Daten gilt es zu sichern und dartber
hinaus auszubauen. Im Umgang mit den verschiedenen Modi sind dabei die Prioritéten
zu klaren. Die Machbarkeit, Sinnhaftigkeit und Grenzen intermodaler Anschlusssicherung
inklusive Herleitung von Bewertungskriterien sind zu prufen. Die Potentiale zur
Attraktivitatssteigerung von Ubergangen (Orientierung fur den Nutzer, knappe
Umsteigezeiten etc.) sind unbedingt zu nutzen, sind effiziente Ubergénge doch
entscheidend fur nachhaltige intermodale Mobilitdtsangebote (Guiver 2007). Die dank
einer verstarkten Digitalisierung von Ubergangen mdogliche Erfassung multimodaler
Wegeketten ist unter Berlcksichtigung von Datenschutzaspekten nutzenstiftend
einzusetzen.

Logistikdaten / V2L

Das Potential, durch automatisierten Guterumschlag Effizienzgewinne wie auch die
Sicherheit im Gutergewerbe zu erhdhen, ist unbedingt zu nutzen. Einer Atomisierung der
Lieferfahrten ist entgegenzuwirken, damit entsprechendes und unsinniges
Verkehrswachstum vermieden werden kann. Vielmehr gilt es, die Mdglichkeiten zur
BlUndelung der Strome zu nutzen. Die verwundbaren Stellen im Logistikdatensystem
bedlrfen eines entsprechenden Schutzes vor unerlaubten Zugriffen.

Nutzer-/Kundendaten / V2C

Die mit den Nutzerdaten einhergehende hohe Aussagekraft zur Verkehrsnachfrage und
damit verbundenen Aspekten wie Verkehrsverhalten, Verkehrszweck oder auch
Aktivitditsmuster ist bei gleichzeitiger Wahrung von Privatsphdre und Datenschutz
verwertbar sicherzustellen. Damit verbunden ist auch der Bedarf einer adaquaten
Zuganglichkeit fur die relevanten Akteure und insbesondere die Verkehrsmanagement-
Zentrale. Dabei durften auch sinnvolle AGBs im Kontext eines Nutzer-Logins
unterstutzend wirken. Dabei gilt es zu bemerken, dass es AGBs nur braucht, wenn
Private miteinander Vertrdge schliessen. Mdglich ware auch eine gesetzliche Ordnung,
die AGBs uberflussig macht. Es scheint dabei unabdingbar zu sein, dass sich die Nutzer
in einem bestimmten Umfang digitalisieren mussen (z. B. Besitz eines Smartphones),
wollen sie in den Genuss der Services kommen. Wesentlich erscheint auch die
Unterstitzung von Rahmenbedingungen, die explizit kundenspezifische Services,
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gegebenenfalls auch in Kombination mit adaquaten Drittservices, erlauben. Auch die
Priorisierung entsprechender Fahrten konnte hierbei ein Thema darstellen. In
betrieblicher Hinsicht bedarf es angesichts der grossen Datenmenge der Bereitstellung
robuster ICT-Infrastrukturen. Diese missen auch vor Zweckentfremdung und
Manipulation schiitzen.

Serviceanbieter-Daten / V2S

Es ist zielfuhrend, auf Basis der Serviceanbieter-Daten eine optimale Abstimmung der
Nachfrage und des Angebots zu férdern und auf diese Weise gar einen positiven
Ruckwirkungskreis zu etablieren. So resultiert ein Mehrwert gleichsam fir
Serviceanbieter und Kunde (Betriebskosten, Kundennutzen) und indirekt auch fiur die
Behorde. Die Daten sind nach Mdglichkeit fur Planung, Betrieb und Monitoring des
Verkehrssystems zuganglich zu machen. Dabei ist zur Reduktion von Systemrisiken
gegebenenfalls ein Abgleich der Datenmodelle und insbesondere von Datenprozessen
notwendig. In diesem Kontext kann auch die Prifung von Einwirkungsmechanismen
(technisch, fiskalisch, regulatorisch) erforderlich werden.

Im Zusammenhang mit Serviceanbietern und deren Daten ist es auch angezeigt, dass
die offentliche Hand eine entsprechende Innovationskultur férdert und zusichert (bessere
Services dank Konkurrenz), zumal Behdrden nicht die Voraussetzungen mitbringen, in
Eigenleistungen  entsprechende  Services zu etablieren. Auch fihrt die
privatwirtschaftliche Konkurrenz bei entsprechenden Rahmenbedingungen zu qualitativ
hochstehenden und innovativen Services, sei dies etwa zur Energiebilanzierung o. &.
(6kologischer  Fussabdruck) aus Kunden- oder auch Betreibersicht. Aus
Gesamtsystemperspektive ist ein Management der raumlich-zeitlichen Funktionalitéaten
im Zusammenwirken von Kunde und Serviceanbieter zur Vermeidung von
Systeminstabilitadten angezeigt. Und nicht zuletzt gilt es, den Datenschutz und den Schutz
der Privatsphéare zu respektieren.

Daten der Verkehrsmanagement-Zentrale / V2Z, Z2X

Die Etablierung eines multimodalen Verkehrsmanagements im Strassenraum aus
Gesamtperspektive ist eine unabdingbare Angelegenheit. Eine solche geht einher mit
ausgepragten Moglichkeiten fur Planung, Betrieb (Steuerung/Lenkung) und Monitoring
des Gesamtsystems (Rajamanickam 2019). Kernherausforderung hierzu ist die
erforderliche Zuganglichkeit zu allen relevanten Datenséatzen. Diese Voraussetzung gilt
es zu erwirken, wéhrend die Daten der Verkehrsmanagement-Zentrale allen Akteuren
offenstehen. Im Hinblick auf den operativen Betrieb der Verkehrsmanagement-Zentrale
braucht es eine Strategie zum Umgang mit verschiedenen Datenmodellen und auch
Datenprozessen (z. B. Flottenmanagement-Tools, Navigationsdienste). Dabei ist auch
vertieft auszuloten, welche Funktionalitdten eines solchen Verkehrsmanagements
zwingend von der Behorde wahrzunehmen sind und welche auch durch Dritte oder durch
die Behdrde im Verbund mit Dritten erfolgen kénnen. Mitunter kann das System modular
und aus dezentral angeordneten Komponenten, die von verschiedenen Anbietern gestellt
und betrieben werden kénnten, aufgebaut werden.

Im Hinblick auf die Nutzung der Potentiale eines netzweiten Verkehrsmanagement stellt
sich etwa die Frage, ob hierbei Route und Geschwindigkeit als Steuergréssen (Slots u.
a.) einsetzbar sind. Sinnhaftigkeit und Machbarkeit eines solchen Systems sind
prufenswert, auch vor dem Hintergrund, dass Uber die nachsten Jahrzehnte hinweg mit
Mischverkehr zu rechnen ist. Auch in diesem Falle sind Slots wie auch die Beeinflussung
der Routenwahl und der Geschwindigkeit tber einen Navigationsservice wie auch
Ampelassistenten maoglich. Es ist davon auszugehen, dass auch das Setzen von
Anreizen fur systemoptimales Verkehrsverhalten (z. B. Punktesystem, Mobility Pricing)
nutzenstiftend ist. Die Mdglichkeiten hierflr gilt es auszuloten.
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Datenquellen

Angesichts der zentralen Bedeutung fir eine nutzenstiftende Digitalisierung generell und
fur das automatisierte Fahren im Speziellen ist die Sicherstellung der Verfugbarkeit der
verschiedenen relevanten Datenquellen und der daraus hervorgehenden Daten von
eminenter Bedeutung. Dabei ist zu erwahnen, dass zahlreiche im Zuge der
Digitalisierung neu entstehende Datenquellen neue Grundlagen und Einblicke erlauben.
Systemkritische Sensorik muss hierbei bekannt sein und im besten Fall mittels
Redundanzen im System abgesichert werden koénnen. Uber die reine Verfiigbarkeit
hinaus gilt es auch, die Qualitat, Aussagekraft und Nachvollziehbarkeit von Daten zu
fordern, was insbesondere aufgrund der Fulle an verschiedensten Daten nicht zu
unterschatzen ist. Dabei spielt es auch eine Rolle, ob die Datenquelle kontinuierlich
Daten generiert oder ob dies nur zu bestimmten Zeitpunkten der Fall ist.

Beziglich der mit einer hohen Datenverfligbarkeit mitunter einhergehenden Datenfille
besteht Handlungsbedarf einerseits bezlglich des Umgangs mit der immensen
Informationsfille und andererseits beziglich der reinen Datenmenge in rechen-
respektive speichertechnischer Hinsicht. Ein wesentlicher Ansatz ist hierbei die
systematische Unterscheidung und Evaluation von benétigten und nicht (mehr)
bendtigten Daten (Garbage Management). Allerdings ist dies nicht nur rechentechnisch
zu sehen, sondern auch aus Optik der Anwendung. Vielfach werden Daten auf Vorrat
generiert (z. B. Fotos), die dann aber gar nicht weiterverwendet werden. Im Hinblick auf
eine effektive Verwertung der Daten von Drittanbietern, deren Datenmodelle aus
Konkurrenzgriinden nicht transparent offenliegen, braucht es ein Werkzeug, wie die
Qualitat und Aussagekraft der Daten verschiedener Anbieter einzuschatzen ist, ohne
dass dadurch die Business-Cases behindert oder gar verhindert wiirden. Solches ist etwa
auch im Zuge von submissionsgestutzten Datenbeschaffungen von Bedeutung. Ein
Zuschlagsentscheid fur ein bestimmtes Datenprodukt muss auf objektivierbaren Fakten
abstitzen. Auch die Fusion von Daten hat gewissenhaft zu erfolgen, bieten doch gerade
die Daten im Kontext des automatisierten Fahrens Potentiale fiir Informationen, die dem
Schutz der Personlichkeit und Privatsphére abtraglich sind.

Die nutzenstiftende Verwertung der verschiedenen Datenquellen und daraus
hervorgehenden Daten ist mdglichst zu férdern, sei dies in analytischer als auch
rechentechnischer Hinsicht. Entsprechende Massnahmen hierzu setzen im Bereich der
Lehre und Forschung wie auch in der Verwaltung und der Wirtschaft und Industrie an.
Insgesamt ist auch die Chance zu nutzen, Daten des Verkehrssystems mit weiteren
Aspekten und insbesondere der unterschiedlichen Aktivitdten an unterschiedlichen
Standorten in Bezug zu setzen beziehungsweise zu verknipfen. Es ist durchaus ein
Ansporn, die mit solchen Verknipfungen einhergehende Vernetzung von Akteuren und
letztlich Menschen auch in sozialer Hinsicht gezielt zu unterstitzen.

Qualitativ schlechte, falsche oder gar korrupte Daten an ungeeigneten Orten sind durch
eine gezielte Systemiberwachung und durch Massnahmen im Bereich der Cybersecurity
zu vermeiden. Ist gar ein sicherheitskritisches Systemversagen ein Szenario, so ist
solches zu unterbinden. Im Umgang mit nicht abschliessend transparent offengelegten
Daten und Datenmodellen von Drittanbietern gilt es Wege zu finden, wie folgenschwere
Fehlinterpretationen vermieden werden kénnen. Grundsatzlich sind unsinnige
Datenverwendungen in einer freien Gesellschaft nicht grundsatzlich zu verhindern,
jedoch durfen daraus keine Schaden insbesondere auch im Bereich des
Personlichkeitsschutzes hervorgehen.

Sensoriken sind nach ihrer systemkritischen Rolle zu klassifizieren, und an Sensorik und
Redundanz sind Minimalanforderungen zu stellen.

Datenprozesse

Fur Prozesse, die Daten validieren, fusionieren oder reduzieren, in Echtzeit oder zur
Aggregation fur eine zeitversetzte Auswertung, muissen Anforderungen an die
Funktionsgute der Prozesse formuliert werden. Dies gilt in besonderem Masse fir
Prozesse der Kl oder des ML, bei denen situativ in automatisierter Form neuer Code
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erstellt wird. Es ist sicherzustellen, dass bei der Verarbeitung z. B. von Informationen zum
Verkehrszustand und der Prognoseerstellung fir dessen Evolution die erforderliche
Geschwindigkeit der Zusammenfihrung und Verarbeitung von Input sowie die
Fehlertoleranz des Outputs klar definiert sind.

Datenspeicher und ihre Komponenten sind nach dem Grad der Schutzwirdigkeit zu
beurteilen und einzustufen. Insbesondere bei jenen Speicherkomponenten, die der
kurzfristigen Sicherung von Zwischenergebnissen in Steuerprozessen dienen, kénnen
Einbruch und Manipulation auf Speicher- wie auf Prozessebene unmittelbar die erteilten
Steuerbefehle beeinflussen, was potentiell katastrophale Folgen haben kann.

Datenzugange

Die Exposition der Datenzugédnge macht fur die durch sie erfolgenden Zugriffe auf
Datenspeicher eine Kategorisierung nach Hierarchieklassen und die Festlegung
entsprechender Lese- und Schreibrechte auf Komponenten der Datenspeicher
notwendig, um missbrauchliche Verwendung zu vermeiden.

Funktionalitaten und Akteure AF-Okosystem

Die Mdglichkeit, das AF-Okosystem im oder nahe dem Systemoptimum zu betreiben, gilt
es angesichts der resultierenden positiven Effekte zu nutzen. Die hierfir relevanten
Einflussfaktoren sind zu identifizieren und angesichts der involvierten Akteure und deren
privaten oder auch 6ffentlichen Bedurfnissen und Préaferenzen aufeinander abzustimmen.
Wichtig ist dabei auch die Festlegung, wer in Bezug auf die verschiedenen
Funktionalitaten des AF-Okosystems welche Verantwortlichkeiten wahrnehmen kann und
soll. Dabei gilt es inshesondere auch dem Mischverkehr Rechnung zu tragen. Und die
Kundennutzen eines multimodalen und agilen Mobilitatssystems sind mit entsprechenden
MaaS-Systemen zu unterstitzen. Den betrieblichen Risiken wie Systeminstabilitaten oder
Systemausfallen ist mit entsprechenden Methoden und Technologien entgegenzuwirken.
Werden spezifische Slots fixierbar und gar handelbar, so sind hierzu sinnvolle Regeln zu
definieren. Wichtig hinsichtlich der gesamten Funktionalitat ist die Wahrung der
offentlichen Interessen insbesondere in Bezug auf die Auswirkungen des
Verkehrssystems (Externalitaten). Die Verantwortlichkeiten beziglich der einzelnen
Systemfunktionalitdten sind soweit als nétig und sinnvoll in Abstimmung mit den
involvierten Akteuren festzulegen (Hoadley 2019). Dabei sind insbesondere auch
territorialibergreifende Funktionalitaten zu beachten. Mitunter geht dies einher mit dem
Erfordernis, das Abtreten zumindest eines Teils der jeweiligen Souveranitét respektive
Handlungsoption am Steuersystem des AF-Okosystems als Voraussetzung zur
Systemteilnahme durch entsprechende Regulierung zu verlangen.

Handlungsspielrdume

Fir den in Absatz 8.1 identifizierten Handlungsbedarf werden in diesem Abschnitt die
Handlungsspielraume ausgelotet.

Basisdaten / V2B

Der Handlungsspielraum beziiglich der Zeit als Datengrundlage ist insbesondere durch
die verfugbare Technologie bestimmt. Hierbei stellen die Gewahrleistung der
Zeitsynchronizitdt in hochvernetzten Systemen und die dafir notwendige Grundlage
einen entscheidenden Faktor dar. Dies durfte nicht zuletzt aus Kostengriinden nicht
Uberall gegeben sein. Der Zugang zur exakten Zeit (TAIl) ist letztlich staatsvertraglich
geregelt (siehe Vertrag betreffend die Errichtung eines internationalen Mass- und
Gewichtsbureaus vom 20. Mai 1875, SR 0.941.291).
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Die Abhéangigkeit oder eben Unabhangigkeit von der Lokalisierungstechnik ist
geopolitisch gepragt. Es ist nicht realistisch, dass sich jedes Land ein eigenes satelliten-
gestutztes Ortungssystem leistet, respektive leisten kann, zumal dies auch mit vielen
Abstimmungsfragen einhergeht (ergibt die Ortung durch verschiedene Ortungssysteme
das gleiche Resultat?). Hingegen ist es zielfilhrend, dass Europa mit Galileo ein
Gegengewicht zu den USA etabliert. Die Genauigkeit der Ortung ist durch die
technologische Entwicklung und zuweilen auch durch sicherheitspolitische Bestrebungen
(Militar) gepragt. Inwiefern die mit den sicherheitspolitischen Vorkehrungen allfallig
einhergehende erhohte Ortungsgenauigkeit der Allgemeinheit zuganglich ist, hangt vom
Willen der Betreiber der Ortungssysteme ab. An Ortlichkeiten mit erschwerter Erfassung
durch die Satelliten (insbesondere in Tunnels) kann die Ortung mit ergédnzenden
Systemen unterstutzt werden. Die Verbreitung der Nutzung geht mit der technologischen
Entwicklung und den Marktmechanismen einher. Kompakte, hochprazise Geréate sind
hier klar im Vorteil.

Umfelddaten / V2E

Der vorhandene Erfahrungsschatz im Umgang mit Umfelddaten ist gegeben und
weiterhin nutzbar, so auch die heute gegebenen Datenzugange. Neue potentielle
Zugange im Zuge des automatisierten Fahrens insbesondere zu den Fahrzeugen sind
von der Bereitschaft der Fahrzeugindustrie, offene Schnittstellen bereitzustellen,
abhangig. In der momentanen Rechtslage kann die Schweiz alleine nicht allzu viel
ausrichten und ihr Handlungsspielraum ist durch die Mdglichkeiten der Einflussnahme
durch Mit- und Zusammenarbeit in europédischen und auch internationalen C-ITS-
Gremien abgesteckt. Hingegen wére gerade mit Bezug auf die Umfelddaten eine
Einflhrung eines Datenzugangsrechts denkbar. Inwieweit es politisch realisierbar ware,
dass die Schweiz als Land ohne Automobilindustrie von ausldndischen Autobauern
Datenzugangsrechte einfordert, ist schwierig abzuschatzen. Wirtschaftlich weniger
einschneidend ware die Einfihrung einer Bewilligungspflicht fir Akteure, welche
Umfelddaten bearbeiten. Die beiden rechtlichen Massnahmen kénnten kumulativ
getroffen werden.

Der Umgang mit schwierigen Umfeldbedingungen und den damit einhergehenden
Herausforderungen wie auch beziglich Klassifizierungs-Methodik oder methodischer
Risikoabfederung seitens Sensorik und Datenauswertung und -abgleich wird vom Stand
der Technik und Wissenschaft und der Innovationsférderung und -fahigkeit gepragt. Die
Innovationsforderung wiederum liegt in den Handen der Behotrden oder allfalliger
Forschungsférderungsstellen. Der Handlungsspielraum im Bereich der Redundanzen und
Ruckfallebenen erscheint nicht abschliessend klar und durfte von der Frage, welche
Vorkehrungen und Instrumente im Hinblick auf eine angestrebte Funktionstiichtigkeit der
Systeme notwendig und sinnvoll sind, abhangen.

Infrastrukturdaten / V2I

Es ist davon auszugehen, dass die Infrastruktur Gber weite Strecken durch Bund und
Kantone plan- und bestimmbar ist. Sie haben als Betreiber der Infrastruktur ein faktisches
Monopol an den Infrastrukturdaten. Sie kdnnen bestimmen, mit welcher Technologie
welche Daten gesammelt werden. Selbstredend ist insoweit der Handlungsspielraum der
Behorden sehr gross. Es ware mdoglich, dass die Verwaltung diese Daten selbst
bewirtschaftet. Denkbar ist aber auch die Vergabe der Datenbewirtschaftung an
Konzessionare, wobei Uber Konzessionsbestimmungen strikte Vorgaben Uuber die
Datennutzung gemacht werden koénnten. Daruber hinaus besteht die Mdaglichkeit,
fragliche Zugéanglichkeiten Uber die entsprechenden C-ITS-Gremien anzustreben. In
Bezug auf die Infrastruktur dirfte die Abhangigkeit von Europa und dem Rest der Welt
wie auch von der Automobil- und Fahrzeugindustrie wesentlich geringer sein, als dies bei
den Umfeld- und Fahrzeugdaten der Fall ist.

Im Hinblick auf die Planung solcher Infrastrukturen und die Sicherung der daflr

erforderlichen  Voraussetzung (z. B. Flachensicherung fir entsprechende
Kleinrechenzentren entlang der Infrastruktur) sind womdglich neue Handlungsspielrdume
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zu schaffen. Eine Mdglichkeit kdnnten hierbei die Instrumente der Raumplanung und
dabei insbesondere die Richtplanung darstellen. Mitunter kénnte hierfir ein expliziter
Layer fir Betriebs- und Sicherheitsanlagen (BSA) etabliert werden. Damit liesse sich
nicht zuletzt der hohe Standard bezlglich BSA in der Schweiz auch langerfristig
planerisch sicherstellen.

Offen respektive unklar erscheint der Handlungsspielraum im Hinblick auf den Umgang
mit Verkehrsregeln beim AF. Dies impliziert Forschungsbedarf zu den technischen und
regulatorischen Rahmenbedingungen. Hingegen kein Handlungsspielraum besteht
beziglich der Echtzeitanforderungen: Diese sind beim automatisierten Fahren fir alle
relevanten Prozesse ein Muss.

Die Kommunikationsinfrastruktur lasst sich kabelbasiert oder nicht kabelbasiert
realisieren. Der Handlungsspielraum hierbei ergibt sich aus Kriterien wie
Leistungsfahigkeit, Latenzen (vgl. Echtzeitanforderungen) oder auch des angestrebten
Einflussbereichs der Behtrde gegeniiber Konzessionéren.

Die Qualitat der Infrastrukturdaten wie auch deren Bedeutung fir die Verkehrssicherheit
hangt in erster Linie vom Stand der Technik und der gewahlten Systemarchitektur ab.
Beziglich Abwendung von Tracking-Risiken ist der Handlungsspielraum durch die
technologischen (z. B. dichotome Datenarchitektur, Methoden der Anonymisierung) und
regulatorischen Rahmenbedingungen bestimmt.

Beziglich der Redundanzen und Riuckfallebenen gilt das zu den Umfelddaten analoge:
Der Handlungsspielraum erscheint nicht abschliessend klar und impliziert
Forschungsbedarf.

Fahrzeugdaten / V-intern, V2V

Die Nutzung des insgesamt moglichen Potentials ist im Kern abhangig von den
Strategien und der Bereitschaft zur Offenheit seitens der Automobil- und
Fahrzeugindustrie. Den Behotrden bietet sich die Mitarbeit in entsprechenden
europaischen und internationalen C-ITS-Gremien als Mdglichkeiten zur Einflussnahme.
Wie bei den Umfelddaten besteht auch bei den Fahrzeugdaten die Mdglichkeit, den
Handlungsspielraum regulatorisch durch Einfuhrung eines Datenzugangsrechts
auszuweiten (siehe oben Absatz 8.2.1).

Ist die Bewadltigung grosser Datenmengen im Fahrzeug alleine nicht mdglich, so muss
diese zumindest teilweise ausgelagert werden, wobei sich hier die Frage stellt, wo dies
erfolgen soll (z. B. in der Cloud) und welche Risiken damit einhergehen. Der
Handlungsspielraum erscheint nicht abschliessend klar. Analoges kann auch in Bezug
auf den Umgang mit Kl und ML gesagt werden. Aufgrund der Dynamik und
Unvorhersehbarkeit der Prozesse und Effekte im Zusammenhang mit Kl und ML braucht
es eine entsprechende dynamische Beobachtung und prifende Begleitung der damit
einhergehenden Systeme und Funktionalitaten.

Beziglich der Redundanzen und Rickfallebenen im System, der Echtzeitfahigkeit und
Latenzen, zur Art und Technik der Kommunikationswege wie auch zu den Fragen des
Datenschutzes gilt das zu den vorigen Abséatzen analoge.

Daten anderer Modi / V2M

Im Hinblick zu den Datenzugéangen ist der Handlungsspielraum insbesondere durch
Einflussnahme bei Transportunternehmungen etc. via Verbénde o. 4. gegeben. Auch hier
ware die Einfuhrung von sachlich eingeschrénkten Datenzugangsrechten denkbar. Was
eine intermodale Anschlusssicherung betrifft, so dirfte sich diesbeziglicher
Handlungsspielraum aus den Fragen nach der Notwendigkeit, der Sinnhaftigkeit und der
Machbarkeit ableiten. Dies induziert entsprechenden Forschungsbedarf. Eine
willkommene Attraktivititssteigerung der Ubergdnge dirfte sich aufgrund der
Marktmechanismen ergeben.
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Logistikdaten / V2L

Die Nutzung des Potentials der Automatisierung héngt letztlich vom Umfang und der
Verbreitung des automatisierten Guterumschlags ab. Im Hinblick auf eine méglichst
weitgehende Biindelung der Gultertransporte stellt letztlich die LSVA den wesentlichen
Handlungsspielraum dar. Und der Schutz der Datensystems hangt von den
entsprechenden Sicherheitselementen und Firewalls ab.

Nutzer-/Kundendaten / V2C

Die Frage der Verfugbarkeit von Nutzer- bzw. Kundendaten ist stark mit der Frage des
Schutzes von persdnlichen Daten verschrankt. Die verschiedenen Akteure werden
bestrebt sein, von den Nutzern mittels Nutzerlogins das Einverstandnis fiir eine méglichst
weitgehende Datennutzung einzuholen. Nach geltendem Recht wird sich die Frage
stellen, inwieweit das Einversténdnis zur Datenbearbeitung freiwillig erfolgt ist und ob der
Grundsatz der Zweckbindung eingehalten wird. Denkbar ist, dass via ein gesondertes
Nutzerprofil je Service auf die Kundendaten zugegriffen wird oder dass ein Nutzerprofil
den Zugriff auf eine Vielzahl oder gar alle Services gewahrleistet.

Auf regulatorischer Ebene besteht ein Handlungsspielraum insoweit, als der Gesetzgeber
eine dichotome Datenstruktur vorschreiben kénnte, durch welche die Daten, die fur das
automatisierte Fahren notwendig sind, von den Daten, welche fir Service-Anbieter
natzlich sind, getrennt wirden. Die (mdglichst anonymisierten) Daten, welche fir das
automatisierte Fahren unerlasslich waren, konnten aufgrund einer gesetzlichen
Grundlage fiur diesen Zweck genutzt werden, und es brauchte kein Einverstandnis der
Nutzer. Fir andere Nutzungszwecke waren aber die allgemein geltenden
Datenschutzbestimmungen einzuhalten und damit allgemein eine Nutzung von
Personendaten nur mit der Zustimmung der betroffenen Person zuldssig. Das damit
einhergehende Akzeptieren von AGBs und App-Lizenzen sollte nach Madoglichkeit
prozessorientierter im Sinne eines Kontinuums ausgestaltet werden. In praktischer
Hinsicht erscheint es fur den Nutzer als nicht anwendungsorientiert und adaquat, bei
jeder Aktualisierung der App die Bedingungen zu prifen.

Was die weiteren Aspekte wie Datenzugénglichkeit, Datenschutz, ICT-Infrastruktur etc.
betrifft, sei auf die vorigen Absatze verwiesen. In Ergdnzung dazu stellt sich die Frage,
wie Nutzern ohne Smartphone 0. &. ein Zugang zu den Services gewahrleistet werden
kann. Diese Frage kann dartber hinaus als Grundsatzfrage bezlglich automatisiertem
Fahren gesehen werden: Kann eine Bereitschaft zur Digitalisierung seitens der Nutzer
umfassend gefordert werden oder braucht es z. B. in Analogie zur Mobilitéatsvorsorge ein
Grundangebot, welches ohne weitere digitale Gadgets nutzbar ist (z. B. ein Anbieter, der
diesen Service anbietet)? Unklar erscheint in diesem Zusammenhang auch, ob man als
Dummy-User am System teilhaben kann.

Serviceanbieter-Daten / V2S

Soweit Serviceanbieter-Daten Kundendaten betreffen, gelten die Ausflihrungen zum
Datenschutz auch hier. Ansonsten kann wohl aber im Hinblick auf eine optimale
Abstimmung von Angebot und Nachfrage auf Markteffekte und die technologische
Entwicklung gesetzt werden. In regulatorischer Hinsicht besteht kaum Anlass. insoweit
den Handlungsspielraum auszuweiten, da ansonsten die Behdrden zu etatistisch wirken
wirden. In Bezug auf die Zugéanglichkeit der Serviceanbieter-Daten ist, wie schon in den
vorigen Absatzen ausgefihrt, der Handlungsspielraum im Wesentlichen durch eine
Mitwirkung in den entsprechenden C-ITS-Gremien in Europa und auch international
gegeben. Dies scheint auch fir die Klarung der Kompetenzverteilung beziglich der
Funktionalitaten des AF-Okosystems der geeignete Ort fiir eine Einflussnahme zu sein.

Beziglich der weiteren relevanten Aspekte wie etwa Abgleich der Datenmodelle und

Datenprozesse, Innovationsférderung oder auch Datenschutz sei an die obigen Absétze
verwiesen.
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Daten der Verkehrsmanagement-Zentrale / V2Z, Z2X

Die Frage nach dem Handlungsspielraum fir ein integrales Managen und Steuern (z. B.
auch der Geschwindigkeit) des Verkehrs ist sehr vielschichtig und von verschiedensten
Faktoren bestimmt. Klar erscheint dabei, dass die mdglichst breite Zuganglichkeit der
relevanten Daten von zentraler Bedeutung ist. Ohne einen solchen Zugang ist der
Handlungsspielraum sehr eingeengt. Zugang vorausgesetzt, ist der Handlungsspielraum
hingegen sehr umfassend und durfte sehr viele Potentiale bieten. Was dabei wie sinnvoll
und machbar ist, kann aus heutiger Sicht nur schwer antizipiert werden, was
entsprechenden Forschungsbedarf impliziert. Auch ist nicht zwingend klar, ob die
Verkehrsmanagement-Zentrale eine Zentrale im eigentlichen Sinne sein soll und muss
oder ob auf dezentral angeordnete Prozesse abzustiitzen ist. Es ist somit auch zu klaren,
ob die Zentrale wirklich eine solche ist oder nicht viel eher ein Verbund von dezentralen
Zentralen.

Es kann davon ausgegangen werden, dass Anreizsysteme wie Punktesysteme oder gar
Mobility Pricing neue Mdglichkeiten fir das Verkehrsmanagement darstellen dirften. Der
diesbeziigliche Handlungsspielraum wird durch die politische Akzeptanz solcher
Massnahmen bestimmit.

Bezlglich der weiteren hier relevanten Aspekte Datenmodelle und -prozesse,
Systemrisiken, ICT-Architektur, Beschaffungswesen u. &. gilt das zu den vorigen
Absétzen analoge.

Datenquellen

Der Handlungsspielraum bei den Datenquellen ergibt sich zunachst aufgrund der Art und
Charakteristik der Datenquelle, des angedachten Verwendungszwecks, der gegebenen
Eigentumsverhaltnisse beziglich der  Datenquelle, allfalliger  vertraglicher
Datennutzungsmodelle als auch gesetzlicher Regelungen (insb. Datenschutz). Vielfach
bietet eine Datenquelle breitere Nutzungsmaoglichkeiten als diejenige des beabsichtigten
Verwendungszwecks. Beispielsweise wurde die Mobilfunktechnologie urspriinglich priméar
mit der Absicht der standortunabhangigen verbalen Kommunikation etabliert. Mittlerweile
werden die dabei entstehenden Positionsdaten auch fur Einblicke in die Verkehrsstrome
genutzt. Dabei ist aber auch zu beachten, dass Datenquellen mitunter alternative
Nutzungsmaglichkeiten bieten, die unsinnig, unsicher oder auch gefahrlich (Sicherheit,
Datenschutz) sein kdénnen. Hier spielt es eine Rolle, ob die Datenquelle unter privater
oder offentlicher Kontrolle steht. Dies ist auch von Relevanz beziglich der Verfligbarkeit
der Daten. Daten aus Datenquellen der offentlichen Hand stehen dieser per se zur
Verfugung (Stichwort faktisches Monopol an den Daten); stammen Daten aus privaten
Datenquellen hat der Staat grundsatzlich keinen Zugriff darauf, soweit Daten nicht
aufgrund einer gesetzlichen Grundlage bekannt gegeben werden missen. Es ist wichtig,
die Datenquelle zu kennen, damit die Qualitat der Daten, sprich deren Aussagekraft und
Nachvollziehbarkeit, beurteilt werden kann. Dies ist aber dann nicht oder nur
eingeschrankt gegeben, wenn die Datenquelle beispielsweise einem Drittanbieter gehort.
Die Herausforderung besteht in diesem Fall darin, eine grosstmdgliche Transparenz zu
erreichen, ohne dass dadurch der Business-Case verloren geht. Dies ist etwa auch im
Rahmen von Submissionsverfahren von Bedeutung.

Handlungsspielraume flr eine nutzenstiftende Verwertung verschiedener Datenquellen
gehen einher mit den technischen wie methodischen Kenntnissen zu solchen Systemen.
Eine zielgerichtete Lehre und Forschung unterstitzt die Kompetenzbildung in dieser
Hinsicht wesentlich. Dabei ist gerade der Aspekt der Vernetzung in technologischer wie
auch funktionaler Hinsicht von Bedeutung. Kriterien hierbei sind etwa der Stand der
Technik wie auch die Bedurfnisse der verschiedenen involvierten Akteure.

Durch die Formulierung von Qualitatsanforderungen hinsichtlich der Datenquellen kann
sichergestellt werden, dass keine qualitativ schlechten, falschen oder korrupten Daten in
Umlauf kommen. Massnahmen im Bereich der Cybersecurity stellen hierbei einen
Handlungsspielraum dar, der sicherstellt, dass keine Daten in Systeme gelangen, in
welchen sie gegebenenfalls Schaden anrichten kénnen.
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Eine Entscheidung muss dabei auf einer klaren hierarchischen Einstufung der Bedeutung
einzelner Datensets fur Systemsteuerung und Systemstabilitat aufsetzen: Die
gesellschaftlichen und in Standortvorteile wie Wettbewerbsfahigkeit durch hocheffiziente
Mobilitat (bersetzbaren Beitrdge und Vorteile des AF-Gesamtsystems sind nur
realisierbar, wenn die Gesamteffizienz des Angebotes nicht durch ihr entgegenwirkende
Auflagen gehemmt wird.

Datensicherheit ist daher eher Uiber eine saubere Abgrenzung der Zugriffsrechte und
entsprechende Sicherheitsarchitekturen zu realisieren als (Uber Auflagen zu
Nichterhebung und Nichtverarbeitung von aus technischer Sicht wiinschbaren Daten,
deren Fehlen zu Effizienzverlusten fuhren wirde. Hier besteht fur die Behérden vor allem
eine  kommunikative Herausforderung in der Herstellung und Wahrung der
gesellschaftlichen Akzeptanz.

Datenprozesse

Im Umgang mit Datenprozessen werden die Handlungsspielrdume durch zwei Faktoren
begrenzt: Einerseits durch die bei den am System des automatisierten Fahrens
teilhabenden Akteuren vorhandenen Fachkompetenzen beziglich KI, ML und
Cybersicherheit, andererseits durch den Stand der Technik, vor allem beziglich Rechen-
und Speicherleistung.

Datenzugéange

Die Handlungsspielraume bei Datenzugangen werden wesentlich durch zwei Faktoren
gepragt: Erstens durch die Verlasslichkeit des unterliegenden Datenaustauschs, d. h. den
Schnittstellen und der Datenkommunikation wie WiFi-Verbindungen oder Mobilfunknetze,
zweitens von der Frage, zu welchen vertraglichen Konditionen die involvierten Akteure
Zugang zu ihren Daten in Form von Lese-, Schreib- und Kopierrechten gewahren. Sollte
der Markt insoweit nicht spielen, ware wiederum die Einfihrung von
Datenzugangsrechten auf gesetzlicher Ebene eine Option.

Funktionalitaten und Akteure AF-Okosystem

Der Handlungsspielraum ist in operativer Hinsicht, insbesondere durch die zu
garantierende Systemstabilitat, respektive durch das Vermeiden von Verkehrskollapsen
gepragt. Werkzeuge zur Unterstitzung der Systemstabilitéat sind somit unabdingbar. Geht
man davon aus, dass auch in Zukunft verschiedene Akteure (z. B. Staaten und
Staatengemeinschaften) die offentlichen Interessen innerhalb ihrer Territorien
durchsetzen wollen, so ist die Ausgestaltung des AF-Okosystems in Abstimmung dieser
Interessen voranzutreiben. Dies ist insbesondere dann von Relevanz, wenn die Fahrten
Uber mehrere Territorien hinweg fuhren. Wie diese Territorialanspriiche berlcksichtigt
werden koénnen, ist eines der Kriterien in der Ausgestaltung des AF-Okosystems. Der
Handlungsspielraum wird durch die territorial bedingt entgegengesetzten o6ffentlichen
Interessen beschréankt (z. B. Wo entstehen welche Emissionen?). Die Festlegung der
Werkzeuge zur Wahrung der 6ffentlichen Interessen ist ebenso ein wichtiger Faktor bei
der Ausgestaltung der Funktionalitaten des AF-Okosystems.

Handlungsoptionen

Vor dem Hintergrund des Handlungsbedarfs gemé&ss Absatz 8.1 wund des
Handlungsspielraums geméss Absatz 8.2 werden nun die Handlungsoptionen diskutiert.
Im Hinblick auf das jeweilige Aktionsfeld werden die Optionen nach technischer,
regulatorischer und finanzieller Natur geordnet.
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Technische Handlungsoptionen

In Bezug auf die Basisdaten der Zeit und des Raums respektive der diesbeziiglichen
Lokalisierungstechnik sind die technischen Handlungsoptionen insofern klar. Hier bedarf
es der entsprechenden Mechanismen des Zeitabgleichs mit der Basiszeit (technischer
Zugang) wie auch einer Kommunikation mit sehr tiefen Latenzen als Grundlage fir die
Gewadhrleistung der Zeitsynchronizitat in den Systemen und Systemteilen. Hinsichtlich
der Lokalisierungstechnik steht die Forderung einer hohen Ortungsgenauigkeit im Fokus,
wobei die diesbeziiglichen geeigneten technischen Ansatze zur Lokalisierung etwa in
Tunnels zu beriicksichtigen sind.

Im Hinblick auf eine Offenlegung entsprechender Umfelddaten aus den Fahrzeugen stellt
die Schaffung der technischen Voraussetzungen an den Fahrzeugen in Form adaquater
Schnittstellen eine zentrale Voraussetzung dar, wobei die Grundlagen und allfalligen
Spezifikationen hierfur Gber europaische und internationale C-ITS-Gremien abzustimmen
sind.

Um die Gute und Robustheit der Sensorik zu férdern, steht diesbeziigliche Forschung im
Kontext der Aspekte schwierige Umfeldbedingungen, Klassifizierungs-Methodik oder
methodische  Risikoabfederung, Redundanzen und Rickfallebenen (z. B.
Teilsystemausfalle) als Option im Vordergrund.

Im Hinblick auf den Umgang mit grossen Datenmengen im Fahrzeug, beim Kunden, in
den Modi, in der Logistik, beim Service-Anbieter oder in der Verkehrsmanagement-
Zentrale und damit einhergehend hoher Rechenleistung und Speicherkapazitaten unter
Einbezug von Clouds und damit verbundenen Fragen zu deren Betrieb und Absicherung
stellt die Erstellung einer breit akzeptierten Strategie ein wesentlicher Ausgangspunkt
dar.

Logistikprozesse kdnnen bei einer An- und Einbindung an die Datenlogik, die den
Passagiertransport steuert, von der dort erzielten Robustheit in der Betriebsabwicklung
profitieren, ohne dabei fur Kleingutertransport ein Parallelsystem aufbauen zu mussen.

Echtzeitanforderungen sind in weiten Teilen des AF-Okosystems schlicht ein Muss, Dies
betrifft Rechensysteme gleichsam wie Kommunikationskanéle und Schnittstellen. Seitens
Kommunikationsinfrastruktur gibt es insbesondere die Optionen des kabelbasierten und
des nicht kabelbasierten Datenaustauschs. Erstere ist tendenziell unabhangig, Zweitere
abhangig wegen des Austauschs zuweilen Uber das Internet respektive aufgrund der
Kommunikation Gber den Service eines Providers. Schnelligkeit und Latenzen (z. B. LWL,
4G, 5G) verschiedener Ubertragungstechniken sind dabei ebenso Faktoren im Hinblick
auf die Bewertung der gegebenen Optionen.

Auch ist es letztlich unabdingbar und ohne andere Option, dass der Einsatz der Technik
im Lichte der Verkehrssicherheit zu erfolgen hat. Dabei geht es um Themen wie
Antizipation von Konflikten, System-Redundanzen oder auch Rickfallebenen.

Zur Reduktion der Tracking-Risiken und zur Wahrung des Schutzes von Pesonendaten
stellen dichotome Datensystem-Architekturen wie auch Methoden der Anonymisierung
und Pseudonymisierung Ansatze fir Massnahmen dar.

Die intermodale Anschlusssicherung erscheint in funktionaler Hinsicht ein spannendes
und zielfihrendes Thema zu sein. Forschung dazu kann die Fragen nach Sinn, Zweck
und der technischen Anforderungen und Mdglichkeiten ausloten.

Bezlglich der Nutzer-Logins gibt es grundsétzlich zwei Eck-Anséatze. Entweder erfolgt
der Zugang zu jedem Service Uber ein eigenes, separates Nutzer-Login, oder aber es
gibt einen einzigen einheitlichen Zugang zu allen Services (z. B. SwissID). Letzteres birgt
sicherlich den Charme der Einfachheit und Nutzerfreundlichkeit, dirfte aber in
technologischer Hinsicht aufgrund der erforderlichen Systemvernetzung die eine oder
andere Herausforderung mit sich bringen.
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Eine nutzenstiftende Optimierung von Angebot und Nachfrage im Kontext Service-
Anbieter und Nutzer bedingt entsprechende technische Systeme, deren zweckmassige
Ausgestaltung zu klaren ist. Hier fiihrt der Einbezug der involvierten Akteure zum Ziel.

Da es nicht als zielfihrende Option erscheint, Datenmodelle und -prozesse vorzugeben,
durfte der Weg zu einem sinnvollen Umgang mit verschiedenen Datenmodellen und
-prozessen Uber die Auslotung der methodischen Mdéglichkeiten zum Abgleich von deren
Outputs fuhren.

Um den AF-Verkehr aus Gesamtperspektive nachhaltig steuern und managen zu
kénnen, bedarf es einer vertieften Auslotung der grundsétzlichen technischen Potentiale
und deren Grenzen, wobei auch der Umgang mit Mischverkehr eine Rolle spielt.

Was Datenquellen generell betrifft, so bestehen in technischer Hinsicht seitens
Geratetechnik wie auch seitens der Methodik der Datenaufbereitung Handlungsoptionen.
Die Ausgestaltung der Gerétetechnik kann entweder auf der Basis von technischen
Standards erfolgen, so dass die Gite der Datenquelle mit dem Standard korrespondiert,
oder die Geratetechnik stellt eine spezifische, nicht standardisierte Lésung dar. Dies ist
gerade bei innovativen Technologieansatzen der Fall. Hier ist es wichtig, dass nach
Madglichkeit die Geratetechnik derart beschrieben ist respektive wird, dass eine robuste
und nachvollziehbare Aussage zur Qualitat der Datenquelle mdglich ist. Da es
grundsatzlich ein Einfaches ist, nicht bendtigte technologische Potentiale nicht zu nutzen,
ist es seitens der technologischen Optionen jederzeit denkbar, auf unerwinschte,
grundsatzlich aber vorhandene Mdglichkeiten gezielt zu verzichten. Dies unterstitzt auch
die Vermeidung einer unnétigen Datenfille. Hingegen bietet die Technologie
grundsatzliche keine Handhabe, im Bereich der Datenquellen unsinnige oder unsichere
alternative Nutzungsmoglichkeiten der Daten zu verhindern. Im Hinblick auf die
Verfugbarkeit der Daten gibt es in technologischer Hinsicht zudem die Aspekte
Echtzeitdaten versus statistische Daten zu erwéhnen. Erstere sind grundséatzlich quasi
nur im entsprechenden Moment verflgbar, es sei denn, sie werden gespeichert.
Statistische Daten sind ex-post verflgbar, sie sind im Moment ihres Entstehens jedoch
genauso Echtzeitdaten. Im Bereich der Methodik zur Datenaufbereitung wére es
grundsatzlich wiinschbar, wenn die Daten aus den verschiedenen Datenquellen nach
vergleichbaren Methoden aufbereitet wirden, auf dass sie besser vergleich- und
kombinierbar oder auch austauschbar wéren. Bei gleichen Datenquellen durfte dies in
technologischer Hinsicht mdglich sein. Ob solches aber die Grundlage des
technologischen Wettbewerbs unter verschiedenen Anbietern sein kann, erscheint
fraglich, besteht der Wettbewerb eben gerade auch darin, mit neuen Technologien
aufzuwarten und so der Konkurrenz ein Schritt voraus zu sein. Die Methodik zur
Datenaufbereitung spielt insbesondere hinsichtlich des Schutzes von Personendaten
eine zentrale Rolle, kann doch mit entsprechenden Methoden (z. B. Anonymisierung und
Pseudonymisierung) Verletzungen des Datenschutzes wirksam begegnet werden.

Die zentrale Rolle, die Datenprozesse ganz generell im Okosystem des automatisierten
Fahrens einnehmen, macht deren Normierung und Standardisierung zu einer
Voraussetzung, um die Komplexitat beherrschbar und die Offenheit des Systems
hinreichend zu halten. Ein Ansatz dazu kann die Modularisierung von Prozessen sein,
wobei standardisierte Ablaufe und Schnittstellen flexibel kombiniert und verknipft werden
kénnen. Organisatorisch muss dabei sichergestellt werden, dass in Umsetzung,
Implementation und evolutiver Weiterentwicklung sowohl die technische Kompetenz als
auch die aus Marktsicht erwlinschte Flexibilitat realisiert und gewahrt werden. Eine
Maoglichkeit der Umsetzung besteht im Einsetzen eines mit den bendétigten Kompetenzen
und Funktionen ausgestatteten Aufsichtsgremiums, das der Uberwachung der Struktur
und Rolle kritischer Datenprozesse verpflichtet ist und aus Sicht von System-
Stakeholdern und Markt neutral auftritt (Rupprecht et al. 2019).

Hinsichtlich der Funktionalitaten und Akteure des AF-Okosystems ist das Problem der
mdoglichen Systeminstabilitat grundsatzlich auf technische Weise zu l6sen, indem die
Systemoptimierungsprozesse mit entsprechend Stabilisierungsmechanismen Uberlagert
werden. Die Herausforderung hierbei ist der Umstand, dass verschiedene
Optimierungsprozesse  verschiedener  Anbieter  (z. B. Navigationsdienste,
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Flottenbetreiber) sich tberlagern und sich gegenseitig ungiinstig beeinflussen. Auch die
Herausforderung im Umgang mit verschiedenen radumlichen Geltungsbereichen von
rechtlichen Regeln ist nicht primar ein technisches Problem. Kompatible technologische
Lésungen wie auch dezentral angeordnete, aber vernetzte Systemkomponenten kénnten
dem Rechnung tragen.

Regulatorische Handlungsoptionen

In regulatorischer Hinsicht ist der Zugang zur TAI durch entsprechende staatsvertragliche
Basis gegeben. Es ist davon auszugehen, dass sich an dieser Ausgangslage ohne triftige
Ereignisse nichts &ndern wird. Bezuglich der Geolokalisierung stellen die geopolitische
Klarung und Einflussnahme im Rahmen der entsprechenden Gremien bezlglich der
Lokalisierungssysteme und diesbezlglicher Abhéngigkeiten und Redundanzen
Handlungsoptionen dar. Das europaische System Galileo stellt hierbei im europaischen
Kontext einen wichtigen Schritt dar. Mittels regulatorischer Grundlagen kann eine hohe
Ortungsgenauigkeit fir alle und nicht nur etwa fir sicherheitspolitische und militarische
Zwecke zur Verfligung gestellt werden. Es kénnen auf regulatorischem Wege Anreize zu
einer breiten Nutzung hochqualitativer Ortungstechnik geschaffen werden.

Wie aufgezeigt verfliigen die Behorden insbesondere im Bereich der Infrastrukturdaten
Uber faktische Monopole. Es liegt grundsatzlich in deren Hand, diese Daten gestitzt auf
entsprechende gesetzliche Grundlagen der Allgemeinheit zur Verfligung zu stellen
(Stichwort OGD). Hingegen bedingt die Offenlegung der in den Fahrzeugen und von den
Service-Anbietern und auch von den Nutzern generierten Datensatze die Schaffung
entsprechender Regulatorien. Inwieweit die Starkung der Reputation fur Akteure und
insbesondere die Automobil- und Fahrzeugindustrie eine Motivation fir die Realisierung
von Datenzugdngen darstellt, scheint namlich fraglich. Die Entwicklung entsprechender
Regulatorien in Zusammenarbeit mit entsprechenden europdischen und auch
internationalen C-ITS-Gremien dirfte somit unumgénglich sein, zumal die Schweiz hierzu
im Alleingang und ohne isolierende Effekte wahrscheinlich wenig auszurichten vermag.
Dennoch ist die Einfihrung von Datenzugangsrechten, sei dies in Koordination mit der
EU, sei dies im Alleingang, im Auge zu behalten. Bezuglich des Datenaustauschs mit und
zwischen den Transportunternehmungen durften die entsprechenden Verbande
entsprechende Vorgehen diskutieren und festlegen. Solche Verbandslésungen kénnten
den Einsatz eines Schiedsgerichts bezuglich der Datenzugange und des Umgangs mit
Daten miteinschliessen. Der Einsatz eines solchen Expertengremiums stellt auch eine
Option fur die Aspekte im Kontext zu Kl und ML dar. Dabei dirfte auch die Frage nach
der Fahrzeugzulassung ein Thema fir ein solches Gremium darstellen, ist doch gerade
die Software eines AF-Fahrzeugs standiger Dynamik unterworfen. Dennoch darf nicht
Ubersehen werden, dass die Frage der Fahrzeugzulassung, auch wenn sie im Bereich
des automatisierten Fahrens Daten- und Softwarefragen miteinschliesst, letztlich eine
derart sicherheitsrelevante Frage ist, dass der Staat nicht darum herumkommt,
entsprechende Regelungen zu erlassen.

Verkehrsregeln richten sich an Menschen. Da die zunehmende Automatisierung des
Fahrens das menschliche Verhalten in den Hintergrund dréngt, ist es nicht klar, inwieweit
Verkehrsregeln ins AF-Okosystem einfliessen. Dies bedarf der strategischen Klarung. In
technischer Hinsicht durfte es mehrere Ansatze geben (z. B. Abgabe von Datenséatzen zu
Verkehrs- und Temporegime oder direkte Steuerung in Echtzeit durch die
Verkehrsmanagement-Zentrale), wobei aber letztlich regulatorische Aspekte und Motive
den Ausschlag fir einen Losungsansatz geben durften.

Aus Sicht der Behorde ist es als wesentliche rechtliche Handlungsoption zu sehen, beim
Datenumgang eine Strategie in Hinsicht auf faktische und rechtliche Monopole einerseits
und Steuerung Uber die Marktmechanismen andererseits zu entwickeln. Soweit faktische
und rechtliche Monopole bestehen, ist weiter zu fragen, ob der Staat selbst oder
Konzessionare im Monopolbereich tatig sein sollen. Wird umgekehrt den
Martkmechanismen vertraut, so stellt sich die Frage, inwieweit Zulassungsverfahren
(Polizeibewilligungen) fiir die einzelnen Akteure zu errichten sind oder sonstige Regeln,
welche fur alle Marktteilnehmer gelten, aufgestellt werden sollen. Dazu kontrastiert der

Oktober 2020 129



130

1694 | Auswirkungen des automatisierten Fahrens - Teilprojekt 3: Umgang mit Daten

vollstdandige Verzicht auf ein Eingreifen, so dass neue Services durch verschiedene
Anbieter aufgrund rein marktwirtschaftlicher Kriterien im Kontext zum Nutzer als Kunde
entstlinden. Die Anbieter sind insoweit selbstverstandlich nicht von den strengen Regeln
beim Umgang mit Personendaten befreit, welche grundsatzlich das Einverstandnis der
Nutzer fir die Datenbearbeitung voraussetzt. Es erscheint nicht zwingend, dass die
einmal festgelegte Strategie des Einsatzes der verschiedenen rechtlichen Instrumente
strikt eingehalten wird. Vielmehr erscheint es als valable Option, die rechtlichen
Regelungen far die von Staatsseite (Infrastruktur, spezifische
Applikationen/Datenprozesse) und die von Marktseite (innovative Services) zu
erbringenden Leistungen zu Uberpriufen, zu optimieren und gegebenenfalls neu
auszurichten.

Es durfte mitunter angezeigt sein, die mit dem automatisierten Fahren einhergehende
Infrastruktur in die allgemeinen Planungsgrundlagen einfliessen zu lassen.
Entsprechende Sachplane und Konzepte wie auch die Richtplanung und daraus
hervorgehende Raumsicherung kénnten als Grundlage fir robuste Infrastrukturen und
Verkehrsmanagement-Systeme (Betriebs- und Sicherheitsanlagen (BSA) etc.) dienen.
Unter Umstanden miissten sie auch ins Strategische Entwicklungsprogramm (STEP) des
Bundes einfliessen.

Die sich aus Optik des Gesamtsystems und dessen Steuerung und Management
stellende Frage nach der Kompetenzverteilung in Bezug zu den verschiedenen
Funktionalitaten des AF-Okosystems hat nicht nur eine technische, sondern auch eine
regulatorische Dimension. Die Vertiefung dieser Aspekte erscheint ein passendes
Forschungsthema zu sein.

Zur Attraktivitatssteigerung von Ubergéangen kann in den hierfiir geeigneten Verbanden
und Gremien ausgelotet werden, ob und wie hier regulatorisch unterstiitzt werden kénnte.

Was regulatorische Handlungsoptionen generell zu den Datenquellen betrifft, so sind die
bereits erwahnten Standardisierungen oder auch Spezifikationen grundsatzlich hierzu zu
zahlen. Diese gehen zwar mit einer technologischen Losung oder Umsetzung einher, sie
regeln von ihrer Natur aus aber letztlich die Art und Weise, wie die technologische
Umsetzung auszusehen hat und welchen Kriterien sie zu genigen hat. Hinsichtlich der
Datenquellen von Drittanbietern ware es grundsatzlich denkbar, die Datenaufbereitung
technologisch und methodisch vorzugeben. Dadurch kénnten aber finanzielle Anreize
ausbleiben, was sich innovationshemmend auswirken kénnte. Wirde eine dichotome
Datenarchitektur vorgeschrieben, waren Vorgaben hinsichtlich Datenaufbereitung nur fir
Daten sinnvoll, welche in sicherheitsrelevanter Weise fir das automatisierte Fahren
notwendig sind. Die Art der Aufbereitung von Daten, welche fir Komfort-Services im
Zusammenhang mit dem automatisierten Fahren genutzt werden, sollte sinnvollerweise
dem Markt Uberlassen werden. Eine Alternative ware, die Gute der Daten Dritter von
einer neu einzusetzenden, staatlichen Instanz in Analogie zu ComCom, WeKo, EnSi o. a.
Uberwachen zu lassen. Was den Schutz von Personendaten betrifft, so sind die
entsprechenden regulatorischen Grundlagen (neues DSG, DSGVO) vorhanden.

Angesichts des Gefahrdungspotentials ist der Einsatz geeigneter technologischer
Werkzeuge, insbesondere spezieller Software, zur Vorbeugung und Detektion von
Missbrauch bei Datenzugangen angezeigt. Eine entsprechende Vorschrift kann als
Zulassungsvoraussetzung fur den Erhalt einer Bewilligung (Polizeierlaubnis) bei der
Teilnahme an kritischen, unmittelbar mit dem automatisierten Fahren verknipften
Vorgangen formuliert werden.

In Bezug auf die Funktionalititen und Akteure des AF-Okosystems sind regulatorische
Ansatze insbesondere im organisatorischen Bereich gefragt. Auch hier stellt sich die
Frage, ob man dies als Bewilligungsvoraussetzung formulieren will. Geht man in Bezug
auf die Systemoptimierungsprozesse davon aus, dass verschiedene Akteure in diesen
Prozess involviert sind, so stellen hierzu Abstimmungsvorgange zwischen den einzelnen
Akteuren eine Option dar. Daraus kann auch eine gemeinsam entwickelte respektive
spezifizierte, Ubergreifende technische Ldsung resultieren. Analoges gilt auch in Bezug
auf die rAumliche Geltung von unterschiedlichen rechtlichen Regeln. Hier sind rechtliche
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und organisatorische Abstimmungsprozesse zielfihrend. Dies geht letztlich einher mit
einer Zuteilung der Kompetenzen und Werkzeuge bezlglich der Funktionalitdten im AF-
Okosystem.

Finanzielle Handlungsoptionen

Die Innovationsforderung stellt eine zentrale Handlungsoption im Hinblick auf die
Forderung eines nachhaltigen AF-Okosystems dar. Die Schweiz verfiigt zwar selbst tiber
keine Automobilindustrie, kann aber in Bereichen wie etwa Verkehrsmanagement und
Betriebs- und Sicherheitsanalagen wertvoll Beitrdge im Kontext zum automatisierten
Fahren leisten. An forderungswiirdigen Anséatzen dirfte es angesichts der innovativen
Natur von automatisiertem Fahren nicht mangeln. Etliche Themen hierfur sind den auch
den obigen Absétzen zu entnehmen. Hierzu kdnnte auch die angestrebte Kandidatur der
Schweiz fir den ITS-Weltkongress 2024 einen ganz konkreten und operativen Anlass
und Rahmen bilden. Auch ware die Installierung eines C-ITS- oder AF-Fonds in Analogie
zu anderen Fonds (z. B. Fonds fiir den Nationalstrassen- und Agglomerationsverkehr
NAF) eine Option.

Es stellt sich die Frage, ob und wie Daten von Service-Anbietern, welche Uber
Lizenzmodelle vertrieben werden, in allgemein zuganglichen Datenplattformen
zuganglich gemacht werden kdnnen. Eine Mdoglichkeit ware, dass der Betreiber der
allgemein zuganglichen Datenplattform die entsprechenden Datensétze einkauft.
Dadurch koénnten aber die Datensétze enorm teuer werden, so dass sich ein Zukauf fur
den Plattformanbieter nicht lohnt. Es besteht auch die Gefahr, dass das Geschaftsmodell
des Service-Anbieters durch die allgemein zugéngliche Plattform beeintrachtigt wird, so
dass sich das Sammeln und Aufbereiten der Daten fir den Service-Anbieter nicht mehr
lohnt. Alternativ kdnnte aber auch das Lizenzmodell des Service-Anbieters in die
Datenplattform integriert werden, so dass ein Drittnutzer zu den entsprechenden
Lizenzbedingungen Daten nutzen kann.

Wesentliche Handlungsoptionen stellen auch fiskalische Massnahmen fr Steuerung und
Management des Verkehrssystems dar. Dies kénnen Punktesysteme mit etwa damit
verbundenem Steuerabzug oder auch ein leistungs- und emissionsabhangiges Mobility
Pricing sein.

Im Hinblick auf die Herausgabe von aus 6ffentlicher Sicht strategisch bedeutsamer Daten
koénnte es ein Ansatz darstellen, das Service-Anbieter und Unternehmen bei Gewéahrung
entsprechender Datenzugédnge Steuerabziige gelten machen kdnnten. Eine direktere
Lésung ware die Implementierung eines entgeltlichen Datenzugangsrechts. Diese
rechtliche Mdglichkeit durfte in den meisten Féllen genigen, dass sich die 6ffentliche
Hand und der Service-Anbieter vertraglich auf eine Entschadigung fur die zur Verflgung
gestellten Daten einigen.

In finanzieller Hinsicht stellt sich bezlglich der Datenquellen in genereller Hinsicht die
Frage, mit welchen Wirkungen finanzielle Massnahmen einhergehen. Die Datengite und
-verflgbarkeit kann natdrlich erhéht werden, wenn in die Qualitat der Technik der
Datenquellen wie auch in Anzahl Datenquellen investiert wird. Solches héngt vom
Betreiber und der von ihm verfolgten Ziele ab. Da die Erzeugung und die Aufbereitung in
der Regel mit Kosten einhergehen, gehen auch der Bezug und die Verwendung von
Daten zuweilen mit Kosten einher. Diese Kosten kdnnen auf unterschiedlichen Preis- und
Lizenzmodellen basieren. Herausfordernd wird es dann, wenn ein Lizenznehmer die
genutzten Daten Dritter einem weiteren Kreis von Akteuren zuganglich machen méchte.
Dies ist etwa bei zentralen Verkehrsdatenplattformen vielfach der Fall.

Mit finanziellen Werkzeugen (z. B. Mobility Pricing) bestehen durchaus Optionen, um auf
ein gewinschtes und auch den 6ffentlichen Interessen entsprechendes Systemwirken
angesichts der Funktionalitaiten und Akteure des AF-Okosystems hinzuwirken. So
kénnten beispielsweise zeitlich unattraktive Routen durch verkehrlich und beziglich
Immissionen unkritische Strassenziige tiefer bepreist werden als die zeitlich attraktiven
oder jene, die durch Wohnstrassen fuhren (Schleichverkehr).
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Lizenzmodelle auf Daten- und Serviceplattformen kénnen operationell integriert werden.

Handlungsempfehlungen

Die Handlungsempfehlungen leiten sich nun direkt aus den Handlungsoptionen nach
Absatz 8.3 ab.

Technische Handlungsempfehlungen
Funktionstuchtigkeit

Zur Sicherstellung der Zeitsynchronizitat empfiehlt es sich seitens der Behdrden, auf die
Wahrung und den Ausbau der technischen Voraussetzungen fur den Zeitabgleich mit der
Basiszeit und der dafur erforderlichen schnellen Kommunikation zwischen TAI und
einzelnen Zeitgebern in den Systemteilen hinzuwirken. Mit dem Bundesamt flr
Metrologie, dem Messgesetz und den einschlagigen Staatsvertragen sind die Grundlagen
seitens des Bundes vorhanden. Dartber hinaus kdnnen sie das Marktumfeld und die
Marktmechanismen im gewilnschten Sinne beeinflussen (vgl. regulatorische
Handlungsempfehlungen).

Die Sicherstellung einer hohen Ortungsgenauigkeit mdglichst Gberall im Verkehrssystem
ist im Hinblick auf automatisiertes Fahren elementar. Es ist daher im engsten Interesse
der Behorden, hierfir im Rahmen von Planung, Realisierung und Betrieb der
Verkehrsinfrastruktur die entsprechenden Massnahmen vorzusehen. Hier stehen
Systemabschnitte wie etwa Tunnels im Fokus, da es hier nach heutigem Stand der
Technik zusétzliche, die satellitengestitzte Lokalisierung unterstitzende Technologien
bendtigt. Zur Abwendung von Stérrisiken sind entsprechende technologische
Massnahmen zu identifizieren und zu evaluieren. Unter Umstanden ist hier auch
erganzender Forschungsbedarf angezeigt.

Sicherstellung des Datenzugangs

Es erscheint unabdingbar, dass die Schweizer Behérden in europdischen und
internationalen C-ITS-Gremien mitwirken und die Interessen der Schweiz einbringen.
Insbesondere in Hinblick auf die Sicherstellung des Zugangs zu den strategisch
relevanten Daten aus den Fahrzeugen flhrt daran wahrscheinlich kein Weg vorbei.
Gegebenenfalls ist auch eine aktive Mitwirkung in entsprechenden europaischen und
internationalen Forschungsprojekten angezeigt. Im Hinterkopf sollte aber immer auch die
Moglichkeit der Einfihrung eines entgeltlichen Datenzugangsrechts in Form eines
Bundesgesetzes sein.

Sicherstellung der Datenqualitat

Im Bereich der Sensorik besteht Forschungsbedarf. Im Zentrum stehen hierbei die
Fragen zum Umgang mit ungunstigen Umfeldbedingungen, zu genigend genauen
Klassifizierungsmethoden, zur Risikoabfederung angesichts fehlerhafter Detektion oder
Ausféllen, zu erforderlichen Redundanzen wund zur Ausgestaltung allfalliger
Ruckfallebenen. Dartber hinaus ist auch vertieft auszuloten, welche Datenqualitat wo
erforderlich ist, so dass automatisiertes Fahren maoglich ist.

ICT-Systemanforderungen

Im Zuge der durch die ,Strategie Digitale Schweiz* angestossenen Massnahmen gilt es,
Aspekte und Fragestellungen zum Umgang mit grossen Datenmengen, Rechenleistung,
Speicherkapazitaten und Cloud-Ldsungen unter Beriicksichtigung der Verfligbarkeit und
der Cybersecurity auszuloten. Dabei ist es insbesondere angezeigt, eine Haltung
beziglich des Umstands, dass die ICT-Eckelemente Clouds und Gadgets der ICT-
Systeme von wenigen marktbeherrschenden Konzernen bestimmt werden, zu entwickeln.
Es ist davon auszugehen, dass eine Behdrde die Sicherheit eines Rechenzentrums nicht
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ohne Unterstiitzung durch die Kompetenzen eben dieser Konzerne zu bewerkstelligen
vermag.

Systemsicherheit

Aus Griinden der Systemsicherheit und auch der Verkehrssicherheit ist es zu empfehlen,
samtliche Systemkomponenten, an die Echtzeitanforderungen zu stellen sind, zu
identifizieren. Dabei dirften Datenquellen, Rechensysteme, Kommunikationskanale
(kabelbasiert oder nicht kabelbasiert) und Schnittstellen zentral sein. Eine solche
Auslegeordnung und der daraus hervorgehende Anforderungskatalog sollen durch die
Behdrden in Zusammenarbeit mit der Wissenschaft und der Industrie erfolgen.

Qualitatssicherung

Daruber hinaus ist es im Hinblick auf eine hohe und verlassliche Gite von Datenquellen
unabdingbar, Mindestanforderungen an Datenquellen zu formulieren. Solche Standards
sollen die technologische Lésung aber nur soweit als notig vorgeben, damit weiterhin ein
technologischer Wettbewerb stattfinden kann und auch innovative Ansétze eine Chance
haben. Im besten Fall gelingt es, diese Standardisierung als stetigen Prozess
auszugestalten, sodass auch auf neue Entwicklungen innert nitzlicher und sinnvoller
Frist reagiert werden kann. Daran teilhaben mussen alle wesentlichen Akteure seitens
Behorden, Serviceanbietern und Lieferanten. Diese Standardisierung hat angesichts des
Umstands, dass wesentliche Technologietreiber wie  beispielsweise die
Automobilindustrie ausserhalb der Schweiz vorzufinden sind, in der Schweiz in
Abstimmung mit den Bestrebungen in Europa und dem Rest der Welt zu erfolgen. Dabei
gilt es zu erwahnen, dass in der Schweiz zum Beispiel im Bereich der Verkehrssteuerung
heute sehr wohl sehr ortsspezifische Anforderungen an die Systeme gestellt werden.
Inwieweit dies auch in Zukunft der Fall sein kann und soll, wird sich aus dem
Abstimmungsprozess herauskristallisieren. Dieser Standardisierungsprozess soll dabei
auch jene Datenquellen bezeichnen, deren Versagen systemkritisch ware, und
Anforderungen beziglich Redundanzen festhalten.

Sicherstellung der Verkehrssicherheit

Forschungsbedarf besteht zu verschiedenen Themen. Bezlglich der Verkehrssicherheit
verspricht man sich enorme Verbesserungspotentiale, doch es scheint gerade auch
angesichts des Mischverkehrs nicht abschliessend klar, ob und in welchem Umfang
Verbesserungen realistisch sind und welche Voraussetzungen dabei erforderlich wéren.
Diese Fragen stellen sich nicht nur rein fahrzeugbezogen, sondern auch oder gerade
unter Beriicksichtigung des Gesamtsystems. Es erscheint zielfihrend, im Sinne einer
detaillierten Auslegeordnung die fur die Verkehrssicherheit relevanten Aspekte
angesichts verschiedener Datenverfiigbarkeiten zu evaluieren.

Datensicherheit

Im Kontext zum Datensicherheit empfiehlt sich eine forschungsbasierte Auslotung der
Potentiale dichotomer Datensystem-Architekturen. Ein solches System kdnnte Behdrden
und Dritte unabhéngig und auf die spezifischen Bedurfnisse ausgerichtet Zugang zu den
beidseits nutzenstiftenden Daten verschaffen. In Erganzung dazu erscheint auch eine
vertiefte Auslegeordnung zu den technischen Datenschutz-Methoden angezeigt, im
Rahmen derer auch technische Optionen zu Nutzer-Logins gepruft werden kdnnten (z. B.
Dummy-User-Logins mit entsprechendem Schlussel, der nur einem bestimmten
Akteurkreis bekannt ist).

Intermodalitat
Einen  weiteren  Forschungsbereich  stellt der Aspekt der intermodalen
Anschlusssicherung dar. Hierbei geht es um Fragen nach den Potentialen und Grenzen,

technischen Lésungsansatzen angesichts des Mischverkehrs wie auch deren Integration
in ein umfassendes, intermodales MaaS-System.
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Integrales Verkehrsmanagement

Einen grossen Forschungsschwerpunkt stellt das Steuern und Managen des AF-
Verkehrs aus Gesamtperspektive und aus Optik einer Verkehrsmanagement-Zentrale
dar. Wenngleich diesbezlglich relevante Aspekte zum Umgang mit Daten identifiziert
sind und auf den ersten konzeptionellen Blick hierzu grundsatzlich Klarheit tber die
Mechanismen besteht, so geht aus diesen Erkenntnissen eine Vielzahl an Fragen hervor,
die entsprechenden Forschungsbedarf nach sich zieht: Welche Funktionalitaten sollen
durch die Verkehrsmanagement-Zentrale abgedeckt werden? Wie lassen sich die
verschiedenen operativen Datenmodelle und -prozesse aus Gesamtsicht einbinden und
abstimmen? Wie kann Systeminstabilitditen als Folge verschiedener, sich funktional
konkurrierender Navigationssysteme und Flottenoptimierungsapplikationen und damit
verbundenem unkoordiniertem Zusammenwirken verschiedener Optimierungsprozesse
begegnet werden? Welche Optimierungsoptionen entstehen aus der Interaktion zwischen
Nutzer und Service-Anbietern und welches Potential bieten diese aus der
Gesamtperspektive? Im Hinblick auf die Beantwortung dieser Fragen gilt es etwa,
vertiefte Erkenntnisse aus virtuellen und zu einem spéateren Zeitpunkt auch realen Tests
zu gewinnen. Analoges kann auch in Bezug auf die unterschiedlichen
Territorialinteressen erfolgen. Auf der Basis solcher Erkenntnisse lassen sich die
einzelnen Kompetenzen und Werkzeuge im AF-Okosystem besser zuordnen und regeln.
Ein Vorschlag hierzu kénnte dann wie folgt aussehen: Die Zielwahl erfolgt durch die
privaten Verkehrsteilnehmenden, die Verteilung der Freigebezeiten an Knoten durch die
Behorden, die Routenwahl in Abstimmung mit den Freigabezeiten und
Fahrgeschwindigkeit durch Behdrden, Flottenbetreiber und Serviceanbieter gemeinsam
im Rahmen einer akteurlbergreifenden Verkehrsleitzentrale. Ungeachtet dessen muss
die Realisierung des automatisierten Fahrens in der Schweiz zwingend als Teil eines
Ubergeordneten organisatorisch-funktionalen transnationalen Netzwerks erfolgen.
Entsprechend bedeutungsvoll sind die Abstimmung und die proaktive Teilnahme in den
entsprechenden europaischen und internationalen Gremien.

Eine Ubersicht iber alle technischen Handlungsempfehlungen ist der Tab. 11 zu
entnehmen.

Tab. 11 Ubersicht tiber die technischen Handlungsempfehlungen
Aktionsfeld Subaktionsfeld Massnahme
Funktionstiichtigkeit Zeitsynchronizitat Wahrung und Ausbau technischer Voraussetzungen
Erwirkung im Rahmen der 6ffentlichen Beschaffung
Beeinflussung Marktumfeld und Marktmechanismen
Ortungsgenauigkeit Massnahmenkonzeption bei Planung, Realisierung und Betrieb
der Verkehrsinfrastruktur
Ergdnzung um die  satellitengestitzte  Lokalisierung
unterstiitzende Technologien
Abwendung von Storrisiken
Systemsicherheit Identifikation der Systemkomponenten mit Echtzeitanforderung
Ableitung technischer Anforderungskatalog an
Systemkomponenten als Voraussetzung fuir Verkehrssicherheit
Qualitatssicherung  Forschung beziiglich
Datenqualitat *  Umgang mit ungiinstigen Umfeldbedingungen
® Klassifizierungsmethodik

* Risikoabfederung angesichts fehlerhafter Detektion oder
Ausféllen

¢ erforderliche Redundanzen und Ruckfallebenen

® erforderliche Datenqualitat

Datenzugang Mitwirkung in européischen und internationalen C-ITS-Gremien
und in internationalen Forschungsprojekten zur Gestaltung und
Koordination der Datenzugange
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Tab. 11 Ubersicht tiber die technischen Handlungsempfehlungen (Fortsetzung)

Aktionsfeld Subaktionsfeld Massnahme
ICT- Kapazitatssicherung Auslotung der Aspekte
Systemanforderungen *  Umgang mit grossen Datenmengen

® Rechenleistung

® Speicherkapazitaten

® Cloud-Lésungen

Cybersecurity Klarung des Umgangs mit marktbeherrschenden Konzernen im

Bereich Clouds und Gadgets

Sicherstellung Datenintegritat auf Fremdsystemen
Qualitatssicherung Definition von Mindestanforderungen beziglich Giite und

Verlasslichkeit

Standardisierung bei Erhalt Systemoffenheit als Basis fir

Wettbewerb und Innovation

Systematischer Einbezug aller Systemstakeholder

Anforderungen punkto Identifikation  kritischer ~ Systemkomponenten insb. in
Verkehrssicherheit Mischverkehrsszenario
Datensicherheit Forschung zur Auslotung der Potentiale dichotomer

Datensystem-Architekturen

Vertiefung der technischen Datenschutz-Methoden

Laufende Nachfuhrung implementierter Datenschutz-Standards
Intermodalitat / MaaS Forschung zur intermodalen Anschlusssicherung:

* Potentiale und Grenzen

® technische Lésungsansétze bezuglich Mischverkehr

® Integration in umfassendes, intermodales MaaS-System
Integrales Forschung beziglich Steuern und Managen des AF-Verkehr:
Verkehrsmanagement e Klarung der Funktionalitaten und Zustéandigkeiten
® Einbindung und Abstimmung verschiedener Datenmodelle
und -prozesse
* Vermeidung von Systeminstabilitaten infolge
Navigationsdienste
® |dentifikation der Optimierungsoptionen infolge Interaktion
Nutzer und Service-Anbieter
Proaktive Teilnahme in entsprechenden européischen und
internationalen Gremien

Regulatorische Handlungsempfehlungen
Funktionstiichtigkeit

Ein uneingeschrankter Zugang zur exakten Zeit und auch zur Ortungstechnologie ist
unabdingbare Voraussetzung fiir ein funktionierendes und sicheres AF-Okosystem. Die
hierzu erforderlichen staatsvertraglichen Grundlagen sind aufrecht zu erhalten bzw. zu
schaffen. Insbesondere ein Zugang zu hochgenauer Lokalisierungstechnik ist im
Bedarfsfall anzustreben und nach Mdglichkeit nicht sicherheitspolitischen Aktivitdten zu
ermoglichen. Die Schweiz soll sich diesbeziglich in den relevanten européischen und
internationalen Gremien einbringen. Daruber hinaus kann sie Uber die Bildungs- und
Wirtschaftspolitik auf entsprechende Rahmenbedingungen, die hochqualitative Produkte
in diesem Bereich begunstigen, hinwirken.

Sicherstellung des Datenzugangs

Wie schon in Bezug auf die technischen Aspekte erlautert, erscheint auch in
regulatorischer Hinsicht eine aktive Mitwirkung der Schweiz in européischen und
internationalen C-ITS-Gremien unabdingbar. Zur Sicherstellung der Zugange zu den
strategisch relevanten Daten sind entsprechende vertragliche Regularien insbesondere
mit der Automobil- und Fahrzeugindustrie, aber auch mit den Transportunternehmungen
auszuarbeiten. Letzteres ist Uber die entsprechenden Verbéande anzugehen. Auch ein
gezielter Appell an die involvierte Industrie und die Verantwortung fir gemeinschaftliche
Werte ist in Betracht zu ziehen. Sollte der kooperative Weg nicht fruchten, ist die
gesetzliche Einfiihrung eines entgeltlich gestalteten Datenzugangsrecht fiir spezifische
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Daten in Betracht zu ziehen. Mit Bezug auf das automatisierte Fahren besteht kein
Anlass, ein Dateneigentum einzufiihren (Dokic et al. 2015, Allonso Raposo et al. 2017).

Funktionstuchtigkeit und Qualitéatssicherung

Aus aktueller Sicht erscheint es empfehlenswert, ein oder mehrere staatliche oder
staatlich autorisierte Aufsichtsgremien im Bereich des Zugangs zu und des Umgangs mit
Daten wie auch im Bereich von Kl und ML und damit verbundener Fahrzeugzulassung
einzusetzen. Die Entwicklungen in diesen Bereichen sind von einer derartigen Dynamik
gepragt, dass allzu statische Regelwerke Uberfordert sein dirften und daher eher auf
Fachexpertise abgestiutzte Begleitprozesse angesagt waren. Ein einmaliger Test beim
Markteintritt des Fahrzeugs reicht nicht aus, vielmehr braucht es hierzu ein periodisch
und Upgrade-abhangiges Prifverfahren, das auch angesichts der Entwicklungen in den
Bereichen der Kl und des ML eine robuste Beurteilung der Fahrzeugtauglichkeit
ermoglicht. Dabei ist es zielfihrend, auch auf multinationale Gremien zu setzen. In Bezug
zum Umgang mit Daten kdnnte ein solches Gremium etwa eine zertifizierende Funktion
im Hinblick auf Datenmodelle und -qualititen wahrnehmen, indem es einen
transparenten Einblick in die Datenmodelle erhalt, nicht aber die Allgemeinheit. Die
Beurteilung der Datenglte musste dabei auf eine ebenso unabhangige Methodik (z. B.
ein Set zu definierender Schlisselkenngrossen (Key Performance Indicators KPI)
abstutzen.

Auch wenn aus Grinden der Interoperabilitadt und des grenziberschreitenden
Fahrzeugverkehrs die technischen Parameter von Datensteuersystemen im
automatisierten Fahren grundsatzlich kompatibel mit denen der EU sein mussen, sind
Vorgaben zu Schnittstellenparametern, Mindeststandards und weitere Randbedingungen
auf Ebene Bund notwendig.

Datenprozessmanagement

Im Sinne einer Governance zum Umgang mit Algorithmen ist ein behordliches Regelwerk
zu erarbeiten, das Anspriche und Erfordernisse an Prozesse der Datenverarbeitung
festlegt. Zentral sind hierbei folgende Fragen: Welchen zwingenden Anforderungen
haben Datenprozesse im AF-Okosystem zu geniigen? Was diirfen oder miissen sie
leisten, und was nicht? Darlber hinaus geht es hierbei auch um die Fragen, bei welchen
Kategorien von Datenzugangen eine Normierung sinnvoll und vorzuschreiben ist und wie
Schnittstellen und Zugangspunkte auszugestalten sind, auf dass geeignete
Datenanbindungen und Integration von Funktionen und Angeboten des automatisierten
Fahrens zu und in Mobilitats- und Serviceangebotswelten unkompliziert erfolgen kénnen.
Die Normierung ist dabei so umzusetzen, dass technische Weiterentwicklungen durch die
Normierung nicht behindert werden, sondern aufgenommen und abgebildet werden
kénnen. Bei insbesondere missbrauchskritischen Datenrdumen ist abzugrenzen, welche
offen sein sollen und welche geschitzt werden missen, und dies fur wen und zu
welchem Grad. Zugriffsmoéglichkeiten und Zugriffsrechte sind entsprechend anzupassen
und auszuformulieren.

Digitale Verkehrsregeln

Aus heutiger Sicht ist es nicht klar, ob und wie Verkehrsregeln und damit verbundene
Datenséatze und -eingriffe ins AF-Okosystem einfliessen sollen und kénnen. Was aus
technischer Sicht grundsétzlich machbar sein sollte, férdert in regulatorischer Hinsicht
doch einige Fragen zutage. Geben die Verkehrsregeln den Rahmen vor, in dem sich
automatisiertes Fahren bewegen muss? Durfen Regeln auch verletzt werden? Soll die
Vorgabe der Regeln gleich mit dem Steuern des Systems einhergehen? Aus Sicht der
Behorden ist es zentral, auf diese Themen vorbereitet zu sein. Darliber hinaus stellen
sich auch aus Optik des Gesamtsystems und einer damit verbundenen
Verkehrsmanagement-Zentrale diverse regulatorische Fragen. Entsprechende Forschung
kann hierzu die Grundlagen bereitstellen.
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Offentliches Beschaffungswesen

Gemass Art. 83 Abs. 1 BV sorgen Bund und Kantone fir eine ausreichende
Strasseninfrastruktur in allen Landesgegenden. Die Errichtung der Strasseninfrastruktur
ist eine Staatsaufgabe, was die entsprechend anfallenden Daten unter ein faktisches
staatliches Monopol stellen. Die Erfiillung der staatlichen Aufgabe kénnen die Behorden
selbst wahrnehmen oder sie kénnen diese auf offentliche, private oder gemischte
Tragerschaften Ubertragen (siehe Art. 83 Abs. 2 BV). Insoweit haben die Behérden zu
klaren, inwieweit der Staat die Datenbewirtschaftung und inshesondere den Betrieb von
Services in Eigenleistung erbringen soll und inwieweit im Rahmen des 6ffentlichen
Beschaffungswesens dafur Dritte beigezogen werden sollen. Dort, wo kein faktisches
Monopol besteht, ist zu fragen, ob fur Teilbereiche des Datenumgangs allenfalls ein
rechtliches Monopol zu errichten sei oder ob der Datenumgang allein dem Markt zu
Uberlassen sei. Dabei ist das staatliche Handeln insbesondere danach auszurichten,
dass innovativen und nutzenstiftenden Ansétzen im Bereich C-ITS und automatisiertes
Fahren (Stichworte Eignungskriterien, Referenzen etc.) noch verstarkt der Weg bereitet
werden kann. Innovation bedeutet namlich auch Neuartigkeit der Ansatze, so dass z. B.
geforderte Nachweise von Eignung und Referenzen durch die Anbieter eben nicht oder
nur indirekt erbracht werden kénnen. Auch gilt es zu beachten, dass Verkehrslésungen
vermehrt vernetzter Natur sind und sein missen, wahrend ein ausschreibendes Amt
vielfach ein einzelnes Thema abdeckt, nicht aber eine Vernetzung verschiedener
relevanter Themen.

Planungsprozesse

In planerischer Hinsicht erscheint es angezeigt und zumindest prifenswert, die
Infrastrukturplanung in die vorhandenen Planungsinstrumente zu integrieren. Der mit
dem AF-Okosystem einhergehende Bedarf an ICT-Systemen bedingt die Errichtung
entsprechender Anlagen, was wiederum mit entsprechenden Flachen einhergeht. Durch
die Berucksichtigung in den Planungsinstrumenten lasst sich der Bedarf an dieser
Infrastruktur und mithin der daraus hervorgehenden Daten auch mittel- bis langfristig
sichern.

Intermodalitéat

Vor dem Hintergrund der Férderung multi- und intermodaler Verkehrsangebote und damit
verbundener MaaS-Angebote sind Ubergénge zwischen verschiedenen Modi von nicht
zu vernachlassigender Bedeutung. Die Potentiale zur regulativen Attraktivitatssteigerung
von Ubergéngen sind dementsprechend auszuloten.

Abstimmung Personen- und Guterverkehr

Der automatisierte Logistikbetrieb kann umso effizienter auf der gleichen Infrastruktur wie
der Passagierbetrieb abgewickelt werden, wenn eine moglichst breite Verfugbarkeit der
entsprechenden Schnittstellen wie durch Datenibertrag steuerbare Umschlaganlagen
und Portale vorhanden ist. In diesem Sinne sollte eine staatliche Anreizsetzung einerseits
eine grundlegende Standardisierung sowohl der Datenschnittstellen wie der physischen
Schnittstellen sicherstellen. Nicht zuletzt kbnnen so Arbeitsstellen, die tendenziell den
Bereichen der korperlich belastenden, verkehrsexponierten und haufig prekaren Arbeit
zuzuordnen sind, aufgehoben und durch hoher qualifizierte Aufsichts- und
Koordinationsfunktionen Gilbernommen werden.

Datensicherheit

Es empfiehlt sich, die Handhabe mit Daten, welche im Rahmen des automatisierten
Fahrens generiert werden, grundsatzlich auf die Konformitat mit dem Datenschutzrecht
auszurichten. Aus datenschutzrechtlicher Sicht sind mdglichst wenige Personendaten zu
bearbeiten (Datensparsamkeit) und Daten mdglichst schnell zu aggregieren, damit kein
Personenbezug mehr hergestellt werden kann (Datenanonymisierung). Datensysteme,
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welche den Fahrer oder Halter eines Fahrzeuges identifizieren, sind getrennt von Daten
zu fuhren, welche die reine Fahrfunktion sicherstellen.

Soweit staatliche Organe Personendaten bearbeiten (und insbesondere wenn sie eine
Datenbank betreiben), braucht es dafiir eine gesetzliche Grundlage (fur den Bund: Art. 17
Abs. 1 DSG). Soweit Private Daten bearbeiten, bedarf es eines Rechtfertigungsgrundes
(Art. 13 DSG). Wenn Daten zwingend fur die Funktionsweise des automatisierten
Fahrens bendtigt werden, konnte sich der Private auf das offentliche Interesse als
Rechtfertigungsgrund berufen. Da das 6ffentliche Interesse aber ein wenig spezifischer
Rechtsfertigungsgrund ist, empfiehlt es sich, entweder in Artikel 13 DSG einen spezifisch
auf das automatisierte Fahren zugeschnitten Rechtfertigungsgrund zu formulieren oder
aber eine eigene entsprechende gesetzliche Grundlage zu schaffen, welche eine
Datenbearbeitung durch Private zuldsst. Fur Datenbearbeitungen, welche fir die
Fahrfunktion nicht zwingend notwendig sind, ist auf die bestehende gesetzliche Regelung
zu verweisen, welche etwa Datenbearbeitungen mit der Einwilligung der Betroffenen oder
im Zusammenhang mit der Abwicklung eines Vertrags als Rechtsfertigungsgriinde
zulasst. Hier ist etwa an Versicherungsmodelle wie «pay as you drive» oder auch
Komfortnutzungen wie Angaben zu Werkstatten oder Restaurants in der Nahe des
Fahrzeugs zu denken.

Eine prominente Stellung muss das Thema Datensicherheit einnehmen. Es sind allenfalls
im Fahrzeug getrennte Datenstrukturen zu fihren, eine fir die Fahrfunktionen und eine
andere fur die Komfortnutzungen (dichotome Datenarchitektur).

Offen ist auch die Frage, inwieweit die aufgezeichneten Daten fir Straf- und
Zivilprozesse verwendet werden durfen oder missen. Daten dienen der
Wabhrheitsfindung etwa in Schuldfragen bei Unfallen, aber auch bei der Uberpriifung von
Alibis. Der Zweck der prozessualen Wahrheitsfindung wirde fir eine intensive und weit
zurtickreichende Datenaufzeichnung und grossziigige Einsichtsrechte der Behérden
sprechen. Dies steht aber der Forderung des Datenschutzes, welche den glasernen
Menschen gerade verhindern will, diametral entgegen. Dieses Spannungsfeld ist sinnvoll
aufzuldsen.

In der nachfolgenden Tab. 12 sind die einzelnen Handlungsempfehlungen im Uberblick
aufgefihrt.

Tab. 12 Ubersicht tiber die regulatorischen Handlungsempfehlungen
Aktionsfeld Subaktionsfeld Massnahme
Funktionstiichtigkeit Zeitsynchronizitat Sicherstellung staatsvertraglicher Grundlagen
Aktive Koordination mit auslandischen Partnern
Ortungsgenauigkeit  Sicherstellung staatsvertraglicher Grundlagen
System-/ Aufsichtsgremiums zu  KI und ML im Kontext zur

Fahrzeugsicherheit ~ Fahrzeugzulassung
periodische, software-upgrade-abhéngige Priifverfahren

Datenzugang Mitwirkung in europaischen und internationalen C-ITS-Gremien
Ausarbeitung von Regulatorien mit der Automobil- und
Fahrzeugindustrie, Transportunternehmungen etc.
Vertiefte Prifung der Option zur Einfihrung eines
Datenzugangsrechts zur Zulassung von Datenbearbeitung.
Quialitatssicherung Etablierung eines Aufsichtsgremiums mit zertifizierender
Funktion im Hinblick auf Datenmodelle und -qualitaten
Definition von KPIs
Laufendes Monitoring und dynamische Anpassung an
technologische Evolution

Datenprozess- Regulierung von Regulierung und  Aufsicht Uber die Kl-gesteuerte
management Algorithmen Weiterentwicklung von Algorithmen
Digitale Verkehrsregeln Forschung zu den Fragen:

* Gibt es im AF-Okosystem Verkehrsregeln?
® Sind diese digitaler Natur?
* Durfen diese verletzt werden?

¢ Darf und soll eine Vorgabe von Regeln mit dem Steuern
des Systems einhergehen?
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Tab. 12 Ubersicht (iber die regulatorischen Handlungsempfehlungen (Fortsetzung)

Aktionsfeld Subaktionsfeld Massnahme
Offentliches Begriindetes Agieren der Behdrden durch Eigenleistungen,
Beschaffungswesen Einholen von Drittleistungen und Verzicht auf eigene Aktion

Innovationsfordernde  Ausgestaltung der Eignungs- und
Zuschlagskriterien

Gestaltung der Ausschreibung adaquat zur themen-vernetzten
Natur des gesuchten Angebots

Planungsprozesse Koordination und Einbindung der ICT-Infrastrukturplanung in
vorhandene Planungsprozesse

Intermodalitat Gezielte Ermdglichung von MaaS und datenintegrierten
Angeboten inklusive Ubergange

Abstimmung Personen- Schaffung von Verbindlichkeiten bezuglich Schnittstellen zur

und Guterverkehr Koordination und parallelen Optimierung von Pax- und
Cargologistik
Fokus auf effiziente Bespielung gemeinsam genutzter
Infrastruktur

Datensicherheit Grundsatzliche Ausrichtung des Umgangs mit Daten auf die

Konformitat mit dem Datenschutzrecht:

* moglichst wenige Daten bearbeiten (Datensparsamkeit)
* moglichst rasche Aggregation der Daten
(Datenanonymisierung)

®* moglichst klare Trennung von Datensystemen zur
Identifikation von Personen (z. B. Fahrzeuglenker) und zur
Auslbung der sonstigen Systemfunktionalitaten (z. B.
Fahrfunktion)

® Datenschutz versus Herausgabe von AF-Daten zur
prozessualen Wabhrheitsfindung (Straf- und Zivilrecht)

Finanzielle Handlungsempfehlungen
Kooperative Finanzierungsmodelle

Ein Engagement des privaten Sektors ist insbesondere beim Aufbau und Betrieb der
Datensensorik und der Datennetze unumganglich. Fir die Umsetzung kommen
Zusammenarbeitsformen wie PPPs infrage, bei denen durch die glnstigeren
Kapitalkosten flr staatliche Aufgabentrager ein Kostenvorteil entstehen kann. In
einzelnen Fallen kdénnen auch Public Finance Initiatives (PFI) zweckmassig sein, bei
denen eine teilweise oder volle Auslagerung von Risiken offentlicher Infrastrukturprojekte
an den privaten Sektor erfolgt. Aus mittel- und langfristiger Perspektive ist die
Anwendung von Design-Build-Finance-Operate (DBFO)-Modellen denkbar, bei denen der
private Sektor eine Infrastruktur finanziert und anschliessend betreibt, wobei die Nutzung
gegen eine Gebihr erfolgt, aus der die Planungs-, Finanzierungs-, Erstellungs- und
Betriebskosten gedeckt werden. Im Umgang mit Daten lassen sich hier weitgehend linear
Modelle und Erfahrungen aus dem Mobilfunk Gbertragen.

Datenbasierte Geschaftsmodelle

Generell sind Themen wie zunehmende Marktmacht und somit Monopolstellungen von
grossen Tech-Unternehmen und Kontrolle der Zugénge zu Daten sowie Durchsetzung
von Standards zur Datensicherung und -verarbeitung wichtige Aspekte fur die
Entwicklung und, soweit gesetzlich vorgesehen, Genehmigung datenbasierter
Geschaftsmodelle. Es braucht schweizweit oder gar europaweit einheitliche, konkrete
Regelungen zum Umgang mit Daten in AF-Okosystemen. Kommunen kommt hierbei eine
fuhrende Rolle bei der Genehmigung neuer datenbasierter Mobilitatsdienstleistungen zu.
Wie bereits in Absatz 5.2.1 aufgefiihrt, kénnen diesbezlglich exemplarisch die
Erfahrungen und die Lernkurve offentlicher Kérperschaften im Umgang mit Ride-Hailing-
Diensten in den USA und die getroffenen Massnahmen rund um die Formulierung eines
Anforderungskatalogs durch Kommunen als Basis fir eine Konzessionierung neuer
Transportdienste herangezogen werden.
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Zudem ist fur die Entwicklung datenbasierter Geschaftsmodelle die Datensicherheit, d. h.
ein ausreichender Schutz der Privatsphéare bei der Datenerhebung und -verarbeitung, ein
wesentlicher Aspekt. Zwar erdffnet das vernetzte und automatisierte Fahren den
Automobilherstellern attraktive neue Geschaftschancen, in punkto Sicherheit birgt es
allerdings auch etliche Herausforderungen, die es zu bewadltigen gibt. Diese umfassen
beispielsweise den Schutz personenbezogener Daten und die Sicherheit vor Angriffen
von aussen beispielsweise durch Hacker, die die Steuerung der Bremsen oder anderer
relevanter Systeme manipulieren kénnten.

Erst die Beseitigung der beschriebenen Hemmnisse wird eine verléassliche Basis fur die
Entwicklung datenbasierter Geschaftsmodelle rund um AF-Dienstleistungen schaffen.
Dabei ist darauf zu achten, dass ein fairer Ausgleich (Level Playing Field) zwischen den
unterschiedlichen Mobilitatsformen gewahrt bleibt und Rebound-Effekte mdglichst
minimiert werden.

Im Hinblick auf datenbasierte Geschaftsmodelle sind aus Schweizerischer Sicht die
Steuerimpulse so zu setzen, dass die grundsatzliche, systemtragende und
raumpragende Erschliessungsrolle der Infrastruktur des Offentlichen Verkehrs gestiitzt
und nicht etwa mit monetédren Anreizen konkurrenziert wird (UVEK 2017, Bundesrat
2018). So wére z. B eine Atomisierung von Transporten, bei der Nachfrage gezielt von
grossen Gefassen auf kleine Gefasse umgelegt wird, ein Pseudowettbewerb, der durch
seine externalisierten Kosten unnachhaltig wirde.

Andererseits schaffen neue digitale Angebote, welche die Attraktivitat eines zum OV
komplementéren AF-Systems steigern und damit sowohl neue Angebotsformen — etwa
im Freizeitverkehr, wo liniengebundene OV-Angebote aktuell oft Schwachen aufweisen,
die letztlich privaten Autobesitz férdern (Mickenberger, Timpf 2008) — bieten kdnnen wie
auch neue Kundenkreise erschliessen, fir die z. B. das Komfort-Okosystem des eigenen
Autos die Referenz bildet, gezielt Mehrwerte fir die Nutzer. Die Einrichtung klar
definierter Schnittstellen, wie in Absatz 7.1 skizziert, bildet die Grundvoraussetzung, um
Geschaftsmodelle der Digitalwirtschaft aus einem Datendkosystem heraus aufbauen zu
kdonnen. Insbesondere in den Bereichen von Logistikdaten (Absatz 7.1.6) und
Serviceanbieter-Daten (Absatz 7.1.8) kbnnen so uber die reine Transportleistung
hinausgehende Mehrwerte fir Kunden und die Gesellschaft als Ganzes geschaffen
werden (SECO 2018).

Innovationsférderung

Die Innovationsférderung ist angesichts des hohen Grads an Vernetzung und
Komplexitat ein wesentlicher Einflussfaktor im Hinblick auf die Gestaltung eines
nachhaltigen AF-Okosystems. Es ist letztlich unméglich, neue Technologien und
Methoden im Bereich des automatisierten Fahrens und der C-ITS einzig im Labor
auszutesten und dann gleich fur den Ernstfall in Betrieb zu nehmen. Vielmehr braucht es
hierfiir eine Kultur des Austestens, wobei es die Zusammenarbeit der Behdrden mit der
Industrie und der Wirtschaft bendétigt. Aus dieser Zusammenarbeit dirfte nicht zuletzt
auch ein verstarktes Bewusstsein fiir die Notwendigkeit des gegenseitigen
Datenaustauschs hervorgehen. Der Bund soll in Interaktion mit den Kantonen und
Gemeinden ein diesbeziigliches Innovationskonzept ausarbeiten. Gegebenenfalls bietet
hierfir die angestrebte Kandidatur der Schweiz fur den ITS-Weltkongress eine wertvolle
Gelegenheit, die Innovation nicht nur zu ermdglichen, sondern auch sichtbar zu machen.

Sicherstellung des Datenzugangs

Im Bereich der Datenzugénge und des Datenaustauschs erscheint es zielfihrend, die
Moglichkeit, den Datenzugang zu entgelten, gezielt auszuloten. Daten von Service-
Anbietern stellen trotz allfalliger nicht vollstdndiger Transparenz Uber die Datenmodelle
eine wertvolle Grundlage fir verschiedene Zwecke dar. Die Geschaftsmodelle der
Anbieter sollten dabei nicht unterwandert werden, da sich das Sammeln und Aufbereiten
fur die Service-Anbieter nicht mehr lohnen und die Daten damit verschwinden wirden.
Mitunter kdnnte das Bezahlmodell gar ein Ansatz sein, womit beispielsweise der
Automobil- und Fahrzeugindustrie eine Herausgabe der Daten schmackhaft gemacht
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werden konnte. Die Kosten wirden zunachst bei der Behérde anfallen, kdnnten aber
entweder Uber die Steuern oder auch Uber ein fahrleistungsabhéngiges Pricing z. B. im
Rahmen des Mobility Pricings auf die Nutzer abgewalzt werden. Im Sinne eines letzten
Auswegs ist fir spezifische Daten die Einfihrung eines entgeltlich zu gestaltenden
Datenzugangsrechts in Betracht zu ziehen.

Systemeffizienz Personen- und Guterverkehr

Im Hinblick auf Effizienzgewinne, die der Gesellschaft in Form negativer externalisierter
Kosten zugutekommen, ist eine mit dem Passagiertransport durch automatisierte
Fahrzeuge eng verzahnte Abwicklung von Logistikprozessen vorzusehen und
gegebenenfalls durch Erleichterung von Infrastrukturmassnahmen mit
Investitionsanreizen zu belegen. Die durch die Senkung der Transportkosten auf der
letzten Meile und automatisierte, datenbasierte Ubergaben entstehenden
Kostensenkungen kommen letztlich Verbrauchern und damit grossen Teilen der
Bevolkerung zugute.

Nachfolgende Tab. 13 zeigt die finanziellen Handlungsempfehlungen im Uberblick.

Tab. 13 Ubersicht lber die finanziellen Handlungsempfehlungen
Aktionsfeld Massnahme
Kooperative Festlegung des Rahmens fir Engagement des privaten Sektors bei Sensorik,
Finanzierungsmodelle  Netzaufbau und -betrieb
Situative Wahl von PPP, PFl, DBMO-Modellen
Datenbasierte Sicherung und Steigerung der Gite und des Werts von Daten fur nachhaltige
Geschaftsmodelle Geschaftsmodelle letztlich durch technische (Cybersecurity) und regulatorische
Massnahmen (Datenzugangsrecht)
Innovationsférderung Ausarbeitung eines Innovationskonzepts durch den Bund in Interaktion mit Kantonen
und Gemeinden
Schaffung einer Kultur des Austestens
Forderung der Zusammenarbeit zwischen Behorden, Wissenschaft und Industrie

Datenzugang Berilicksichtigung bestehender Geschafts- und Preismodelle bei einer allfélligen
Etablierung eines Datenzugangsrechts

Systemeffizienz Enge Verzahnung der Logistikprozesse mit Passagiertransporten

Personen- und Senkung der Transportkosten auf der letzten Meile

Gterverkehr Anstreben systemweiter Kostensenkung durch iterative Effizienzsteigerung
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Die in Absatz 8.4 vorgeschlagenen und ausgefuihrten Handlungsempfehlungen werden
nun im Stile einer abschliessenden Synthese in ihrer mdglichen Wirkung und des damit
einhergehenden Nutzens im Lichte der beleuchteten Aspekte und angesichts der
Ungewissheit uUber Art und Intensitdt der weiteren Entwicklung hin zu (teil-)
automatisiertem Fahren bewertet und gewurdigt. Die aus den einzelnen
Handlungsempfehlungen hervorgehenden und nachfolgend beleuchteten
Aktionsschwerpunkte lassen sich nach folgenden Aspekten klassieren:

* Allen ist gemeinsam, dass sie angesichts des mit dem automatisierten Fahren
einhergehenden Handlungsbedarfs formuliert wurden.

* Ein Teil der Massnahmen respektive deren Umsetzung erscheinen mit zunehmender
Automatisierung des Fahrens herausfordernder.

e Ein Teil der Massnahmen bedingen einen bestimmten Automatisierungsgrad des
Fahrens, ehe sie Uiberhaupt greifen respektive eine Wirkung entfalten kénnen.

* Ein Teil der Massnahmen entfaltet auch dann eine Wirkung respektive folgt auch dann
einem Handlungsbedarf, sollte sich das automatisierte Fahren nicht oder nicht im
zuweilen erwarteten Mass entwickeln und ausbreiten.

* Die einzelnen Massnahmen haben zuweilen unterschiedliche Wirkung vor dem
Hintergrund der Szenarios A und B geméass TP1, oder aber die Szenarios sind nicht
oder nicht unmittelbar von Belange bezlglich der Wirkungen der einzelnen
Massnahmen.

* Die einzelnen Massnahmen sind antizipativer, begleitender oder auch reaktiver Natur.

Funktionstichtigkeit (Zeitsynchronizitat / Lokalisierung / Redundanzen)

Die Funktionstiichtigkeit ist ein zentrales Kriterium fir ein nutzenstiftendes AF-
Okosystem. Jeder Effizienzgewinn aufgrund der Automatisierung droht zu verpuffen,
sollte das System sehr stérungsanfallig sein. Das Risiko hierfir steigt mit zunehmender
Vernetzung der Fahrzeuge und sonstigen Elementen. Somit bedingt erhéhte Vernetzung
ein erhdhtes Mass an Massnahmen zur Sicherstellung der Funktionstuchtigkeit. Inwieweit
dies auch zu gelingen vermag, ist aus heutiger Sicht schwer zu sagen. Die Chancen
hierfir steigen, wenn einzelne Systemelemente mdoglichst dezentral funktionieren kénnen
und im besten Fall auch ohne Vernetzung noch wenigstens in reduzierter Qualitat, aber
nicht mit reduzierter Verkehrssicherheit operativ sein kénnen. Ansonsten und ohnehin ist
es von entsprechender Wichtigkeit, dass nach Mdoglichkeit ein sekundares
Kommunikationsmedium bei einem Ausfall des Hauptkommunikationstragers
Ubernehmen kann. Analoges gilt auch fur die Sensorik. In Bezug auf die
Funktionstiichtigkeit von automatisierten Fahrzeugen und deren Abnahme ist es
offensichtlich, dass es aufgrund der hohen Dynamik der Digitalisierung und der Eigenheit
von Ansatzen der Kl und des ML einer vertieften und unabhéngigen Expertise fur
Zulassungsentscheide bedingt. Dem kann einzig ein entsprechendes Expertengremium
nachkommen. Vor dem Hintergrund der Szenarios A und B geméss TP1 sind keine
szenariospezifischen Aspekte ersichtlich. Allfallig initiierte Massnahmen entfalten auch
dann einen Nutzen, sollte automatisiertes Fahren nicht oder nicht so schnell verfligbar
sein.

Qualitatssicherung

Automatisiertes Fahren bedingt aus heutiger Sicht hochprazise und verlassliche Daten.
Solches lasst sich zum einen mit technologischen Entwicklungen und Massnahmen etwa
im Bereich der Sensorik und nachgelagerter Datenauswertung erreichen, zum anderen
sind insbesondere angesichts zunehmend vernetzter Systeme aber auch regulatorische
Massnahmen erforderlich. Insbesondere im Zusammenwirken von Akteuren der
offentlichen Hand und privaten Akteuren gilt es festzulegen, wie sich angesichts von
Businessmodellen trotzdem die fur die Qualitdtssicherung erforderliche Transparenz
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erzeugen lasst. Dies lasst sich aus heutiger Sicht und Einschatzung einzig durch ein
entsprechend unabhéngiges Gremium erwirken. Mit zunehmender Vernetzung,
Automatisierung und verstarktem Einsatz von Kl und ML akzentuiert sich dieser Bedarf
noch mehr. Initiativen in diese Richtung dirften aber auch ohne umfangreich
automatisiertes Fahren wertvoll sein, zumal sich bereits heute diesbezlglicher Bedarf
zeigt und die Vernetzung in anderen Digitalisierungsbereichen &hnliche
Herausforderungen wie das automatisierte Fahren zu stemmen hat. In Bezug auf die
Szenarios A und B lasst sich keine relevante Differenzierung festhalten.

Datenzugang

Ein effizientes AF-Okosystem und gerade auch automatisiertes Fahren an und fir sich
bedingt Vernetzung und damit verbunden den Zugang fiir die verschiedenen Akteure im
AF-Okosystem zu den jeweils relevanten Daten. Insbesondere in Bezug auf
Fahrzeugdaten ist dieser Zugang angesichts des hohen Gewichts der Automobilindustrie
gerade fur die Schweiz nicht im Alleingang zu bewerkstelligen. Vielmehr bedarf es hierzu
ein proaktives Mitwirken in den entsprechenden europaischen und internationalen
Gremien. Dieses Erfordernis ergibt sich nicht primar aufgrund des automatisierten
Fahrens, sondern in erster Linie aufgrund der Vernetzung, die mit C-ITS einhergeht
respektive welche die Grundlage fur C-ITS darstellt. Da C-ITS im Gegensatz zum
automatisierten Fahren bereits in naher Zukunft zur Anwendung gelangen dirfte, sind
entsprechende Bestrebungen auch unabhdngig zum Grad der Automatisierung von
Relevanz. Im Hinblick auf die Szenarios A und B ergeben sich keine unterschiedlichen
Auspragungen.

Datenprozessmanagement / Transparenz

Ein gezielter und nachhaltiger Umgang mit Daten ist angesichts der Digitalisierung und
des automatisierten Fahrens von entscheidender Relevanz. Es gilt aber auch zu
beriicksichtigen, dass es nicht einzig von Bedeutung ist, welche Daten es gibt, sondern
auch oder gar noch vielmehr, was mit den Daten gerade auch rechentechnisch
geschieht. Letztlich sind es Datenprozesse, welche die Funktionalitdten von digitalen
Systemen ausmachen. Daraus geht hervor, dass im Hinblick auf eine effektive und
effiziente Funktionalitat des AF-Okosystems den Datenprozessen ein entsprechendes
Augenmerk zukommen muss. Eine spezifische Governance fir den Umgang mit
Algorithmen ist aus heutiger Sicht gerade fUr automatisiertes Fahren zwingend, durfte
aber ganz generell im Zuge insbesondere Kl- und ML-basierter Algorithmen generell von
Wert sein (Sander 2019). Hinsichtlich der Szenarios A und B sind keine spezifischen
Aspekte festzuhalten.

ICT-Systemanforderungen

Zweifelsohne stellen die mdoglichen Entwicklungen hin zu automatisiertem Fahren
erhohte Anforderungen an die ICT-Systeme und auch an die Cybersecurity. Auch das
Thema der Cybersecurity ist im Zusammenhang mit der Vernetzung und
Datenplattformen respektive den dazu erforderlichen Rechenzentren (Clouds) von hoher
Relevanz. Dabei zeichnet sich das automatisierte Fahren gerade bezlglich des
erforderlichen Umgangs mit sehr grossen Datenmengen und der Erfordernis der
Echtzeitfahigkeit aus. Ansonsten sind die vorgeschlagenen Handlungsempfehlungen
auch angesichts der generellen Digitalisierung angezeigt und nutzenstiftend. Hinsichtlich
der Szenarios A und B sind mitunter das Datenvolumen und der Grad der Vernetzung bei
Szenario B aufgrund der Angebotsformen mit Sharing-charakter etwas hoher als bei
Szenario A.

Anforderungen punkto Verkehrssicherheit

Die Verkehrssicherheit und deren Férderung erhalten durch das automatisierte Fahren
vollig neue Dimensionen. Wenngleich man sich von der Automatisierung des Verkehrs
viel fur die Verkehrssicherheit verspricht, so stellt gerade der sich abzeichnende
Mischverkehr zwischen nicht, teil- und vollautomatisierten Fahrzeugen und
Verkehrsteilnehmenden eine zentrale Herausforderung dar. Es ist davon auszugehen,
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dass die Digitalisierung hierbei sowohl Anlass als auch zugleich Ansatz fir
entsprechende Massnahmen zur Férderung der Verkehrssicherheit darstellen wird. Diese
hangen im Gegensatz zu anderen Massnahmenbereichen ausschliesslich mit der
Automatisierung des Verkehrs zusammen, sodass deren Bedeutung und Dringlichkeit
davon abhangt, wie sich die Technologie in dieser Hinsicht auch wirklich entwickelt. Die
Thematik ist grundsatzlich unabhangig von Szenario A und B zu sehen.

Datenschutz

Dem Datenschutz kommt in Bezug auf die Digitalisierung und das automatisierte Fahren
eine spezielle und auch zentrale Funktion zu: Wenngleich man sich etlichen Nutzen von
der Digitalisierung erhofft, so geht diese auch mit einem erhohten Risiko, dass Daten
missbraucht werden, einher. Dem Nutzen der Daten steht somit auch ein potentieller
Schaden gegeniiber. Der Datenschutz soll hier die optimale Balance herstellen:
Grosstmoglicher Nutzen aufgrund der Daten bei zugleich grésstmdglichem Schutz vor
einem Missbrauch insbesondere personlicher Daten. In diese Richtung zielt auch der
Vorschlag zur Prifung eines Datenzugangsrechts. Damit hatte die 6ffentliche Hand die
Option, sich, gegebenenfalls gegen Bezahlung, Zugang zu den zur Wahrnehmung der
offentlichen Interessen relevanten Daten zu erhalten. Gelingt es dabei auch, diesen
Zugang auf Basis dichotomer Strukturen ohne Beeintréachtigung des Datenschutzes zu
realisieren, ware eine wertvolle Grundlage fir eine auch in rechtlicher Hinsicht sinnvolle
Nutzung der mit dem automatisierten Fahren einhergehenden Daten gegeben. Ob sich
dabei Szenario A oder B einstellt, ist nicht von Relevanz. Auch ist der Nutzen, der aus
den genannten Handlungsansatzen resultieren durfte, auch dann gegeben, sollte
automatisiertes Fahren nicht oder nicht in absehbare Zeit Realitat werden.

Intermodalitat / MaaS

Eine attraktive Intermodalitat im Sinne von Mobility as a Service setzt letztlich einen
hohen Grad der Digitalisierung und der Automatisierung voraus. Gerade die betriebliche
Integration der Verkehrstrdger des Strassenraums baut auf eine entsprechende
Steuerbarkeit dieser Verkehrstrager. Wahrend dies im Bahnverkehr bereits heute tber
weite Strecken aufgrund der autarken Charakteristik des Systems mdglich ist, kann
solches im Strassenraum ohne einen bestimmten Grad der Digitalisierung und
Automatisierung nicht oder nur in Ansatzen realisiert werden. Gerade die Idee einer
intermodalen Anschlusssicherung bedingt die Eingriffsmdéglichkeit in die Betriebslage der
tangierten Verkehrsmittel. Diesbeziglich durfte eine Entwicklung geméass Szenario B
aufgrund des vergleichsweise hohen Anteils an Flottenbetreibern gegeniiber dem
Szenario A mit individueller ausgerichteter Natur des Verkehrs im Vorteil sein.

Integrales Verkehrsmanagement (Funktionalitaten / Kompetenzen / Qualitatssicherung)

Ein integrales Verkehrsmanagement ist per se nichts Neues. Im Zuge der Digitalisierung
und der daraus hervorgehenden Vernetzung und Automatisierung erhélt ein integrales
Verkehrsmanagement aber neue Dimensionen: Aufgrund der Vernetzung kénnen die
einzelnen Verkehrsteilnehmenden, Verkehrsmittel und Fahrzeuge besser miteinander
interagieren. Und mit der Automatisierung entstehen grundsatzlich zusatzliche
Moglichkeiten, das AF-Okosystem zu steuern. Natiirlich stellt sich dabei auch die Frage,
wer wo wann und wie steuern kann und soll. Eine vertiefte Auslotung dieser
Fragestellungen und Potentiale ist dabei nicht einzig durch die allféllige Automatisierung
motiviert, sondern gerade auch durch die voraussichtlich friher umgesetzte und
umsetzbare Vernetzung im Sinne von C-ITS. Die daraus hervorgehenden Erkenntnisse
durften bereits heute Nutzen entfalten, zumal beispielsweise Navigationssysteme
heutzutage schon einen wesentlichen Einfluss auf das Verkehrsgeschehen und die
Reaktion der Verkehrsteilnehmenden in Abhangigkeit von der Verkehrslage haben.
Hingegen sind Erkenntnisse zur Steuerbarkeit des AF-Systems bei hohem
Automatisierungsgrad letztlich auch nur bei entsprechender Automatisierung umsetzbar.
Im Kontext zu den Szenarios A und B gilt es festzuhalten, dass bei einer erhéhten Anzahl
von Flottenbetreibern wie im Falle von Szenario B der Abstimmungsbedarf im Sinne
eines integralen Verkehrsmanagements grdsser sein durfte als bei individuell
organisierten Fahrzeugen, wohingegen die operative Abstimmung mit den
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Flottenbetreibern ~ womdglich  einfacher  sein  durfte als mit  einzelnen
Verkehrsteilnehmenden.

Digitale Verkehrsregeln

Die Frage nach digitalen Verkehrsregeln stellt sich ausschliesslich vor dem Hintergrund
eines hohen Grads der Automatisierung des Fahrens. Solange der Verkehr noch
weitestgehend aufgrund analogen menschlichen Eingreifens und Steuern funktioniert,
stellt sich die Frage nach digitalen Verkehrsregeln wenig bis kaum. Eine weitergehende
Analyse dieser Thematik ist somit sehr stark auf die Automatisierung ausgerichtet
respektive bedingt diese letztlich als Grundlage. Doch gerade etwa die Steuerung der
Geschwindigkeit, und sei es einzig die Maximalgeschwindigkeit, kénnte aus heutiger
Sicht mit hoher Wahrscheinlich bei vernetztem Fahren auch von extern beeinflusst
werden. Daher erscheint eine forschungsbasierte Vertiefung dieser Thematik auch trotz
ihrer starken Fokussierung auf die Automatisierung zielfiihrend. Ob sich eine Entwicklung
nach Szenario A oder B abzeichnen wird, ist dabei nicht von Belang.

Offentliches Beschaffungswesen (innovativ / thematisch / vernetzt)

Die Bedeutung des Beschaffungswesens im Hinblick auf das automatisierte Fahren ist in
der Tat nicht offensichtlich. Umso mehr ist es wichtig, diese auch nicht zu unterschatzen.
Das Beschaffungswesen ist letztlich ja genau das Instrument fir die Behoérde, ein nach
ihrem Wunsche gestaltetes Produkt oder eine spezifische Dienstleistung zu beschaffen.
Die offentliche Hand hat hier also die Mdglichkeit, die Ausgestaltung dieses Produkts
oder dieser Dienstleistung gezielt zu bestimmen. Sie hat es durch die Konzeption und
Ausgestaltung der Submission in der Hand, welche Kriterien entscheidend sind und ob
etwa Innovationen, die noch nicht auf umfangreiche Referenzen abstiitzen kénnen, eine
Chance haben sollen. Eine Beschaffungspraxis, die Innovationen begunstigt und dabei
auch der Vernetzung von Themen gerecht wird, ist somit auch ein Instrument dazu, den
offentlichen Interessen im Zusammenhang mit dem automatisierten Fahren wenn nicht
direkt, so zumindest indirekt, Nachdruck zu verschaffen. Im Vergleich zu Szenario A ist
es durchaus moglich, dass im Falle des Szenarios B etwa der Betrieb von
Fahrzeugflotten in Stadten von der 6ffentlichen Hand ausgeschrieben wird und dadurch
die Rahmenbedingungen fir den Betrieb dieser Flotte explizit vorgegeben werden
kénnen.

Planungsprozesse

Eine Auslotung und Berticksichtigung der mit automatisiertem Fahren einhergehenden
Anforderungen Uber den ublichen Planungsprozess von Verkehrsanlagen hinweg kann
eigentlich nur von positiver Wirkung sein. Denn nur schon die Diskussion und
Bewusstmachung dieser Anforderungen schiitzt vor Uberraschungen, denen dann
mitunter nicht mehr oder nicht mehr im erforderlichen Umfang begegnet werden kann.
Daher ist eine Prufung der Mdglichkeiten zur Berucksichtigung dieser Thematik im
Planungsprozess und den damit verbundenen Instrumenten auch dann von Nutzen,
sollte das automatisierte Fahren noch auf sich warten lassen. Dabei sind bestimmt auch
Synergien mit Bestrebungen in Richtung Smart City nutzbar. Die Bedeutung und Wirkung
einer Bericksichtigung des automatisierten Fahrens im Planungsprozess ist dabei
unabhéngig von den Szenarios A und B zu sehen.

Kooperative Finanzierungsmodelle

Die mit der fortschreitenden Digitalisierung und mit automatisiertem Fahren
einhergehende Vernetzung von Systemen und Akteuren bedingt eine adaquate
Zusammenarbeit der verschiedenen involvierten Akteure seitens der Behorden wie auch
der Privatwirtschaft. Dies muss sich nicht einzig auf die Funktionalitat beschréanken,
sondern kann auch im Bereich der Finanzierung vernetzte Wege beschreiten. Gelingt es
namlich, mit geeigneten kooperativen Finanzierungsmodellen ein symbiotisches
Zusammenwirken und -arbeiten der involvierten Akteure zu erreichen, so ist dies eine
zentrale Grundlage fir ein technisch, organisatorisch und auch finanziell gut
funktionierendes AF-Okosystem bei zugleich hohem Identifikationsgrad der involvierten
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Akteure mit dem System. Beim Szenario B sind im Vergleich zu Szenario A aufgrund der
kollektiven und multimodalen Nutzungsformen verstarkt kooperative
Finanzierungsmodelle zu erwarten respektive dirften im Umkehrschluss diese die
Auspragung von kollektiven und multimodalen Systemen begunstigen. Der Grad der
Automatisierung spielt dabei eine untergeordnete Rolle, wobei der Wegfall der
Fahrpersonalkosten bei Vollautomatisierung wiederum ein wesentliches Kriterium
zugunsten des Szenarios B darstellt.

Datenbasierte Geschaftsmodelle

Datenbasierte Geschéftsmodelle sind so etwas wie der Gradmesser fur die Gite und
Zweckmassigkeit der Daten: Nur wenn entsprechende Daten in hoher Gite verlésslich
und konform mit dem Datenschutz verfugbar sind, kdnnen sich Geschaftsmodelle
Uberhaupt erst etablieren. Gelingt es also, in den Bereichen Datenschutz, Datenzugénge
und Funktionstichtigkeit einen hohen Entwicklungsstand zu erreichen, so sind
wesentliche Grundlagen fir eine blihende datenbasierte Geschéaftsmodelllandschaft
geschaffen. Gewiss spielen dabei auch die Praferenzen seitens der Kundschaft eine
wesentliche Rolle. Szenario B dirfte sich hierbei glinstiger auf die Geschaftsmodelle
auswirken, als dies bei Szenario A der Fall ware. Mit steigender Digitalisierung und
Automatisierung durften auch vielfaltigere Ansatze fur datenbasierte Geschaftsmodelle
einhergehen.

Innovationsforderung

Innovationsférderung ist nicht nur per se wichtig, sondern explizit fir den Verkehr und die
bevorstehenden Entwicklungen im Bereich der Vernetzung und Automatisierung von
entscheidender Bedeutung. Neue Technologien in diesen Bereichen missen unter realen
Bedingungen ausgetestet werden kénnen, was im Verkehr nur unter Mitwirkung der
offentlichen Hand machbar ist. Dabei besteht immer das Risiko, dass sich eine
Technologie nach einem entsprechenden Test als unvorteilhaft erweist. Wichtig ist
hierbei, dass die Risiken in finanzieller Hinsicht auf mehrere Schultern verteilt werden,
damit die Bereitschaft fir den Test innovativer Technologien steigt. Innovation ist
unabdingbare Voraussetzung fir eine zukunftsfahige Entwicklung eines vermehrt
digitalisierten Verkehrssystems bis hin zum AF-Okosystem. Ob sich eher das Szenario A
oder das Szenario B einstellt, ist dabei nicht primar von der Innovationsférderung
abhéangig. Gewiss aber kann mit einer gezielten Innovationsstrategie die Entwicklung in
die eine oder andere Richtung begiinstigt werden.

Abstimmung Personen- und Guterverkehr

Die mit der Digitalisierung und Automatisierung des Verkehrs einhergehenden Potentiale
zur Effizienzsteigerung sollten nicht nur der Intermodalitét, sondern auch dem Personen-
und Guterverkehr als Bestandteile des AF-Okosystems zugutekommen. Die mit digitalen
Logistikprozessen und -transporten einhergehenden Datengrundlagen bilden in
Kombination mit den fahrzeug- und infrastrukturseitigen Datenquellen eine wertvolle
Basis, um das aktuelle Bild zum Verkehrsgeschehen zu komplettieren. Die Nutzung der
Potentiale zur Effizienzsteigerung dirften in Szenario B aufgrund der kollektiven und
multimodalen Nutzungsformen besser nutzbar sein als im Falle von Szenario A. Der
insgesamt erzielbare Effizienzgewinn dirfte mit zunehmender Digitalisierung und
Automatisierung héher ausfallen.
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Janette Sadik-Khan, ehemalige leitende Transportbeauftragte der Stadt New York (NYC
Transportation Commissioner) und heutige Vorsitzende des US-amerikanischen
Verbandes der stadtischen Transport-Amtstrager (National Association of City
Transportation Officials NACTO) stellte lakonisch fest: "The Autonomous Age is upon us,
but most cities really don't even have the network password to log in" (Wired 2018). Der
ehemalige Leiter der Taxi and Limousine Commission der Stadt New York und heutige
Prasident des Verbandes der Transport-Regulierer (International Association of Transport
Regulators IATR), Matthew W. Daus, driickte es gegeniber einem Co-Autor dieses
Berichts noch drastischer aus: "Autonomous vehicles are coming, but nobody knows
what to do with them [...] we need some forward thinking here" (Daus 2019). Dass beide
Zitate aus dem Umfeld der Stadt New York stammen, die friih und intensiv durch neue,
datengetriebene Mobilitatsdienste herausgefordert wurde, zeigt exemplarisch nicht nur
den Handlungsbedarf, sondern auch das gegenwartige Fehlen tragfahiger Policy-
Ansétze. Umso wichtiger ist es, den hier begonnen Diskurs unter Einbezug aller Akteure
weiterzufihren.

Die Schweiz gehdrt im Bereich der Mobilitdt aus qualitativen, 6konomischen und
nachhaltigen Gesichtspunkten sowie von der Art der Gestaltung des Angebots unter
Einbezug aller gesellschaftlichen Anspruchsgruppen zur Weltspitze. Nach dem Willen
aller massgeblichen Akteure soll dies so bleiben (Denkfabrik Mobilitat 2017, Kihne und
Frobose 2013, Stolzle et al. 2015), wobei das Zielbild auch im Zeitalter des
automatisierten Fahrens grundsatzlich ein vollintegriertes, abgestimmtes und auf
Angeboten und Infrastruktur des offentlichen Verkehrs basierendes System bleibt (ARE
2016, UVEK 2017, VOV 2017). Im Kapitel «Mobilitatsdienstleistungen» des Berichts (iber
die zentralen Rahmenbedingungen fir die digitale Wirtschaft (Bundesrat 2017) aussert
die Regierung die klare Direktive, dass neue Mobilitdétsangebote sich grundséatzlich in die
bestehende Angebotslandschaft einzufiigen haben und die Effizienz des Gesamt-
Verkehrssystems verbessern sollen. Diese fur CarSharing- und Ride-Hailing-Dienste
getroffene Aussage hat sinngemdass auch flr automatisiertes Fahren zu gelten, womit
ungeachtet der Angebotsformen als privat gehaltene AFs oder Robotaxi-Systeme die
grundsatzliche Kompatibilitat und Komplementaritat zu Massenverkehrssystemen wie
Eisenbahnen und hochkapazitiven Busverkehren herzustellen ist.

Ausblickend lasst sich festhalten, dass es fir die Schweiz nicht nachteilig sein muss,
dass sie Uber keine Automobilindustrie verfigt und dadurch allenfalls mehr Einfluss auf
die internationale Entwicklung des automatisierten Fahrens haben konnte. Im Gegenteil
kann sich dies gar als Vorteil erweisen, ist die Schweiz dadurch nicht in einen
wirtschaftspolitischen Konflikt hinsichtlich der Arbeitsplatzfrage eingebunden. Dies
ermdglicht der Schweiz, sich dem Thema des automatisierten Fahrens mit der
notwendigen Distanz widmen zu kodnnen. Die hervorragenden Voraussetzungen des
heutigen Verkehrssystems der Schweiz, sei dies die hohe Qualitat und damit verbundene
hohe ortliche und zeitliche Verfugbarkeit des offentlichen Verkehrs mitsamt der
betrieblichen Anlagen und Abléaufe, sei dies die robuste Strasseninfrastruktur mit
hochqualitativen  Betriebs- und  Sicherheitsanlagen und weit entwickeltem
Verkehrsmanagement, wie auch der international bedeutende Bildungs- und
Forschungsstandort und die angesichts des foderalen politischen Systems gegebene
Erfahrung im Interessensaustausch zwischen verschiedenen Akteuren stellen fir die
Schweiz eine grosse Chance dar, in Bezug auf die Gestaltung des automatisierten
Fahrens einen gerade auch europaisch und international bedeutenden Beitrag leisten zu
kénnen. Diese Chance gilt es zu nutzen.
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Regler (Prozesseinheit)

\/

Beschreibung:

Ein Regler ist ein Element, das regelt, was unter welchen Bedingungen zu einem
bestimmten Zeitpunkt geschieht respektive geschehen soll. Es ist somit ein Element,
das Entscheidungen vornimmt respektive vornehmen kann.

In der Summe gegenseitig angeordneter Regler stellt es eine Einheit dar, die
Datenprozesse durchzufiihren vermag.

Elemente:

Regeleinheit (Hardware plus Software)

Beispiele:

Einzelne CPU

Server

Rechenzentrum

Datenbank

Hardware

Systemsoftware inkl. Version/Updates/Upgrades
Applikation inkl. Version/Updates/Upgrades

Datenaspekte:

Daten-Input:

situative Grundlage fir die Regelung

Prozesselement:

Regelungsprozess auf Basis Hardware und Software

Daten-Output:

situatives Ergebnis des Regelungsprozesses

Datenmodell:

generelle Basis firr die Uberfiihrung des Inputs in den Prozess und anschliessend in
den Output

Zeitbezug:

Echtzeit:

je nach den Bedurfnissen, die mit dem Regelprozess einhergehen; Doppeldeutigkeit
des Begriffs: Real-Time vs. Prozessausfihrung innerhalb eines definierten
Zeitrahmens (z. B. 100 ms)

Ex-post (Statistik):

je nach den Bedirfnissen, die mit dem Regelprozess einhergehen
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1.2 Sensor

Beschreibung:

e Element, das Objekteigenschaften des Umfelds erfasst und in rechentechnische
Daten umwandelt

Elemente:

* Erfassungselement (z. B. optische Kamera), das mittels der Erfassungstechnik einen
Rohdatensatz generiert

* Regelelement, das den Rohdatensatz sensorspezifisch aufarbeitet

Beispiele:

* (Warme-)Bildkamera

e Scanner

e Radar

* GPS (Lokalisierung)

* Geschwindigkeitsmesser

» Zahldetektor

* Fahrzeug-/Sitzplatzbelegung
* Immisions-Messgerate

e Mikrofon

* etc.

Datenaspekte:

¢ Daten-Input:
kein eigentlicher rechentechnischer Dateninput, Daten werden ja gerade durch den
Sensor erst generiert
* Prozesselement:
spezifische Verarbeitung des ersten Rohdatensatzes
¢ Daten-Output:
verarbeiteter Rohdatensatz
* Datenmodell:
gemass den sensorspezifischen Bedurfnissen

Zeitbezug:

* Echtzeit:
Datengeneration in Echtzeit (Real-Time), Verwertung des Rohdatensatzes in zeitlicher
Hinsicht je nach Bedarf

e Ex-post (Statistik):
je nach Bedarf
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Anzeige (als Gegenstick zum Sensor)

-

Beschreibung:

* Element, das Daten und/oder Datenprozesse visualisiert

Elemente:

* Visualisierungselement inkl. Datenzuftihrung (Schnittstelle)

Beispiele:

* LSA

* WWW
e VID

e VTV

Datenaspekte:

* Daten-Input:
Dateninput aus Regelprozess oder Sensor

* Prozesselement:
Visualisierungsprozess aufgrund des Dateninputs

* Daten-Output:
kein rechentechnischer Daten-Output, Output erfolgt nicht-digital

* Datenmodell:
gemass den visualisierungs-spezifischen Bedurfnissen

Zeitbezug:

e Echtzeit:

rechentechnisch Anzeige in Echtzeit (Real-Time), absolut abhangig von Art der

Anzeige (z. B. Live-Ubertragung am TV)

* Ex-post (Statistik):
rechentechnisch keine Ex-post-Anzeige, absolut aber sehr wohl méglich (z. B. Film
am TV)
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Tastatur/GUI

Beschreibung:

e Element zur Eingabe von Information und deren Umwandlung in rechentechnische
Daten

Elemente:

* Erfassungselement (z. B. Tastatur), das mittels der Erfassungstechnik einen
Rohdatensatz generiert (vgl. Sensor)

* Regelelement, das den Rohdatensatz auf sensorspezifisch aufarbeitet

Beispiele:

¢ Tastatur

* Touchscreen

* Mikrofon (Alexa u. &.)
¢ Maus

Datenaspekte:

¢ Daten-Input:
kein eigentlicher rechentechnischer Dateninput, Daten werden ja gerade durch die
Tastatur/das GUI erst generiert
* Prozesselement:
spezifische Verarbeitung des eingegebenen ersten Rohdatensatzes
¢ Daten-Output:
verarbeiteter Rohdatensatz, Weiterleitung in der Regel an einen Hauptregler
* Datenmodell:
gemass den tastaturspezifischen Bedurfnissen

Zeitbezug:

e Echtzeit:
Datengeneration in Echtzeit (Real-Time), Verwertung resp. Weiterleitung des
Rohdatensatzes in der Regel unmittelbar

e Ex-post (Statistik):
nicht die Regel, ev. méglich falls Weiterleitung bei Eingabe technisch nicht mdglich
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Kommunikation/Vernetzung inkl. Schnittstellen

Beschreibung:

* Element, das auf der maschinellen Ebene den elektronisch-digitalen Austausch von
Daten erméglicht

Elemente:

» Ubertragungsmedium (z. B. Kabel, Mobilfunk)
* rechentechnische Ubertragungsmethodik
* aussenliegende Anbindung an Nachbarelemente

Beispiele:

* Datenplattformzugange
* Einbindung von Apps an Datenquellen

* C-ITS und damit einhergehender Datenaustausch unter Fahrzeugen, zwischen
Fahrzeugen und Infrastruktur u. &.

* Mobilfunk (4G, 5G, etc.)
» Kabel (Kupfer, LWL, etc.)
* Bluetooth

* WLAN

* API

e TCP/IP

* ODP

Datenaspekte:

* Daten-Input:
Daten-Output des aussenliegenden, angeschlossenen Elements

* Prozesselement: )
Ubertragung des Datenpakets gestiitzt auf die situative Ubertragungstechnik

e Daten-Output:
Ubertragenes Datenpaket

* Datenmodell:
gemass der Ubertragungstechnik

Zeitbezug:

* Echtzeit:

Datenweiterleitung in der Regel in Echtzeit (Real-Time) mit gegebener System-Latenz
* Ex-post (Statistik):

nicht die Regel, ev. mdglich falls Weiterleitung bei Eingabe technisch nicht maglich
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1.6 Sicherheitselemente

Beschreibung:

e Element, das Systemelemente vor unbefugtem Zugriff durch Dritte oder Dritt-
Systemelemente (nach Méglichkeit) unterbindet

Elemente:

* Prifelement gemass Prinzip (z. B.): "Datenpaket darf nur durch, wenn es bestimmte
Eigenschaften erfiillt."

Beispiele:

e Firewall
¢ Antiviren-Software

Datenaspekte:

* Daten-Input:
zu prufendes Datenpaket

* Prozesselement:
Pruf- und/oder Verschlisselungssoftware

* Daten-Output:
gepruftes und/oder verschlisseltes Datenpaket

* Datenmodell:
gemass der Pruf- und Verschlisselungsmethodik

Zeitbezug:

* Echtzeit:
Prufung in der Regel in Echtzeit (Real-Time) mit gegebener System-Latenz
* Ex-post (Statistik):
nicht die Regel, ev. méglich falls Prufung bei Anforderung technisch nicht méglich

158 Oktober 2020



1694 | Auswirkungen des automatisierten Fahrens - Teilprojekt 3: Umgang mit Daten

Leserecht

010,

Beschreibung:

* Element, welches das rechtmassige Lesen von und somit das Zugreifen auf Daten
ermoglicht

Elemente:

* entsprechender Konfigurations-, Prif- und Zugangsprozess

Beispiele:

* Lese-/Schreibrechtverwaltung auf PC
* Zugange mittels User-Profil

Datenaspekte:

* Daten-Input:
Identifikations-Datensatz

* Prozesselement:
Konfigurations-, Prif- und Zugangsprozesssoftware
* Daten-Output:
kein eigentlicher Daten-Output, Ergebnis ist das erlaubte oder verweigerte Leserecht

* Datenmodell:
gemass der Konfigurations-, Priif- und Zugangsprozesssoftware

Zeitbezug:

* Echtzeit:

grundsatzlich in Echtzeit (Real-Time)
* Ex-post (Statistik):

nicht von Relevanz
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Schreibrecht

T

Beschreibung:

Element, welches das rechtmassige Schreiben und somit Erzeugen und Verandern
von Daten ermdoglicht

Elemente:

entsprechender Konfigurations-, Prif- und Zugangsprozess

Beispiele:

Lese-/Schreibrechtverwaltung auf PC
Zugéange mittels User-Profil

Datenaspekte:

Daten-Input:

Identifikations-Datensatz

Prozesselement:

Konfigurations-, Priif- und Zugangsprozesssoftware

Daten-Output:

kein eigentlicher Daten-Output, Ergebnis ist das erlaubte oder verweigerte
Schreibrecht

Datenmodell:
gemass der Konfigurations-, Prif- und Zugangsprozesssoftware

Zeitbezug:

Echtzeit:

grundsatzlich in Echtzeit (Real-Time)
Ex-post (Statistik):

nicht von Relevanz
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Automatisiertes Fahrzeug

Beschreibung:

Fahrzeug, das samtliche fir eine Fahrt von A nach B erforderlichen Vorgange
automatisiert erledigt

Elemente:

Fahrzeug

Kl

ML

DL
Quantencomputer
Hochgenaue Karte

Datenaspekte:

Daten-Input:

C-ITS-Datenstrom u. a.
Prozesselement:

Prozesse flur Fahrfunktionalitaten etc.
Daten-Output:

C-ITS-Datenstrom u. a.

Datenmodell:

diverse

Zeitbezug:

Echtzeit:

erforderlich in doppelter Hinsicht: Real-Time und aus Grinden der Verkehrssicherheit
Prozessausfiuihrung innerhalb eines definierten Zeitrahmens

Ex-post (Statistik):

fur automatisiertes Fahren unmittelbar nicht von Bedeutung, wohl aber in Bezug auf
die Verwertung statistischer Daten und Datenquellen
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Gadget

Beschreibung:

¢ Kleincomputer, der eine Vielzahl an Funktionalitaten in sich vereinigt

Elemente:

e Sensoren

e Tastatur

e Mikrophon

¢ GPS-Ortung

* Anzeige

* Lautsprecher

* Vibrator

* CPU mit diversen Regelungsprozessen, Systemsoftware und Applikation
* diverse APIs

* Mobilfunknetzanbindung
e WLAN, Bluetooth, etc.

Beispiele:

* Smartphone
e Tablet

Datenaspekte:

* entsprechend der im Gadget vereinigten Elemente und Prozesse

Zeitbezug:

e Echtzeit:
ganz nach Bedarf, jedoch zumindest bei Smartphones etc., keine
sicherheitsbedingten Echtzeitanforderungen

* Ex-post (Statistik):
ganz nach Bedarf
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Fahrzeug — Fahrzeug

E=IC=1IEWAE]

Beschreibung:

Fahrzeuge, die Uber eine Schnittstellen inklusive Tragermedium miteinander
kommunizieren und verschiedene Daten austauschen

Elemente:

(automatisierte) Fahrzeuge

API

Sensoren

Anzeige

Tastatur/GUI

Lese- und Schreibrechte
Firewall/Cybersecurity-Elemente

Datenaspekte:

Daten-Input:

in Ergédnzung zu den durch das Fahrzeug und seine Sensorik etc. erfassten Daten
zusatzlich Input von Daten eines anderen Fahrzeugs

Prozesselement:

samtliche Prozesse des automatisierten Fahrens inklusive Vernetzung mit anderen
Fahrzeugen

Daten-Output:

Daten-Output fur Dritte (C2X)

Datenmodell:

gemass der entsprechenden Fahrzeugtechnologien, Spezifikationen etc.

Zeitbezug:

Echtzeit:

von hoher Relevanz, sowohl im Sinne von Real-Time wie auch aus
Sicherheitsgrinden beziiglich rechentechnischer Echtzeitfahigkeit

Ex-post (Statistik):

fur unmittelbaren Fahrprozesse mit Ausnahmen verwerteter Ex-post-Datenséatze nicht
von unmittelbarer Relevanz
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Fahrzeug — Fahrzeug — Regler
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Beschreibung:

e Fahrzeuge, die Uber eine Schnittstellen

(z. B. LSA, Verkehrsrechner) kommunizieren

Elemente:

* (automatisierte) Fahrzeuge

* API

* Sensoren

* Anzeige

* Tastatur/GUI

* Lese- und Schreibrechte

* Firewall/Cybersecurity-Elemente

* Regler (z. B. LSA, Verkehrsrechner, Verkehrsleitzentrale, Verkehrsdatenplattform)

Datenaspekte:

¢ Daten-Input:

in Ergénzung zu den durch das Fahrzeug und seine Sensorik etc. erfassten Daten

zusatzlich Input von Daten eines anderen Fahrzeugs
* Prozesselement:

samtliche Prozesse des automatisierten Fahrens inklusive Vernetzung mit anderen

Fahrzeugen und externem Regler

e Daten-Output:
Daten-Output fur Dritte (C2X)
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Datenmodell:

gemass der entsprechenden Fahrzeugtechnologien, Spezifikationen etc.;
Herausforderung der Abgrenzung der Systemelemente, -funktionalitdten und
-zustandigkeiten

Zeitbezug:

Echtzeit:

von hoher Relevanz, sowohl im Sinne von Real-Time wie auch aus
Sicherheitsgriinden beziiglich rechentechnischer Echtzeitfahigkeit

Ex-post (Statistik):

fur unmittelbaren Fahrprozesse mit Ausnahmen verwerteter Ex-post-Datensétze nicht
von unmittelbarer Relevanz
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Fahrzeug — Gadget — Regler

=0 =T
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Beschreibung:

e Fahrzeug, das Uber eine Schnittstellen inklusive Tragermedium mit einem Gadget (z.
B. LSA, Verkehrsrechner)

B. Smartphone) und einem externen Regler (z.
kommuniziert

Elemente:

e (automatisierte) Fahrzeug(e)

* API

e Sensoren

* Anzeige

e Tastatur/GUI

* Lese- und Schreibrechte

* Firewall/Cybersecurity-Elemente

* Gadget (z. B. Smartphone inklusive darauf installierten Applikationen (z.
Ampelassistent, Navigationsdienst)

* Regler (z. B. LSA, Verkehrsrechner, Verkehrsleitzentrale, Verkehrsdatenplattform)

Datenaspekte:

e Daten-Input:

in Ergénzung zu den durch das Fahrzeug und seine Sensorik etc. erfassten Daten

zusatzlich Input von Daten eines anderen Fahrzeugs
* Prozesselement:

samtliche Prozesse des automatisierten Fahrens inklusive Vernetzung mit anderen

Fahrzeugen und externem Regler
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Daten-Output:

Daten-Output fur Dritte (C2X)

Datenmodell:

geméass der entsprechenden Fahrzeugtechnologien, Spezifikationen etc.;
Herausforderung der Abgrenzung der Systemelemente, -funktionalitdten und
-zusténdigkeiten

Zeitbezug:

Echtzeit:

von hoher Relevanz, sowohl im Sinne von Real-Time wie auch aus
Sicherheitsgriinden beziiglich rechentechnischer Echtzeitfahigkeit

Ex-post (Statistik):

fur unmittelbaren Fahrprozesse mit Ausnahmen verwerteter Ex-post-Datenséatze nicht
von unmittelbarer Relevanz
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Begriff Bedeutung

4G Mobilfunknetz-Standard 4. Generation bzw. LTE (Long Term Evolution)
Zellularer Mobilfunkstandard auf Basis von TDD (Time Division Duplex), mit Latenzzeiten
hinunter bis 1ms (Vergleich 4G LTE: 10ms); bis zu 100 Mbps stabilem Datendurchsatz

5G (4G: 10 Mbps), Positionsgenauigkeit von 1m (4G: 10m) und 100x grosserer
Energieeffizienz im Netzwerk. 5G gilt als langfristige technische Grundlage fur
Automatisiertes Fahren nach SAE Level 4 und 5.

AF Automatisiertes Fahren; Automatisiertes Fahrzeug

API Application Programming Interface (Schnittstelle)

BGer Bundesgericht

BV Bundesverfassung

BSA Betriebs- und Sicherheitsanlagen

CAV Connected and Automated Vehicles (vernetzte, automatisierte Fahrzeuge)

C-ITS Cooperative Intelligent Transportation Systems, zusammenarbeitende intelligente
Transportsysteme, umfassen V2V, V2| und V2X. Geférdert und in Teilen definiert von der
gleichnamigen Plattform der Europaischen Kommission (seit 2014)

ComCom Eidgendssische Kommunikationskommission

CPU Central Processing Unit (zentrale Prozessoreinheit)

DSG Bundesgesetz Uber den Datenschutz

DSGVO Datenschutz-Grundverordnung der EU

DSRC Dedicated Short Range Communication, basierend auf dem WiFi-Standard |IEEE
802.11p (ITS-G5)

E-DSG Entwurf des Datenschutzgesetzes

EnSi Eidgendssisches Nuklearsicherheitsinspektorat

FCD Floating Car Data

GAP-Analyse Luckenanalyse, Instrument zur Identifikation strategischer und operativer Liicken

GNSS Global Navigation Satellite System (globales Navigationssatellitensystem)

GPS Global Positioning System

GUI Grafisches User-Interface

HD-Karte High Definition (hochauflésende) Karte

12v Infrastructure to Vehicle Communication, Datenaustausch zwischen Infrastruktur und
Fahrzeug

12X Infrastructure to X Communication, Datenaustausch zwischen Infrastruktur und
beliebigen Kategorien an definierten Sendern / Empfangern (symbolisiert durch Variable
X)

ICT Information and Communication Technology (Informations- und
Kommunikationstechnologien)

IP-Adressen Internet-Protokoll-Adresse

loT Internet of Thins (Internet der Dinge)

ITS Intelligent Transportation Systems, intelligente Transportsysteme

ITS-G5 WiFi-basierter Datenaustausch im 5.9 GHz Band auf des Standards IEEE 802.11p. Als
Vorteile gelten gute Performance in kurzreichweitigen Anwendungen, Robustheit,
Kostenfreiheit des Datenaustausches und Unabhéngigkeit von kommerziellen
Entwicklungsentscheidungen des privaten Sektors

Kl Kunstliche Intelligenz

KPI Key Performance Indicator (Schlisselkenngrdsse)

Oktober 2020

169



170

1694 | Auswirkungen des automatisierten Fahrens - Teilprojekt 3: Umgang mit Daten

LSA Lichtsignalanlage

LSVA Leistungs- und emissionsabhéangige Schwerverkehrsabgabe

LWL Lichtwellenleiter

MaaS Mobilitat-as-a-Service

ML Maschinelles Lernen

OEMs Original Equipment Manufacturer (Originalausriistungshersteller)

PFI Public Finance Initiatives; Ubernahme der Vorabkosten durch private Unternehmen

PPP Public Private Partnership (Zusammenarbeit der offentlichen Hand mit Privaten zur
Erflllung einer 6ffentlichen Aufgabe)

RDS-TMC Radio Data System — Traffic Message Channel (RDS-TMC)

SAE Level X (1 bis 5)

Klassifizierungsstufen von automatisierten Fahrsystemen von Strassen-Kraftfahrzeugen
von SAE International (ehem. Society of Automotive Engineers). Level 0 entspricht
keiner Automatisierung, Level 5 einer Vollautomatisierung ohne Notwendigkeit des
Eingriffs eines menschlichen Fahrers in jedem beliebigen Betriebszustand

StGB Schweizerisches Strafgesetz

SVG Strassenverkehrsgesetz

STEP Strategisches Entwicklungsprogramm des UVEK

Swiss-ID standardisierter elektronischer ldentitatsnachweis der Schweiz

SWOT Strengths (Stérken), Weaknesses (Schwachen), Opportunities (Chancen) und Threats
(Risiken)

TAI Temps atomique international (internationale Atomuhrzeit)

TMaaS Traffic-Management-as-a-Service

UITP Union Internationale des Transports Publics (Internationaler Verband fir 6ffentliches
Verkehrswesen)

V2B Vehicle to Basic Communication, Datenaustausch zwischen Fahrzeug und Basisdaten

V2C Vehicle to Customer Communication, Datenaustausch zwischen Fahrzeug und Kunde

V2E Vehicle to Environment, Datenaustausch zwischen Fahrzeug und Umwfeld

V2| Vehicle to Infrastructure Communication, Datenaustausch zwischen Fahrzeug und
ortsfester Infrastruktur

V-intern Fahrzeug-interner Datenaustausch

V2L Vehicle to Logistics Communication, Datenaustausch zwischen Fahrzeug und Logistik

V2M Vehicle to Modi Communication, Datenaustausch zwischen Fahrzeug und anderen
Verkehrsmitteln

V2S Vehicle to Service Communication, Datenaustausch zwischen Fahrzeug und
Serviceanbieter

Va2v Vehicle to Vehicle Communication, Datenaustausch zwischen Fahrzeugen

V2X Kurzreichweitiger Datenaustausch zwischen Fahrzeug und beliebigen Kategorien an
definierten Sendern / Empfangern (symbolisiert durch Variable X). Gattungsbegriff, der
u.a. V2V und V2| umfasst. Gehért in die Kategorie der DSRC.

V2z Vehicle to Tower Communication, Datenaustausch zwischen Fahrzeug und
Verkehrsmanagement-Zentrale

WeKo Wettbewerbskommission

WiFi Wireless Fidelity - Zertifizierung von WLAN-Applikationen durch die Wi-Fi Alliance
anhand des |EEE-802.11-Standards

Z2X Tower to X Communication, Datenaustausch zwischen Verkehrsmanagement-Zentrale
und beliebigen Kategorien an definierten Sendern/Empféangern (symbolisiert durch
Variable X)

DBFO Design-Build-Finance-Operate
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Folgerungen und Empfehlungen:
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Forschung, entsprechend Rechnung zu tragen, auf dass fiir die Gesellschaft ein méglichst
grosser und nachhaltiger Nutzen aus den Daten erwachst.
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automatisierten Fahren entstehenden Daten, zu regulatorischen Aspekten (Organisation und
Recht), zu Finanzfragen und zu den Akteurs-Bedurfnissen wurde eine Basis geschaffen, um
Entwicklungspfade fiir das automatisierte Fahren und der damit entstehenden Daten
abzuschatzen. Diese Entwicklungspfade und die entstehenden Daten wurden in der Folge mit
den Nutzungsszenarios des Gesamtvorhabens gespiegelt und beurteilt (SWOT-/GAP-Analyse).
Aufgrund der Beurteilungsergebnisse wurden Handlungsempfehlungen abgeleitet.
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Name: Wieland Vorname: Erwin
Amt, Firma, Institut: Bundesamt fiir Strassen ASTRA

Unterschrift des Prasidenten/der Prasidentin der Begleitkommission:

C\)MM

.
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Verzeichnis der Berichte der Forschung im
Strassenwesen

Das Verzeichnis der in der letzten Zeit publizierten Schlussberichte kann unter
www.astra.admin.ch (Forschung im Strassenwesen --> Arbeitshilfen, Formulare,
Merkblatter --> Formulare) heruntergeladen werden.
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