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Ausgangslage

Die Bedrohung von IT-Systemen durch Attacken aus dem Internet wie die Verbreitung
von Malware, Trojanern oder Phishing-Seiten sowie von Sabotageakten durch professio-
nelle Hacker nimmt laufend zu. Gleichzeitig werden in der Verkehrstelematik die Systeme
vermehrt zwischen Bund, Kantonen und Agglomerationen vernetzt, um die Fachprozesse
des Verkehrsmanagements noch effizienter und durchgangiger zu unterstiitzten. Dadurch
steigt auch das Risiko von bosartigen Zugriffen auf die vernetzten Systeme. Bisher wur-
den diese Gefahren von den Verantwortlichen unterschiedlich beurteilt, was eine Verbes-
serung der Sicherheit der Systeme und des Betriebs erschwert.

Ziele

Das Ziel der Forschungsarbeit ist es, praxisorientierte Massnahmenkataloge fir die Min-
derung des Gefahrenpotentials beim Aufbau zukinftiger VT-Systeme und der Verbesse-
rung bereits operativer VT-Systeme bereit zu stellen.

Auf der Grundlage von bekannten Methoden fiir die Analyse der IT-Sicherheit sollen die
Verkehrstelematik-Anwendungen, elektromechanische Anlagen fur Strassen und Tun-
nels, Verkehrs- und Betriebsleitsysteme sowie zugehorige Netzwerk- und Kommunikati-
onskomponenten auf Sicherheitsliicken untersucht werden. Aus der Untersuchung sollen
mogliche technische und organisatorische Massnahmen abgestimmt auf das spezifische
Verkehrsumfeld (Bund, Gebietseinheiten, Kantone und Stadte) definiert werden.

Methodik und Vorgehen

Die Forschungsarbeit orientiert sich am vierstufigen Verfahren des BSI mit einer "Ist-
Analyse und Ermittlung der Schutzbedurftigkeit”, einer "Bedrohungsanalyse”, einer "Risi-
koanalyse" und einem "Sicherheitskonzept". Auf Grund der stdndigen Weiterentwicklun-
gen der Angriffstechniken sowie evtl. erweiterten Sicherheitsanforderungen neuer Sys-
temkomponenten ist es notwendig, das Sicherheitskonzept regelmassig zu Uberpriifen
und ggfs. anzupassen. Aus diesem Grund wird, zusatzlich zu den vier Stufen des BSI-
Verfahrens, eine weitere Stufe "Empfehlung" eingefihrt.

Ist-Analyse und Schutzbedirftigkeit

Bei der Ermittlung der Schutzbedurftigkeit wird festgelegt, welche IT-Anwendungen auf-
grund ihres Wertes schutzbedurftig sind. Die Abgrenzung der Anwendungen erfolgt Uber
die Auswertung der Interviews, die mit Gebietseinheiten der Verkehrsmanagementzentra-
le Schweiz und dem ASTRA gefiihrt wurden. Dabei wurden betreffend IT-Sicherheit zum
Teil unterschiedliche Verfahren sowie heterogene Umsetzungen identifiziert. Aus der Ist-
Analyse geht hervor, dass die Anwendungen des Verkehrsmanagements und der Ereig-
nisbewaltigung im Zentrum der Betrachtung stehen.

Die klassischen Schutzziele der IT-Sicherheit sind Vertraulichkeit, Integritat und Verfug-
barkeit. Aus den Interviews und auch anhand der durchgefiihrten Literaturstudie wird ein-
deutig die Verfugbarkeit als héchstes Schutzziel identifiziert. Entsprechend richten sich
realistische Bedrohungen auch direkt gegen die Verfligbarkeit der VT-Systeme. Die In-
tegritdt von Systemen und Daten und die Vertraulichkeit gewisser Daten sind bedeutend,
damit das primare Ziel der Verflgbarkeit erreicht werden kann.

Bedrohungsanalyse

Unter der Betrachtung des gesamten Spektrums von Angreifern (Hacker, interne Mitar-
beiter, Lieferanten, ...) werden realistische Bedrohungsszenarien fur die VT-Systeme de-
finiert. Dies erfolgt an Hand eines "Attack-Tree", wo systematisch die verschiedenen An-
griffsmoglichkeiten auf ein System in einer Hierarchie strukturiert werden. Dabei werden
als oberstes Angriffsziel "Betrieb stéren" und darunter dann die Systemebenen der Ver-
kehrstelematik sowie generelle Angriffsziele aufgefuhrt. Auf der untersten Ebene der Hie-
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rarchie befinden sich konkrete Angriffsvektoren (Portscan, Sniffing, Social Engineering,
...). Die Angriffsvektoren werden in 10 Angriffsgruppen, die jeweils ein Angriffsziel be-
schreiben, zusammengefasst.

Bereits umgesetzte Sicherheitsmassnahmen

Fur die in der Bedrohungsanalyse identifizierten 10 Angriffsgruppen wird untersucht, wie
gut die aktuell umgesetzten Sicherheitsmassnahmen sind. Als Grundlagen werden die
Resultate aus den Interviews sowie Resultate aus Penetrations-Tests von Systemen und
eines Servicelaptops sowie auf der AGK-Anlage im Arisdorftunnel verwendet. Es kénnen
daraus einige technische (nicht sichere Protokolle, veraltete Software-Versionen, keine
Verschlisselung, ...), organisatorische (Prozesse und Dokumentation) und physische
(unterschiedlicher Zugangsschutz) Schwachstellen hervorgehoben werden, die in der Ri-
sikoanalyse weiter betrachtet werden.

Risikoanalyse

Die Risikoanalyse betrachtet die Eintrittswahrscheinlichkeit und die Auswirkung der ein-
zelnen Risiken aus einem qualitativen Blickwinkel.

Die Resultate der Risikoanalyse zeigen, dass keine Angriffsvektoren mit katastrophalen
Konsequenzen und hohen Eintrittswahrscheinlichkeiten vorhanden sind. Allerdings sind
doch einige Angriffsvektoren vorhanden, die kritische Konsequenzen haben und gele-
gentlich eintreten konnten. In diese Gruppe gehéren das Installieren von Patches/OS-
Updates/Malwareupdates, das Einstecken eines mit Malware verseuchten Geréts, die
allgemeinen Wartungsarbeiten sowie das Bedienen von Betriebs- und Sicherheitsausriis-
tungen mit dem Ziel das Verkehrsystem zu stéren. DoS Attacken haben zwar nur geringe
Konsequenzen, kdnnten grundsatzlich aber haufig auftreten.

Sicherheitskonzept

Das Sicherheitskonzept umfasst eine sinnvolle Menge von Massnahmen, die fiir die Re-
duktion der in der Risikoanalyse erkannten Risiken fur Betriebs- und Sicherheitsausriis-
tungen (BSA) relevant sind. Das Ziel ist, einer Gebietseinheit oder einer VM-Zentrale eine
Checkliste zur Verfigung zu stellen, wo die Massnahmen und eine kurze Erlauterung
verstandlich aufgefuhrt sind. Dabei wird nicht unterschieden, ob eine Massnahme bereits
in einzelnen Gebietseinheiten oder VM-Zentralen umgesetzt ist oder nicht.

Die Massnahmen gliedern sich in die Bereiche organisatorische Sicherheitsmassnah-
men, technische Sicherheitsmassnahmen und physische Sicherheitsmassnahmen.

Folgerungen und Empfehlungen
Das Forschungsprojekt liefert folgende Folgerungen:

e In IT-Netzwerken mit BSA-Anlagen werden die IT-Schutzziele grundsatzlich anders
bewertet als in herkdmmlichen Netzwerken, wie zum Beispiel der Bliroautomation.
Das oberste Schutzziel ist eindeutig die Verfligbarkeit gefolgt von der Integritat der
Daten.

e VT-Systeme kdnnen nur durch einen Mix aus technischen, organisatorischen und
physischen Massnahmen effizient gesichert werden.

e Die IT-Security ist ein kontinuierlicher Prozess, wo die Gefahrenlage sich stetig auf-
grund neuer und sich &ndernder Bedrohungen verandert. Die Sicherheitsmassnah-
men mussen deshalb laufend hinterfragt und bei Bedarf Gberarbeitet werden.

Aus diesen Folgerungen wird die Erarbeitung einer Richtlinie vorgeschlagen, die im We-
sentlichen den Massnahmenkatalog aus dem Kapitel 9 als Grundlage verwendet.
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Situation initiale

Les menaces de systemes informatiques par des attaques du net telles que la dispersion
de malware, chevaux de Troie ou du Phishing ainsi que des actes de sabotage par des
hackers professionnels augmentent constamment. En méme temps les systemes de la
télématique routiére de la confédération, des cantons et des agglomérations sont mis en
réseau pour supporter de facon plus efficace et intégrée les processus métier de la ges-
tion du trafic. De ce fait le risque d'acces malveillants sur les systéemes en réseau aug-
mente. Jusqu'a présent ces dangers ont été appréciés de différentes facon par les res-
ponsables ce qui rend une augmentation de la sécurité des systemes et de leur exploita-
tion difficile.

Objectifs

L'objectif du projet de recherche est de fournir des catalogues de mesures orientés a la
pratique pour diminuer le potentiel de dangers lors de la mise en ceuvre de futurs sys-
temes de la télématique routiére et d'améliorer celui des systéemes déja en exploitation. A
l'aide de méthodes existantes pour l'analyse de la sécurité de systemes informatiques les
applications de la télématique routiere, les installations électromécaniques pour les
routes et les tunnels, les systemes de gestion du trafic ainsi que les composants des ré-
seaux de communications doivent étre analysés sur les lacunes de sécurité. A partir des
résultats de l'analyse des mesures techniques et organisationnelles possibles en tenant
compte de l'environnement spécifique du trafic et des transports (confédération, unités
territoriales, cantons et agglomérations) seront définis.

Méthode et démarche

La recherche s'oriente au processus en quatre étapes du BSI qui prévoit une "analyse de
la situation avec détermination du degré de protection”, une "analyse des menaces", une
"analyse des risques" et un "concept de sécurité". Du fait du développement permanent
des techniques d'attaque ainsi que de l'extension éventuelle des exigences de sécurité
liee a de nouvelles composantes du systéme, il est nécessaire de vérifier et d'adapter ré-
gulierement le concept de sécurité. La démarche prévoit ainsi une étape supplémentaire
"Recommandation” pour prendre en compte cet aspect.

Analyse de la situation avec détermination du degré de protection

Lors de la détermination du degré de protection on définit les systemes informatiques a
protéger en fonction de leur valeur. La délimitation des applications s'effectue sur la base
des résultats des interviews avec des unités territoriales, la centrale Suisse de gestion de
trafic et 'OFROU. Au niveau de la sécurité informatique ces interviews ont identifiés des
différences dans les processus ainsi que des réalisations trés hétérogénes. L'analyse
montre que les applications de la gestion du trafic et de la résolution des événements
sont a considérer en priorité.

Les objectifs classiques de protection des systemes informatique sont la confidentialité,
I'intégrité et la disponibilité. A la suite des interviews et de I'étude de la littérature il résulte
que l'objectif premier de la protection est la disponibilité du systeme. En conséquence les
menaces réalistes se dirigent directement contre la disponibilité des systéemes de la télé-
matique routiére. L'intégrité des systemes et des données ainsi que la confidentialité sont
importantes pour pouvoir atteindre I'objectif premier de la disponibilité.

Analyse des menaces

Pour les systémes de la TR des scénarii réalistes de menaces sont définis en considé-
rant la totalité du spectre des attaques (hacker, collaborateurs internes, fournisseurs, ...).
Ceux-ci sont documentés a l'aide d'un "Attack-Tree" qui représente de fagon hiérarchique
les différentes possibilités d'attaques. L'objectif principal de I'attaque "Perturber I'exploita-
tion" est placé au plus haut niveau de l'arbre suivis des niveaux standards de l'architec-
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ture du systéme et des objectifs d'attaques plus généraux. Au niveau le plus bas de la se
retrouvent les vecteurs d'attaques concrets (Portscan, Sniffing, Social Engineering, ...).
Les vecteurs d'attaques sont regroupés en 10 groupes qui décrivent chacun un objectif
d'attaque.

Mesures de sécurité déja mises en ceuvre

Pour les 10 groupes d'attaques identifiés lors de l'analyse des menaces la qualité de la
mise en ceuvre des mesures de sécurité est examinée. L'analyse se base sur les résul-
tats des interviews ainsi que sur des tests de pénétration sur divers systémes, sur un por-
table utilisé pour la maintenance ainsi que sur le systeme de contrdle de vitesse par sec-
tion dans le tunnel d'Arisdorf. Ces analyses permettent de mettre en évidence certaines
lacunes techniques (protocoles non sécurisés, anciennes versions de logiciels, pas de
cryptage, ...), organisationnelles (processus et documentation) et physiques (différences
dans la protection des accés) qui seront considérées plus en détail dans l'analyse des
risques.

Analyse des risques

L'analyse des risques considére la probabilité d'apparition et la conséquence des risques
d'un point de vue qualitatif. Les résultats de I'analyse de risques montrent qu'il n'existe
pas de vecteur d'attaque avec des conséquences catastrophales et une probabilité d'ap-
parition élevée. Cependant il existe quelques vecteurs d'attaques avec des consé-
guences critiqgues pouvant apparaitre occasionnellement. Appartiennent a cette catégorie
l'installation de patch/mise a jour de systémes d'exploitation/mise a jour de protection
malware, la connexion d'un appareil souillé d'un malware, les opérations de maintenance
générales ainsi que la commande malveillante des équipements d'exploitation et de sé-
curité. Les attagues DoS n'ont que des conséquences faibles mais peuvent apparaitre en
principe fréquemment.

Concept de sécurité

Le concept de sécurité comporte un ensemble raisonnable de mesures nécessaires a la
réduction des risques identifiés pour les EES dans l'analyse des risques. L'objectif est de
mettre a disposition d'une unité territoriale ou d'une centrale de gestion de trafic une
checkliste décrivant les mesures avec une explication de fagon compréhensible. Le con-
cept ne tient pas compte si une mesure est déja mise en ceuvre ou non des les unités
territoriales ou des centrales de gestion du trafic. Les mesures sont classées en mesures
de sécurité organisationnelles, techniques et physiques.

Conclusions et recommandations
Le projet de recherche livre les conclusions suivantes:

e Dans les réseaux informatiques des systemes EES, les objectifs de protection infor-
matique sont généralement évalués differemment de ceux des réseaux traditionnels,
tels que la bureautique. L'objectif principal de la protection est la disponibilité du sys-
teme suivi de l'intégrité des données.

e Les systemes de la TR ne peuvent étre protégés efficacement que par une combinai-
son de mesures techniques, organisationnelles et physiques.

e La sécurité informatique est un processus continu, ou la situation des risques se modi-
fie en permanence a cause de nouvelles menaces. Les mesures de sécurité doivent
de ce fait étre examinées et au besoin adaptés de fagon continue.

Suite a ces conclusions, le projet de recherche propose le développement d'une directive
basée essentiellement sur le catalogue de mesures du chapitre 9.
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Initial situation

The threats of computing systems by attacks of the Net such as the dispersion of mal-
ware, Trojan horses or Phishing as of the acts of sabotage by professional hackers in-
crease constantly. At the same time the traffic telematics systems of the confederation,
cantons and agglomerations are networked to support in a more effective and integrated
way the business processes of traffic management. Thus the risk of malicious access on
networked systems increases. So far, these risks have been assessed differently by the
authorities, which make an increase of the systems security and their operation difficult.

Objectives

The objective of the research project is to provide catalogs of measures directed to the
practice to decrease the potential of dangers during the implementation of future traffic
telematics systems and to improve the security of the systems already in operation.

On the basis of known methods for the analysis of IT security, the transport telematics
applications, electro-mechanical equipment for roads and tunnels, traffic management
systems and related network and communication components are examined for security
vulnerabilities. From the results of the analysis, possible technical and organizational
measures, taking into account the specific environment of traffic and transport (confeder-
ation, territorial units, cantons and agglomerations) will be defined.

Method and Approach

The research is based on the four steps of the BSI process which provides a "situation
analysis with determination of the degree of protection, a "threat analysis", a "risk analy-
sis" and a "security concept". Due to the continual development of techniques of attack as
well as the possible extension of the safety requirements related to new system compo-
nents, it is necessary to review regularly and adapt the security concept. The approach
thus provides an additional step "Recommendation” to take into account this aspect.

Analysis of the situation with determination of the degree of protec-
tion

When determining the degree of protection the IT systems to be considered are defined
based on their value. The delimitation of the applications is made on the basis of the re-
sults of interviews with the territorial units, the Swiss traffic management centre and
FEDRO. Related to IT security these interviews have identified differences in the pro-
cesses as well as very heterogeneous implementations. The analysis shows that the ap-
plications for traffic management and event management should be considered in priority.

The traditional objectives of protection of IT systems are confidentiality, integrity and
availability. The outcome from the interviews and the study of literature is that the primary
objective of protection is the availability of the system. Therefore the realistic threats are
directed directly against the availability of traffic telematics systems. The integrity of sys-
tems and data as well as privacy is important to achieve the primary objective of availabil-

ity.

Threat Analysis

For ITS systems realistic scenarios of threats are defined by considering the full spectrum
of attacks (hacker, internal employees, suppliers ...). These are documented using an "At-
tack Tree" which represents the different possibilities of attacks in a hierarchy. The main
objective of the attack "Disrupting the operation” is placed at the top level of the tree fol-
lowed by the levels of the IT system architecture and more general attack targets. At the
lowest level are placed the concrete attack vectors (Portscan, Sniffing, Social Engineer-
ing ...). The attack vectors are grouped into 10 groups each describing an attack target.
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Already implemented security measures

For the 10 groups of attacks identified during the analysis of threats the quality of the im-
plementation of safety measures is examined. The analysis is based on the results of the
interviews, penetration tests on various systems, tests on a laptop used for maintenance
as well as tests on section control in the tunnel of Arisdorf. Such analysis can highlight
some technical (nonsecure protocols, old software version, no encryption ...), organiza-
tional (process and documentation) and physical (differences in access protection) gaps
to be considered in more detail in the risk analysis.

Risk analysis

The risk analysis considers the likelihood and consequence of the risks on a qualitative
point of view. The results of the risk analysis show that there is no attack vector with very
high consequences and a high probability of occurrence. However there are a few attack
vectors with critical impact that may arise occasionally. To this category belong the install
of patches, OS updates, update of malware protection, the maintenance activities of the
equipments as well as malicious operating of systems. DoS attacks have only small con-
sequences but can appear frequently.

Security concept

The security concept has a reasonable set of measures needed to reduce risks identified
in the risk analysis. The goal is to provide a territorial unit or a traffic management centre
a checklist of measures with an understandable explanation. The concept does not take
into account whether a measure is already implemented or not at the territorial units or
the Swiss traffic management centre. The measures are divided into organizational,
technical and physical security measures.

Conclusions and recommendations
The research project provides the following conclusions:

e In IT networks with ITS systems, the objectives of the IT-protection are generally val-
ued differently than in traditional networks, such as office automation. The ultimate
aim of protection is clearly the system availability followed by the data integrity.

e The security of ITS systems can only be assured efficiently through a mix of technical,
organizational and physical measures.

e The IT security is an ongoing process, where the risk situation is continiously changing
due to new and changing threats. The security measures must therefore be perma-
nently verified and revised as needed.

From these conclusions, the research project proposes the development of a policy
based essentially on the catalog of measures from Chapter 9.
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1.1 Ausgangslage und Auftrag

111

1.1.2

1.1.3

16

IT-Sicherheit

Bei der IT-Sicherheit geht es um den Schutz der Informatikanwendungen vor méglichen
Bedrohungen, welche die Verflugbarkeit der IT-Systeme, die Integritat und die Vertrau-
lichkeit der verarbeiteten Informationen gefahrden. Um die Schutzbeddurftigkeit zu ermit-
teln, muss der Wert der Anwendungen und Informationen festgestellt werden.

Die vielfaltigen Bedrohungen, die in der Einsatzumgebung und im IT-System eintreten
kénnen, wie beispielsweise Spannungsschwankungen, fehlerhafte Eingaben, Computer-
Malware oder Hackerangriffe, miissen erkannt und erfasst werden. Dazu gehéren Bedro-
hungen, deren Ursachen in den Schwachstellen der Informationstechnik, in menschli-
chem Versagen und im Missbrauch der Informationstechnik bis hin zur Computerkrimina-
litdt liegen konnen. Auch die Folgen von Ereignissen héherer Gewalt missen bedacht
werden. Das Risiko ist ein Mass fur die Gefahrdung, die von einer Bedrohung ausgeht.
Es setzt sich aus der Wahrscheinlichkeit, mit der das Ereignis eintritt und der Héhe des
Schadens, der als Folge des Ereignisses auftritt, zusammen.

Zum Schutz der IT-Anwendungen missen Massnahmen in verschiedenen Bereichen
ergriffen werden. Die Vorkehrungen kdnnen im baulichen, technischen, organisatori-
schen, personellen und politischen Bereich liegen. Massnahmen reduzieren entweder die
Wahrscheinlichkeit oder die Hohe des Schadens beim Ereignisfall.

Die Bewertung der Schutzbedurftigkeit und der Bedrohungen ist vom Einsatzzweck, von
den Eigenschaften des IT-Systems und von der Einsatzumgebung abhangig. Sie ist des-
halb nicht pauschal mdglich, sondern muss fiir jeden Einzelfall gesondert vorgenommen
werden.

IT-Sicherheit und Verkehrstelematik

Gemass SN 671'951 umfasst die Verkehrstelematik eine Vielzahl von Systemen mit
Funktionen, die Uber Schnittstellen kommunizieren. Es bestehen daher grosse Abhangig-
keiten zwischen den Funktionen, z.B. Verkehrsdatenerfassung = Verkehrsdatenvalidie-
rung > Verkehrsdatenaufbereitung - Verkehrszustandsbestimmung - Verkehrsbeein-
flussung. Féllt eine Funktion in der Kette aus, ist das gesamte System in Gefahr.

Die Systeme der Verkehrstelematik werden von verschiedenen Organisationseinheiten
(Bund, Kantone, Stadte, Dritte) betrieben. Jeder Beteiligte hat seine eigenen Anforderun-
gen an die IT-Sicherheit aufgrund seiner technischen, betrieblichen und organisatori-
schen Umgebung. Durch die Notwendigkeit, die Systeme untereinander vermehrt zu ver-
netzen (z.B. Vernetzung von kantonalen Verkehrsleitzentralen mit der nationalen Ver-
kehrsmanagementzentrale oder der Kantonspolizeien mit der nationalen Verkehrsinfor-
mationszentrale), entstehen neue Herausforderungen an die IT-Sicherheit.

Ziele
Die Ziele des Forschungsprojekts sind wie folgt formuliert:

e Festlegen der IT-Security-Regeln fur die Untersuchung: z.B. IT-Security-Regeln fur
Datennetze des Bundes.

e Untersuchen der Verkehrstelematik-Anwendungen, elektromechanische Anlagen fir
Strassen und Tunnels, Verkehrs- und Betriebsleitsysteme sowie zugehdrige Netz-
werk- und Kommunikationskomponenten auf Sicherheitslicken.

e Beschreiben von mdglichen technischen und organisatorischen Massnahmen abge-
stimmt auf das spezifische Verkehrsumfeld (Bund, Gebietseinheiten, Kantone und
Stadte).
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1.1.4 Zweck

Der Zweck der Forschungsarbeit ist die Entwicklung eines IT-Sicherheitskonzepts fir die
Verkehrstelematik-Anwendungen. Es soll ein standardisiertes Regelwerk entstehen, das
fur typische Anwendungen die notwendigen IT-Sicherheitsmassnahmen definiert. Diese
sollen den Verkehrstelematik-Anwendern und -Betreibern als Hilfsmittel fiir die Erhéhung
der Datensicherheit bei der Vernetzung, innerhalb des Netzwerks und beim Zugriff von
Dritten zum Beispiel fur Supportzwecke dienen, und die Grundlagen fur eine anwender-
orientierte Normierung bieten.

1.1.5 Notwendigkeit

Der Aufbau der Verkehrstelematiksysteme ist bisher mehrheitlich aus den Bediirfnissen
einzelner Betreiber aufgekommen. Diese haben ihre Systeme, optimiert auf das Anwen-
dungsgebiet, spezifiziert und umgesetzt. Sowohl fir die Erfassung des Verkehrsaufkom-
mens als auch fiir die Uberwachung der Verkehrssicherheit oder in der Gebiihrenabgabe
sind somit "Inselldsungen” entstanden, die in sich homogen und sicher funktionieren. Die
IT-Security-Aspekte sind in diesen Systemen jeweils in Abhangigkeit der spezifischen An-
forderungen bertcksichtigt worden.

Durch Veranderungen in der Aufgabenverteilung der VT-Funktionen und VT-Dienste oder
durch neue Anforderungen (z.B. VM-CH) entsteht das Bediirfnis die bestehenden VT-
Systeme vermehrt zu vernetzen mit der Moglichkeit auf verschiedene VT-Syteme zuzu-
greifen oder zwischen diesen Daten auszutauschen.

Aus der Sicht der IT-Sicherheit fehlt bisher die systematische Ermittlung der Schutzbe-
dirftigkeit und daher auch die systematische Darstellung der Anforderungen an die IT-
Sicherheit. Die heterogene Landschaft einerseits und die unterschiedlichen Ziele ande-
rerseits konnten bisher nicht analysiert und in ein homogenes Sicherheitskonzept inte-
griert werden. Dartber hinaus fehlen jegliche Grundlagen fur die Erarbeitung von praxis-
orientierten Normen.

1.2 Abgrenzung

Das Forschungsprojekt legt den Fokus auf das Thema der Datensicherheit. Es werden
dazu die Aspekte der Verfligbarkeit, Vertraulichkeit, Integritat und Authentizitat betrach-
tet. Einige dieser Aspekte werden in HERMES unter dem Thema "ISDS" Informationssi-
cherheit und Datenschutz behandelt. Diese werden als Grundlage in der Untersuchung
bertcksichtigt.

Die Funktionale Systemarchitektur der Verkehrstelematik, gemass SN 671'951, bildet ei-
ne sinnvolle Checkliste fur die Festlegung des Untersuchungsumfangs aus der Sicht der
darin definierten Funktionsblocke. Soll eine umfassende Untersuchung der IT-Security fur
die Verkehrstelematik durchgefiihrt werden, so stehen die Struktur der Teilsysteme und
die Schnittstellen im Zentrum des Verfahrens.

Die Untersuchung der IT-Security beinhaltet sowohl eine technische Komponente als
auch eine organisatorische Komponente. In der Verkehrstelematik sind die Systeme in
Abhangigkeit ihrer Rolle (Verkehrsdatenerfassung, Verkehrsanalyse, Verkehrssteuerung,
Dienste, ...) organisatorisch auf verschiedene Beteiligte verteilt. In der Forschungsarbeit
werden deshalb die 6ffentlichen Organisationen auf Ebene Bund, Kantone, Stadte sowie
private Organisationen berilicksichtigt. Zwingend bei der Untersuchung ist auch die Be-
ricksichtigung samtlicher Benutzerschnittstellen nach "Innen" (Schadenspotential - mut-
willig oder fahrlassig - durch interne Mitarbeiter wie Betreiber und Systemadministratoren)
und Schnittstellen nach "Aussen”, insbesondere zur Offentlichkeit und mit dem angren-
zenden Ausland.

Die Forschungsarbeit wird in engem Bezug zur Praxis durchgefuhrt. Dies ist einerseits

durch die Begleitkommission der Experten der VSS und andererseits durch den direkten
Kontakt mit den Betreibern von Betriebsleitzentralen sowie Industriepartner gegeben.
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Die Forschungsarbeit soll eine ganzheitliche Betrachtung der Problematik der IT-Security
liefern. Es werden deshalb sowohl Systeme, die in Betrieb sind, als auch solche, die mit-
telfristig geplant sind, im Projekt beriicksichtigt.

1.3 Methodik und Vorgehen

18

Das Ziel der Forschungsarbeit ist es, praxisorientierte Massnahmenkataloge fir die Min-
derung des Gefahrenpotentials beim Aufbau zukinftiger VT-Systeme und der Verbesse-
rung bereits operativer VT-Systeme bereit zu stellen. Um dieses Ziel zu erreichen, eignet
sich ein Vorgehen angelehnt an das Verfahren des BSI auf.

Das Verfahren des BSI besteht aus vier Stufen, die in der folgenden Graphik dargestellt
sind und nachgehend erlautert werden:

Stufe 1: Ist-Analyse und
Ermittlung der Schutzbedurftigkeit

'

Stufe 2: Bedrohungsanalyse

'

Stufe 3: Risikoanalyse

'

Stufe 4: Ermittlung des Sicherheitskonzepts

'

Stufe 5: Empfehlung

BSI-Verfahren

Abbildung 1: Stufen des BSI-Verfahrens (erweitert)

Dieses Verfahren wird den Zielen dieses Forschungsprojekts gerecht: der aktuelle Stand
der IT-Security wird detailliert analysiert und konkrete Massnahmen werden vorgeschla-
gen, um allenfalls vorhandene Schwachstellen zu beseitigen. Zudem wird ein Sicher-
heitskonzept geliefert, das fiir Weiterentwicklungen eine gute Voraussetzung fir ein den
Anforderungen entsprechendes Sicherheitsniveau bietet. Dabei ist allerdings zu beach-
ten, dass dieses Konzept nur eine auf dem aktuellen Wissensstand basierende Momen-
tanaufnahme ist. Auf Grund der standigen Weiterentwicklungen im Bereich der VT-
Systeme, der Angriffstechniken und evtl. erweiterten Sicherheitsanforderungen neuer
Systemkomponenten ist es deshalb notwendig, das Sicherheitskonzept regelméssig zu
Uberprifen und ggfs. anzupassen. Aus diesem Grund fihren wir zusatzlich zu den vier
Stufen des BSI-Verfahrens eine weitere Stufe "Empfehlung” ein, welche die langfristige
Nutzung und Nachfiihrung des Sicherheitskonzepts sicherstellt.
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2.1 Zusammenfassung

SCADA-Systeme werden zur Uberwachung, Kontrolle und Steuerung von Industrieanla-
gen, von Systemen zur Verteilung lebenswichtiger Giter oder im Bereich des Transports
und Verkehrs eingesetzt. Traditionell wurden SCADA-Netze isoliert von anderen Compu-
ter-Netzen betrieben. Es wurden proprietdre Protokolle und Komponenten verwendet.
Lange Zeit galten SCADA-Systeme deshalb als unverwundbar. IT-Sicherheit spielte beim
Design der Systeme keine grosse Rolle. Mit der Einflhrung von Standard-IT-
Komponenten und -Protokollen sowie der zunehmenden Vernetzung von SCADA-Netzen
mit Business-Netzwerken wurden SCADA-Netze allerdings vermehrt verwundbar.

Die Einfuhrung von Standard-IT-Techniken bringt auch gewisse organisatorische Prob-
leme mit sich. Das liegt an den unterschiedlichen Schutzanforderungen von SCADA-
Netzen und Business-Netzen. In Business-Netzen sind Vertraulichkeit und Integritat die
hdchsten Schutzziele. In SCADA-Netzen hingegen hat Verfiigbarkeit die oberste Prioritét.
Aus diesem Grund mussen beispielsweise Malwarescanner und Patches mit Vorsicht
gehandhabt werden. Auch Penetration-Tests missen vorsichtig durchgefiihrt werden. Da
SCADA-Systemkomponenten meist Uber sehr wenig Rechenpower verfiigen, wird auch
der Einsatz von kryptographischen Funktionen erschwert.

Frihere Field-Visits und Penetration-Tests haben gezeigt, dass SCADA-Systeme uber
zahlreiche Sicherheitsliicken verfligen. Das liegt mitunter daran, dass sich SCADA-
Systeme meist Uber geographisch weite Gebiete erstrecken und gewisse Teile des Net-
zes nicht rund um die Uhr physisch Gberwacht werden kénnen. Ausserdem sind die Sys-
teme sehr heterogen. Oft werden unsichere proprietdre Protokolle eingesetzt. Die Kom-
munikation erfolgt zum Teil im Klartext. Nur schwache Authentifizierungsmechanismen
werden verwendet. Da das Patch-Management ein sehr heikles Thema bei SCADA-
Systemen ist, sind viele Systeme nicht auf dem aktuellsten Stand gehalten. Die Angriffe
auf SCADA-Systeme haufen sich zudem stetig. Ausserdem werden immer mehr Angriffe
"von Aussen" durchgefiihrt. Ein Angriff auf ein SCADA-System kann potenziell sehr
schwere Folgen haben (einerseits Folgen fur die Sicherheit der Menschen, andererseits
auch Folgen fur die Umwelt, sowie finanzielle Folgen).

Technische Massnahmen zum Schutz von SCADA-Systemen alleine kdnnen keine
nachhaltige Sicherheit gewéhrleisten. Ein Mix aus technischen, prozeduralen und betrieb-
lichen Massnahmen ist erforderlich. IT-Security ist ein stetiger Prozess. Die Gefahren-
landschaft verandert sich fortlaufend. Deshalb mussen die Risiken regelméssig neu
Uberprift werden und, falls angebracht (unter Beriicksichtigung der entstehenden Kosten,
bzw. der Folgen bei Eintreffen einer Bedrohung), entsprechende Massnahmen zur Ver-
besserung der Sicherheit eingeleitet werden. Eine IT-Security-Governance (oder Admi-
nistration) stellt sicher, dass ein konsequenter und angebrachter Ansatz verfolgt wird und
zwar Uber die gesamte Organisation.

Einige Institutionen haben bereits gewisse Guidelines beziiglich SCADA-Security verof-

fentlicht. Ausserdem existieren einige Standards und Guidelines zum Thema IT-Security
im Allgemeinen.

Mai 2011 19



1350 | Literaturrecherche

2.2 Uberblick SCADA Systeme

20

Prozessleitsysteme werden zur Uberwachung, Kontrolle und Steuerung von Industriean-
lagen, von Systemen zur Verteilung lebenswichtiger Giter (Strom, Wasser, Brennstoffe,
usw.) oder im Bereich des Transports und Verkehrs (Eisenbahnen, Verkehrsleitsysteme,
Post, usw.) eingesetzt [Beirer, 2008][MELANI, 2009][Lingwood, 2008]. Immer haufiger
trifft man in diesem Zusammenhang auch auf den englischen Begriff SCADA (Superviso-
ry Control and Data Acquisition) [Beirer, 2008][Lingwood, 2008]. Traditionell wurden sol-
che SCADA-Systeme isoliert von Computernetzen betrieben. Ausserdem wurden nur
sehr spezialisierte proprietdre Systeme und Individualldsungen verwendet. SCADA-
Systeme wurden deshalb lange Zeit als "unverwundbar" angesehen [Byres, 2007]. Effizi-
enz und hohe Verfugbarkeit waren die wichtigsten Kriterien beim Design von SCADA-
Systemen - IT-Security wurde dabei kaum beachtet. SCADA-Netzwerke erstrecken sich
oft Uber geografisch weite Gebiete [Igure, 2006][Carlson, 2002]. SCADA-Systeme haben
meist sehr hohe Lebenszeiten, was Konsequenzen fiir aktuelle sowie zukiinftige Systeme
hat: aktuelle Systeme, welche bereits seit mehreren Jahren im Einsatz sind, wurden ohne
Gedanken Uber IT-Security entworfen, wie bereits kurz angetont. Das Prinzip von
"Security by Obscurity" (Sicherheit soll dadurch gewahrleistet sein, dass niemand die ge-
nauen Implementierungen kennt) wurde angewandt, mit dem Hintergedanken, dass die
Systeme sowieso isoliert sind und nur von wenigen, vertrauensvollen Personen kontrol-
liert werden. Eine zweite Konsequenz ist, dass die Installationen meist sehr heterogen
sind (in Bezug auf die Hersteller der Subsysteme und der verwendeten Technologien der
Subsysteme) [Deck, 2004].

Allerdings werden aufgrund des steigenden Kostendrucks vermehrt offene Standards
eingesetzt (Standardprotokolle wie Ethernet und TCP/IP). Dadurch konnten Entwick-
lungs- und Anschaffungskosten gesenkt und die Kompatibilitat zwischen den Systemen
verschiedener Hersteller erhéht werden. Allerdings werden die Systeme durch den Ein-
satz von Standard-IT-Protokollen und -Systemen auch vermehrt verwundbar. Das
"Security by Obscurity"-Prinzip kann nicht mehr angewandt werden, da die offenen Stan-
dards und die damit verbundenen Sicherheitsliicken sehr gut verstanden sind. Ausser-
dem werden SCADA-Netzwerke vermehrt an Business-Netzwerke angeschlossen, was
die Gefahr zusatzlich erhdéht [MELANI, 2009][Deck, 2004][Beirer, 2008][Falco,
2004][Igure, 2006][Mitretek, 1997].

Die Einfihrung von Standard-Techniken aus der klassischen IT-Welt bringt zudem ge-
wisse technische und organisatorische Probleme mit sich. Das liegt unter anderem auch
an den sehr unterschiedlichen Anspriichen, die in der Office-IT und in der Prozesssteue-
rung an die Technik gestellt werden. So missen in Steuerungssystemen haufig Echtzeit-
anforderungen erfiillt werden, welche in der klassischen IT-Welt weitgehend irrelevant
sind. Auch die Definition der Sicherheits-Schutzziele ist in den beiden Welten véllig ver-
schieden. So sind die wichtigsten Schutzziele in der Biro-IT-Welt Vertraulichkeit und In-
tegritat der zu verarbeitenden Daten. Systemverfligbarkeit spielt eine eher untergeordne-
te Rolle. Im Prozessnetz und in Produktionssystemen sind die Schutzziele hingegen ge-
nau umgekehrt. Die Verflgbarkeit der Anlagen ist hier meistens das wichtigste Ziel [Bei-
rer, 2008][Deck, 2004][Kilman, 2005]. SCADA-Systeme werden oft verwendet, um zeitkri-
tische Vorgange zu steuern. In diesem Fall kdnnen Standard-1T-Security-Praktiken unge-
eignet sein. Anti-Malware-Scanner kdnnen beispielsweise ein System zeitweise verlang-
samen, was fir SCADA-Systeme unakzeptabel sein kann [Carlson, 2002][Kilman,
2005][Byres, 2007][CPNI]. Auch das Einspielen von Security-Patches muss mit Vorsicht
betrachtet werden. Die Mdéglichkeit, dass ein Patch kritische Funktionen behindern kann,
ist bei SCADA-Systemen nicht tolerierbar [Kilman, 2005][Byres, 2007]. Offenbar gibt es
sogar zwei Eintrage in der "Industrial Security Incident Database" (ISID) des British Co-
lumbia Institute of Technology (BCIT), wo unachtsames Einspielen von Patches zu Prob-
lemen geflihrt hat [Byres, 2007]. Auch die Durchfihrung von Penetration-Tests muss
sorgfaltig gehandhabt werden [Duggan, 2005][Robertson, 2003][Graham, 2006][CPNI].
Die Systeme kdnnen nicht einfach neu gestartet werden, um eventuelle Schwierigkeiten
zu beheben [Deck, 2004]. Ausserdem verfligen die eingesetzten Komponenten (Senso-
ren, Aktoren) meist Uber sehr wenig Ressourcen, was den Einsatz von kryptographischen
Protokollen sehr erschwert [Falco, 2004][Deck, 2004][Igure, 2006]. Allerdings muss hier
auch in Betracht gezogen werden, dass Daten in SCADA-Netzwerken unterschiedliche
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"Lebenszeiten” haben als Daten in Business-Netzen. So missen die Daten in SCADA-
Netzen oft nur flir wenige Minuten geschitzt werden im Unterschied zu Business-Netzen,
wo die Daten Uber Tage, Monate oder gar Jahre geschitzt werden missen [Kilman,
2005].

Gemass des Fachhandbuch BSA des ASTRA [ASTRA, 2010] sind SCADA-Systeme
strukturiert aufgebaut. Die Systeme verfligen Uber verschiedene Ebenen, was eine klare
Zuordnung der Funktionen voraussetzt. Folgende Ebenen kommen zur Anwendung ge-
mass [ASTRA, 2010]:

o Feldebene: Die Feldebene dient zur Erfassung von Daten und zur Ausgabe von
Stellwerten eines Prozesses.

e Einzelsteuerebene: Auf dieser Ebene erfolgt die Ansteuerung der Feldebene, in
der Regel durch mehr oder weniger autonome Steuerungen. Diese Ebene ver-
bindet den Feldbus mit der Leistungselektronik.

e Gruppenleitebene: unterteilt die Prozesslogik auf mehrere Bereiche (z.B. Ver-
kehrsabschnitt bei einer Verkehrssteuerung).

e Prozessleitebene: In dieser Schicht erfolgt die Umsetzung der Prozesssteue-
rungslogik.

e Bedienebene: ermdglicht die Visualisierung fir den Operator und damit die
Schnittstelle zum Menschen (Human Machine Interface, HMI).

2.3 Gefahren in SCADA-Systemen

Gemass einem Bericht von Andrew Hildick-Smith [Hildick-Smith, 2005] kdnnen Gefahren
durch beabsichtigte Angriffe auf SCADA-Systeme wie folgt gruppiert werden:

e Malware: Wie jedes IT-System sind auch SCADA-Systeme potentiell verwundbar
durch Viren, Wirmer, Trojaner und Spyware. Solche Malware kann Daten kor-
rumpieren, die Kommunikation im Netzwerk Uberlasten und Back-Doors oder
Key-Loggers installieren.

e Insider: Verérgerte Mitarbeiter stellen eine der grossten Gefahren dar, da sie die
Systeme gut kennen und eventuelle Schwachstellen mutwillig ausnitzen kénnen.

e Hacker: Hacker sind externe Leute, die versuchen, in ein System einzudringen
auf Grund der "Herausforderung".

e Terroristen: Terroristen sind vor allem daran interessiert, einen méglichst grossen
physischen Schaden anzurichten, in dem sie zum Beispiel versuchen, SCADA-
Systeme mit "falschen Werten" zu fittern, die Kontrolle der SCADA-Systeme zu
Ubernehmen oder das Monitoring und Controlling der SCADA-Systeme auszu-
schalten.

Der Bericht von Andrew Hildick-Smith zeigt auch ein paar Gefahren/Schwachstellen auf,
die speziell in SCADA-Netzwerken vorhanden sein kdnnen. Folgende Punkte werden u.a.
genannt:

e Erfahrung der Mitarbeiter: Mitarbeiter von SCADA-Systemen sind es gewohnt,
die Kontrollsysteme am Laufen zu halten. Es kdnnte die Ansicht vorhanden sein,
dass die damit verbundenen Schutzziele (Verlasslichkeit und Verfugbarkeit) in
Konflikt zu IT-Security-Massnahmen stehen. Die Entwicklung von Sicherheits-
Policies kdnnte fir SCADA-Mitarbeiter ein fremdartiges Konzept sein. Ausserdem
kénnte es sein, dass SCADA-Mitarbeiter die Empfehlung von IT-Fachleuten
missbilligen.
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e Schwachstellen im Betriebssystem: Die typischen IT-Betriebssystem-
Schwachstellen sind auch in SCADA-Systemen vorhanden. Der Unterschied ist,
dass die Systeme in Business-Umgebungen regelmassig aktualisiert werden
kénnen, was in SCADA-Systemen nicht so einfach ist, wie wir weiter oben gese-
hen haben. Insbesondere sei hier auch auf die Problematik der Vertraglichkeit
unterschiedlicher Antimalware-Software bei SCADA-Systemen erwahnt.

e Authentifizierung: In SCADA-Systemen sind oft gemeinsame Passwdrter vorhan-
den (z.B. ein einziges Passwort fir alle Leute im Picket-Dienst etc.). Gemeinsa-
me Passworter sind fir die Mitarbeiter zwar sehr praktisch, allerdings geht
dadurch auch jeglicher Sinn von Authentifizierung und Accountability verloren.
Die Vertraulichkeit der Authentifizierung wird oft dadurch beeintrachtigt, dass Be-
nutzernamen und Passwdrter im Klartext gesendet werden.

¢ Remote-Zugang: Viele SCADA-Systeme verfugen uber einen Remote-Zugang.
Das kann eine Einwabhlleitung sein (z.B. ISDN) oder eine VPN-Verbindung utber
das Internet.

e Verbindungen zwischen Systemen: Je mehr verschiedene Systeme miteinander
verbunden werden, desto starker ist das SCADA-System den verschiedenen Ge-
fahren ausgesetzt. Wie bereits weiter oben diskutiert, werden Business-Netze
aus wirtschaftlichen Uberlegungen vermehrt mit SCADA-Netzen verbunden.

e Monitoring und Grundschutz: "Intrustion-Detection-Systeme" (IDS), also Syste-
me, welche einen potentiellen Angriff protokollieren kénnen, werden im SCADA-
Umfeld kaum eingesetzt. Firewalls und Antimalware-Software werden nicht uni-
versell eingesetzt. Das Durchschauen von Log-Files wird sehr oft vernachlassigt.

¢ Feld-Systeme: Systeme, die in der Feld-Ebene eingesetzt werden, haben oft eine
sehr beschrankte Rechenleistung und wenig Speicher, so dass kryptographische
Protokolle kaum eingesetzt werden kénnen, wie bereits weiter oben diskutiert.
Ein zweites Problem ist, dass solche Systeme oft fiir eine sehr lange Zeit im Ein-
satz sind.

e SCADA-Software: Applikationen, die im SCADA-Umfeld eingesetzt werden, ver-
fugen oft Uber bescheidene Sicherheitsmassnahmen und weisen auch andere
Design-Schwéchen auf.

o Offentlich verfiigbare Informationen: Es ist meistens sehr einfach, an Informatio-
nen Uber SCADA-Systeme heranzukommen. So werben z.B. Systemlieferanten
mit ihrer Erfahrung und geben Informationen lber frihere Kunden preis. Weiter-
hin werden zum Teil in Ausschreibungen Informationen tber die Netwerkkonfigu-
ration mit IP-Adressen abgegeben.

e Physische Sicherheit: SCADA-Systeme erstrecken sich meist Uber grosse Dis-
tanzen, wobei viele Standorte unbemannt sind. Der physische Schutz der Syste-
me wird daher umso wichtiger. Allerdings sind verschiedene Verschlusssysteme
nicht absolut hundertprozentig sicher.

An einer Black-Hat-Konferenz' im Jahre 2006 prasentierten Robert Graham und David
Maynor ebenfalls gewisse Sicherheitsprobleme in SCADA-Netzwerken [Graham, 2006].
Robert Graham und David Maynor haben Penetration-Tests bei mehreren SCADA-
Systemen durchgefiihrt. Unter anderem bestétigen sie, dass SCADA-Systeme kaum auf
dem aktuellen Stand gehalten werden. Ausserdem stellten sie fest, dass sich viele
SCADA-Betreiber gar nicht bewusst sind, wie stark sie mit dem Internet verbunden sind.
Offenbar existieren viele unkontrollierte Zugéange zum Internet. Sogar scheinbar isolierte
Netze werden Uber Links oder Notebooks mit dem Internet verbunden. Im Folgenden
wollen wir etwas detaillierter auf ein paar Punkte eingehen, die Robert Graham und David

! http://www.blackhat.com/
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Maynor wahrend ihren Penetration-Tests gefunden haben:

e Wireless-Zugang bei einem Kraftwerk: Graham und Maynor haben bei einem
Stromkraftwerk einen offenen Wireless-Zugang gefunden. Uber DHCP konnten
sie problemlos eine IP-Adresse beziehen. Nach ein paar Scans fanden sie her-
aus, dass der Wireless-Zugang mit dem gesamten Office-Netz verbunden war.
Schliesslich kamen sie Uber das Office-Netz auf ein Solaris-System im Kontroll-
Netz, indem sie einen 10-jahre alten Exploit’ verwendeten.

e "Falsche" Netzwerk-Diagramme: Bei einer Olfirma haben Graham und Maynor
festgestellt, dass die Netzwerkplane nicht der wirklichen Konfiguration entspre-
chen. So waren die verschiedenen Netzwerke sehr wohl an gewissen Punkten
miteinander verbunden, obwohl das nirgendwo auf den Planen vermerkt war.

e Notebooks: Ebenfalls bei einer Olfirma musste die Produktion bei gewissen An-
lagen gestoppt werden aufgrund eines Computer-Wurms. Der Wurm hat sich
ausgebreitet, als jemand ein Notebook am System angeschlossen hat um ein
gewisses Problem an der Olplattform zu diagnostizieren.

o Offentliche Informationen: Graham und Maynor bestatigen, dass es sehr einfach
ist, detaillierte Informationen Uber die verwendeten Komponenten in SCADA-
Systemen zu erhalten.

o Klartext-Kommunikation: Graham und Maynor bestatigen, dass die Kommunika-
tion in SCADA-Netzen oft im Klartext erfolgt.

e Physischer-Zugang: Wie bereits weiter oben diskutiert, ist es sehr schwierig,
SCADA-Systeme, welche geographisch sehr weit ausgedehnt sein kénnen, phy-
sisch abzusichern.

e Auditing: Es wurden gemeinsame "Gruppen-Passworter" verwendet. Dadurch
kénnen Aktivitaten von arglistigen Mitarbeitern kaum zurtickverfolgt werden. Vor-
handene IDS wurden kaum aktualisiert oder regelmassig Uberwacht.

e Modems: Modems waren in vielen Systemen vorhanden, damit die Lieferanten
einen einfachen Wartungszugang haben. Das Problem war, dass die meisten
Modems "Banner" hatten. Mit Hilfe der Banner kann man tber Google leicht an
weitere Informationen herankommen, wie zum Beispiel Bedienungsanleitungen
fir die Gerate. Oft hatten die Gerate auch Standard-Benutzernamen und -
Passworter, die niemals seit der Auslieferung geandert wurden. Auch "Backdoor-
Benutzernamen/Passworter”, die nicht geandert werden konnten, waren zum Tell
vorhanden.

e Unsichere Applikationen: Graham und Maynor fiuihrten auch gewisse Source-
Code-Audits von Applikationen durch. So stiessen sie auf unsichere Program-
mierpraktiken (zum Beispiel wurde Input von Netzwerk als vertrauenswirdig an-
gesehen, ausserdem wurden Programmierkonstrukte verwendet, die bekannte
Sicherheitsliicken aufweisen). Authentifizierungs- oder Verschlisselungsmass-
nahmen werden kaum bertcksichtigt.

2 Programm, welches die Sicherheitsliicke in einem Computersystem ausniitzt
® Banner sind fiirr Hacker potentiell interessante Informationen Uber ein System wie zum
Beispiel Hersteller, Systemversion, etc.
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Eine Prasentation von Jerry Litteer und Ken Rohde listet auch gewisse Punkte auf, die
wahrend "Field-Visits" bei SCADA-Systemen gefunden wurden [Litteer, 2005]. Im Fol-
genden sollen ein paar dieser Punkte aufgelistet werden:

e Standard-Accounts und -Passworter

e Gast-Accounts aktiv

e Port-Security wird kaum durchgesetzt

e Nicht verwendete Software befindet sich auf Systemen

¢ Nicht bendtigte Services sind aktiv, z.B. auch die automatische Erkennung von
USB-Sticks

e Shares mit exklusiven Schreibrechten
o Firewalls:
o Firewall-Rules sind nicht kommentiert
0 Generische oder vereinfachte Rules werden verwendet
0 Alte oder temporare Rules werden nicht entfernt
0 Logging nicht aktiviert
0 Zum Teil werden Firewalls mit direkten Verbindungen umgangen
e |DS werden kaum eingesetzt.
Aktuelle Untersuchungen bestatigen, dass die Anzahl der Attacken auf SCADA-
Netzwerke standig zunimmt. Zudem fand auch eine Verlagerung der Angreifer statt. So
sind 70 Prozent der in der ISID (Industrial Security Incident Database) protokollierten Vor-
falle vor dem Jahr 2000 auf Grund von Unfallen oder verargerten Mitarbeitern. Seit 2001
sind fast 70 Prozent der Vorfalle auf Grund von externen Angriffen [Litteer, 2005][Igure,
2006][Byres, 2007].
Da SCADA-Systeme kritische Infrastrukturen steuern, ist es von grosser Bedeutung, die
Sicherheit dieser Systeme zu gewahrleisten. Ein Angriff auf ein SCADA-System kann
verheerende Folgen haben, so kann zum Beispiel die offentliche Gesundheit und Sicher-
heit gefahrdet werden, die Umgebung kann beschéadigt werden und nicht zuletzt kann ein

solcher Angriff auch grossen finanziellen Schaden anrichten [Giani, 2008][Deck,
2004][Igure, 2006].

2.3.1 Aktuelle Vorfalle

24

Im Zusammenhang mit SCADA-Systemen gibt es immer mal wieder publik werdende IT-
Vorfélle, welche die Brisanz des Themas deutlich aufzeigen.

So berichtete das Online-Portal von Austin News im Dezember 2009 von einem Vorfall in
Austin, Texas (USA)*. Die Wechseltextanzeigen auf einer hoch frequentierten Strecke
zeigten dort plétzlich die Meldung "Zombies ahead" (in etwa "Zombies zu erwarten") an.
Angreifern ist es also scheinbar gelungen, in die lokalen VT-Systeme einzudringen, um
die "falsche Anzeige" zu platzieren. Obwohl solche Vorfalle im ersten Moment zwar
durchaus amuisant wirken, ist es ein absolut ernst zu nehmendes Thema: Es zeigt, dass
die lokalen VT-Systeme grundsatzlich auf externe Angriffe verwundbar sind. Statt der
"harmlosen” Falschanzeigen héatten die Angreifer wahrscheinlich noch weit schlimmere

* http://Aww.kxan.com/dpp/news/Road_signs_warn_of_zombies
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Angriffe starten kdnnen. Man stelle sich vor, was passiert ware, wenn Terroristen die VT-
Systeme lGbernommen hatten.

Im September 2010 wurde publik, dass die iranische Nuklearanlage Buschehr Opfer ei-
nes sehr dedizierten Cyber-Angriffs wurde. Der Trojaner Stuxnet hatte laut der iranischen
Agentur Mehr 30'000 Computer befallen. Offenbar greift Stuxnet sehr gezielt die von
Siemens stammenden PLC-Systeme (Programmable Logic Controller) an, welche in den
iranischen Industrieanlagen verwendet werden. Stuxnet nutzt dabei geméass Quellen u.a.
vier bis dato unbekannte, nicht 6ffentlich publizierte Schwachstellen aus (Zero-Day Ex-
ploits). Die Autoren des Trojaners mussten also irgendwie die Mdglichkeit haben, die von
Iran eingesetzen Siemens-Produkte genaustens auf Schwachstellen zu analysieren.
Nicht zuletzt auch wegen der sehr ausgekligelten Angriffsmechanismen wird deshalb
vermutet, dass staatliche Organisationen hinter dem Angriff stehen. Laut NZZ-Online
stellt der Experte und Buchautor Arne Schénbohm denn auch fest, dass "der Cyberspace
mittlerweile als funftes militdrisches Schlachtfeld neben dem Boden, der Luft, dem Was-
ser und dem Weltraum gesehen werde". Stuxnet sei u.a. tber USB-Sticks verbreitet wor-
den, sodass auch Systeme befallen werden konnten, die gar nicht direkt tiber das Inter-
net erreichbar waren. Laut Symantec handelt es sich offenbar um den ersten Wurm, wel-
cher Industriesysteme nicht nur ausspionieren, sondern auch deren Funktionsweise ge-
zielt manipulieren kann®® 7 8 ®

In der Literatur findet man ausserdem weitere bekannte Cyber-Vorfélle im Zusammen-
hang mit SCADA-Systemen. Im Folgenden sollen ein paar dieser Vorfélle kurz erwéhnt
werden. Genauere Infos zu den jeweiligen Vorféllen kénnen in der Literatur nachgelesen
werden [Graham, 2006][Hildick-Smith, 2005][Gresser, 2006]:

e Das Davis-Besse Atomkraftwerk in Ohio (USA) war wahrend fast einem Jahr off-
line, nachdem der SQL-Slammer-Wurm im Januar 2003 zwei Systeme des
Kraftwerks infiziert und fir finf, bzw. sechs Stunden lahm gelegt hat. Der Wurm
erreichte die Systeme offenbar Uber einen Remote-Contractor-Link zum Firmen-
netz, welches seinerseits mit dem Prozessnetzwerk verbunden war.

e Im Jahr 2000 liess der frihere Angestellte Vitek Boden eine Million Liter Abwas-
ser in die Kistengewasser von Queensland in Australien ausfliessen.

e Im Jahr 1992 hat ein friherer Angestellter von Chevron das Notfall-
Alarmierungssystem in 22 Staaten der USA deaktiviert, was bis zu einem Vorfall,
bei dem eine Alarmierung hatte ausgeldst werden sollen, unbemerkt blieb.

e Im Jahr 1997 gelingt es einem Teenager bei NYNEX einzubrechen und die
Kommunikation beim Worcester Flughafen in Massachusetts (Air- und Ground-
Communications) fir sechs Stunden lahmzulegen.

e Im Jahr 2000 hat die Russische Regierung zugegeben, dass es Angreifern ge-
lungen sei, die Kontrolle tUber die grosse Erdgas-Pipeline der Welt zu iberneh-
men (Gazprom).

e Im August 2003 wurden die Computer-Systeme von CSX Transportation durch
eine Malware infiziert, wodurch der Passagier- und Frachtzugverkehr in Washing-
ton DC angehalten werden musste.

> http://blogs.forbes.com/andygreenberg/2010/09/22/theories-mount-that-stuxnet-worm-

sabotaged-iranian-nuke-facilities/
®http://www.nzz.ch/nachrichten/international/iran_bestaetigt_cyber-
angriff_durch_stuxnet_1.7686307.html

" http://ww.schneier.com/blog/archives/2010/10/stuxnet.html

8 http://www.heise.de/newsticker/meldung/Stuxnet-Wurm-kann-Industrieanlagen-steuern-
1080584.html

® http:/Mww.spiegel.de/netzwelt/netzpolitik/0,1518,720043,00.html
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e Am 8. Januar 2008 ist es einem Teenager (14 Jahre alt) gelungen, sich in das
Schienenkontrollsystem des Tramsystems der Stadt Lodz (Polen) einzuhacken.
Offenbar ist dem Teenager irgendwie gelungen, mit einer modifizierten Fernse-
her-Fernbedienung die Weichensteller zu bedienen, wodurch vier Tram-Wagen
entgleist sind™.

2.4 IT-Security-Policies und bestehende Guidelines beziiglich

26

SCADA-Security

Ein System kann nicht alleine durch technische Mittel abgesichert werden. Werden die
technischen Mittel unachtsam eingesetzt, kénnen trotz aller technischer Mittel Sicher-
heitsliicken entstehen. Angebrachtes Verhalten aller Mitarbeiter wird vorausgesetzt, um
eine best mdgliche Sicherheit zu garantieren [Deck, 2004][Igure, 2006][CPNI].

Wahrend der letzten 10 Jahre haben viele Firmen, welche sehr stark von der Informati-
onstechnologie (IT) abhéngig sind, gute IT-Security-Praktiken entwickelt. In der SCADA-
Industrie besteht hier noch grosser Nachholbedarf [Igure, 2006].

Um Sicherheitsprobleme effektiv zu bekdmpfen, muss SCADA-Sicherheit nachhaltig si-
chergestellt werden und zwar wahrend des gesamten Lebenszyklus des Systems, inklu-
sive Design, Installation, Betrieb, Wartung und Stilllegung. Nur die Einfihrung einer effek-
tiven Security-Governance kann diese Voraussetzungen erfullen [Campbell, 2003]. IT-
Security-Praktiken missen dabei speziell auf SCADA-Systeme angepasst werden [Ro-
bertson, 2003][CPNI].

Ein Bericht der Sandia National Laboratories (siehe Kapitel 0) [Campbell, 2003] enthalt
Empfehlungen, wie eine effektive Security-Administration (Governance) implementiert
werden kann. Zunéchst zahlt der Bericht drei Komponenten fur die Sicherstellung einer
nachhaltigen Sicherheit auf:

e Es braucht eine effektive Security-Administration: Nur durch stetige Evaluation
und Aufrechterhaltung kann Sicherheit garantiert werden. Effektive und nachhal-
tige Sicherheit ist deshalb abhéngig von einem effektiven Security-Management.

e Technologie muss beziglich Sicherheit verbessert werden: Wiinschenswerte
Verbesserungen sind u.a. sichere Protokolle, "billige" Verschliisselung™, Applica-
tion-Layer-Stateful-Inspection fiir Firewalls, Accounts und Logging flir Remote
Telemetry Units (RTUS).

e Administration und Implementierung muss durch Dritte beurteilt werden (Asses-
sment): Regelmassige Assessments durch Dritte sind nétig, um Probleme aufzu-
decken, die unentdeckt bleiben, entweder weil die Organisation "zu nahe" an den
Problemen dran ist oder weil neue Taktiken und Tools der Organisation nicht be-
kannt sind.

Nur das Zusammenspiel der drei oben genannten Komponenten fiihrt schlussendlich zu
einer nachhaltigen Sicherheit. Neue, sichere Technologien alleine bringen keine nachhal-
tige Sicherheit. Assessments durch Dritte kénnen nur eine Momentaufnahme der mo-
mentan vorhandenen Schwachstellen aufzeigen.

Die Empfehlungen fur eine effektive Security-Administration des Berichts von Sandia
werden sehr gut und pragnant von einem Bericht von Vinay M. Igure et al. [Igure, 2006]
zusammengefasst: Zunachst missen SCADA-Betreiber eine umfassende Liste von Si-
cherheitszielen definieren, welche erflllt werden missen, damit die Geschéftsziele des
Betreibers erfiillt werden kénnen. Diese Menge von Sicherheitszielen wird als "Control-

1% hitp://www.theregister.co.uk/2008/01/11/tram_hack/

™ Mit "billiger" Verschliisselung ist gemeint, dass die benétigten kryptographischen Be-
rechnungen nicht zu "teuer” (rechenintensiv) sein sollten (aus dem Grunde, dass Kompo-
nenten in der Feldebene meist nur Giber wenige Rechenressourcen verfiigen).
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Framework" bezeichnet. Sicherheitsziele kdnnen durchgesetzt werden durch den Einsatz
einer guten "Security-Policy", einem "Security-Plan”, welcher auf der Security-Policy auf-
setzt und "Guidelines zur Implementierung" [Igure, 2006][Campbell, 2003][Kilman, 2005]
(siehe auch Abbildung 2: SCADA Administrations-Hierarchie [Campbell, 2003]).
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Abbildung 2: SCADA Administrations-Hierarchie

Entscheidend fir den ganzen Prozess ist auch ein guter Konfigurationsmanagementplan
und ein Auditierungs- und Assessmentplan.

Es gibt keine gemeinsame Security-Policy, welche von allen Firmen gemeinsam verwen-
det werden kann, da jede Firma unterschiedliche Sicherheitsziele verfolgt. Sandia hat
deshalb ein Framework entwickelt, welches bei der Erstellung einer Security-Policy behilf-
lich sein soll (dazu spater mehr). Der Security-Policy muss ein Security-Plan folgen, wel-
cher die Implementierung, den Betrieb und die Wartungsdetails sauber dokumentiert. Die
Firmen kdonnen dazu auf bestehende und weit verbreitete Security-Standards zuriickgrei-
fen (siehe Kapitel 2.5).

IT-Security ist ein kontinuierlicher Prozess. SCADA-Netzwerke miissen regelmassig auf
neue Schwachstellen geprift und Software und Hardware missen auf dem aktuellen
Stand gehalten werden. Im Zusammenhang mit "regelmassiger Wartung" spricht man oft
auch vom "Konfigurationsmanagement". Konfigurationsmanagement kann besonders bei
SCADA-Systemen schwierig sein, wie bereits weiter oben diskutiert.

Das SCADA-Security-Policy-Framework von Sandia wird im Detail in einem Paper von

Domique Kilman et al. [Kilman, 2005] beschrieben. Abbildung 3: SCADA-Security-Policy-
Framework [Kilman, 2005] zeigt einen schematischen Aufbau des Frameworks. Wir wol-
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len das Framework hier nicht im Detail besprechen (dazu sei auf die Literatur verwiesen).
Das Framework gibt aber einen guten Uberblick dartiber, welche Bereiche durch die
Security-Policy abgedeckt werden sollen oder missen.
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Abbildung 3: SCADA-Security-Policy-Framework

Ganz allgemein gesagt ist die Security-Policy ein formales Dokument, in welchem be-
schrieben wird, was durch Personen und Systeme in einer Organisation gemacht werden
darf und was nicht. Der Inhalt der Security-Policy wird bestimmt durch die Sicherheitszie-
le einer Unternehmung und durch Resultate von Risiko-Beurteilungen. Die einzelnen
Punkte in einer Security-Policy sind Regeln - keine Vorschldage oder Guidelines, welche
die Mitarbeiter befolgen kdnnen oder nicht. Diese Regeln mussen klar und konsequent
durchgesetzt werden. Security-Policies beinhalten keine detaillierten Konfigurationsre-
geln. Detaillierte Einstellungen und Konfigurationsregelen werden im "Security-Plan" oder
bei den "Guidelines zur Implementierung" beschrieben [Kilman, 2005].

Eine Security-Policy sollte Uber folgende Unterkapitel verfigen [Kilman, 2005]:
e Zweck der Security-Policy

e Geltungsbereich (Scope): Hier wird spezifiziert, was alles durch die Security-
Policy abgedeckt wird (zum Beispiel Maschinen, Menschen, Standorte, etc.)

e Policy: Hier werden die eigentlichen Regeln definiert (was darf, bzw. was darf
nicht gemacht werden)

e Verantwortlichkeiten: Hier wird definiert, wer fir was verantwortlich ist gemass
der Policy

o Referenzen/Behdrden: Hier wird auf andere Policies oder Gesetze verwiesen,
die ebenfalls eingehalten werden missen (zum Beispiel Vorgaben des Bundes,
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der Kantone, etc.)

Revision History: Hier wird vermerkt, welche Anderungen am Dokument wann
und von wem gemacht wurden

Vollzug: Hier werden die Konsequenzen beschrieben, die im Falle einer Nicht-
beachtung der Regeln, die in der Security-Policy definiert sind, in Kraft treten.
Eventuelle rechtliche Schritte kdnnen hier auch vermerkt werden.

Ausnahmen: Falls Ausnahmen, die von den Regeln der Security-Policy abwei-
chen, vorhanden sind, missen diese einzeln dokumentiert werden. Dazu gehort
u.a., wie eine Ausnahme erlangt werden kann, wer Ausnahmen bewilligt und wo
entsprechende Dokumentationen abgelegt werden.

In einer Prasentation bestatigt Bernie Robertson, dass sichere Technologien alleine nicht
ausreichen, um eine vollumfangliche Sicherheit zu gewahrleisten [Robertson, 2003].
Stattdessen braucht es einen Mix aus technischen, prozeduralen, personellen und be-
trieblichen Voraussetzungen. Robertson prasentiert zu diesem Zweck ein SCADA-
Security-Framework, welches vom CPNI (Centre for the Protection of National Infrastruc-
ture - GB - siehe Kapitel 2.5) entwickelt wurde, um Prozesskontrollsysteme vor elektroni-
schen Angriffen zu schitzen [CPNI]. Das Framework besteht aus den folgenden sieben
Elementen:

Understand the Business Risk: Bevor ein Programm zur Verbesserung der Si-
cherheit gestartet werden kann, muss eine Organisation zuerst die Geschaftsrisi-
ken verstehen, die durch potentielle Gefahrdung der Prozesskontrollsysteme ent-
stehen kdnnen. Nur mit guter Kenntnis der Geschéftsrisiken kann eine Organisa-
tion fundierte Entscheidungen Uber angemessene Sicherheits-Level und benétig-
te Verbesserungen aktueller Praktiken treffen. Die Geschéftsrisiken sollten re-
gelmassig neu beurteilt werden, da sich die Gefahren standig andern. Um die
Geschaftsrisiken zu bestimmen, muss eine formale Risikobeurteilung durchge-
fuhrt werden. Dazu gehdren die folgenden vier Schritte:

0 Understand the systems: Hier geht es darum zu dokumentieren, wel-
che Systeme Uberhaupt existieren, welche Rollen die einzelnen Systeme
haben, wo sich die Systeme befinden, etc.

0 Understand the threats: Hier miissen Bedrohungen fiir die Prozesskon-
trollsysteme identifiziert und evaluiert werden. Mdgliche Bedrohungen
kdnnen sein: Denial of Service (DoS), gezielte Angriffe (zum Beispiel
durch Hacker), Unfélle, etc.

0 Understand the impacts: Hier geht es darum, mégliche Folgen aufzu-
zeigen, falls eine mdgliche Bedrohung tatsachlich eintreffen sollte. Mogli-
che Folgen kdnnten sein: Image-Verlust, finanzielle Verluste, Verletzung
von Vorschriften (zum Beispiel Umwelt- oder gesundheitliche Vorschrif-
ten), etc.

o0 Understand the vulnerabilities: Hier geht es darum, die Schwachstel-
len des Prozesskontrollsystems aufzudecken.

Implement Secure Architecture: Hier geht es darum, basierend auf der Beurtei-
lung der Geschéftsrisiken gewisse Massnahmen einzuleiten, welche die Sicher-
heit verbessern sollen. Dabei handelt es sich sowohl um technische, wie auch
um prozedurale und betriebliche Massnahmen. Das Framework enthélt einige
Good-Practice-Guidelines beziglich Netzwerkarchitektur, Firewalls, Remote-
Access, Antimalware-Software, E-Mail und Internet-Zugang, System-Hardening,
Backups und Recovery, Physische Sicherheit, System-Monitoring, Wireless Net-
working, Security Patching, Priifungen des Personals, Passworter und Accounts,
Dokumentation des Security Frameworks, Security-Testing, etc.
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e Establish Response Capabilities: Mogliche Bedrohungen fiir die Prozesskon-
trollsysteme verandern und entwickeln sich laufend. Die SCADA-Betreiber sollten
deshalb die Sicherheit regelmassig neu tberprifen. Dazu gehéren die Identifika-
tion, Evaluation und Reaktion auf neue Schwachstellen, auf Veranderungen der
Bedrohungen sowie auf elektronische "Sicherheitsvorfalle" (Wirmer, Hacker-
Angriffe). Formale Response-Management-Prozesse gewahrleisten, dass jegli-
che Veranderungen der Risiken friihzeitig erkannt und notige Massnahmen ein-
geleitet werden kénnen.

e Improve Awareness and Skills: Der Erfolg aller technischer oder prozeduraler
Security-Massnahmen ist direkt vom "menschlichen Faktor" abhéngig. Das
SCADA-Personal ist oft nicht vertraut mit IT-Security. Gleichzeitig sind IT-
Security-Fachleute oft nicht vertraut mit Prozesskontrollsystemen. Das gegensei-
tige Verstandnis kann mit Awareness-Programmen, Ausbildungen und Trainings
verbessert werden.

e Manage Third Party Risk: SCADA-Betreiber sollten mit Lieferanten zusammen-
arbeiten um existierende Systeme abzusichern. Insbesondere sollten die Liefe-
ranten dazu ermutigt werden, Sicherheit in ihren Produkten pro-aktiv zu bertick-
sichtigen.

e Engage Projects: Sicherheit sollte bei System-Entwicklungen von Anfang an ein
wesentlicher Bestandteil sein. Versuche, Sicherheit zu einem spateren Zeitpunkt
zu integrieren, kdnnen teuer enden und erst noch weniger effektiv sein.

e Establish Ongoing Governance (Policy, Standards and Assurance): Eine
formale Governance fur das Management der Sicherheit der Prozesskontrollsys-
teme stellt sicher, dass ein konsequenter und geeigneter Ansatz verfolgt wird und
zwar Uber die gesamte Organisation. Ohne eine solche Governance kann der
Schutz ungeniigend sein, was die Organisation zusatzlichen Risiken ausliefert.
Ein effektives Governance-Framework enthalt klare Rollen und Verantwortlichkei-
ten, eine stets aktuell gehaltene Security-Policy, Standards fir das Management
von Risiken von Prozesskontrollsystemen und die Zusicherung, dass die Securi-
ty-Policy und die Standards tatsachlich angewendet werden.

Abbildung 4: SCADA-Security-Framework gibt einen guten Uberblick tiber das von Bernie
Robertson prasentierte Framework [Robertson, 2003].

Engage projects early to ensure IT Process Control/ Understand the Business Risk:
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Abbildung 4: SCADA-Security-Framework
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Bereits 1997 hat die Firma Mitretek Systems einen Bericht erstellt fir das "Intelligent
Transportation Systems (ITS) Joint Program Office” (USA) mit dem Titel "Protecting Our
Transportation Systems: An Information Security Awarenewss Overview" [Mitretek,
1997]. Der Bericht enthalt ein Framework fiir ein "Information-Security-Programm". Das
Framework besteht aus den folgenden sechs Punkten:

e Strategic Security Planning: Es muss sichergestellt werden, dass IT-
Sicherheit in einem systematischen Ansatz behandelt wird und mit den Zielen
und der Mission der ITS-Unternehmung tbereinstimmt.

e Security Policy Analysis & Definition: Hier werden Regeln definiert, welche
sicherstellen sollen, dass die Sicherheitsziele (beziiglich Vertraulichkeit, Integri-
tat und Verfiigbarkeit) erreicht werden. Details fir genaue Implementierungen
werden im ndchsten Schritt betrachtet.

e Secure Solutions Integration: Eine angebrachte Kombination aus technischen
und nicht-technischen IT-Security-Massnahmen muss implementiert werden,
um eine kostengiinstige, robuste und benutzerfreundliche Losung zu erreichen.

e Security Awareness, Education & Training: Benutzer miissen (lber die Be-
drohungen, Gber Massnahmen zum Schutz des Systems vor den Bedrohungen
und Uber die Sicherheits-Ablaufe informiert werden.

e Security Management: Es braucht eine fortwahrende Sicherheitsadministrati-
on, welche sowohl prozedurale wie auch technische IT-Security-Features mit-
einbezieht. Management-Prozeduren sollen periodisch Uberpruft und falls nétig
angepasst werden. Dadurch wird die Systemsicherheit gewéhrleistet, auch in
einem Notfall.

e Security Assessment & Testing: Resultate eines Security-Assessments in-
formieren Systemadministratoren und Manager Uber den Sicherheitszustand
des Systems. Assessments sind gute Indikatoren daflr, wie gut Sicherheits-
Prozeduren befolgt werden. Ausserdem geben Assessments einen direkten
Ruckschluss darauf, wie gut technische Sicherheitsmassnahmen implementiert
wurden. Normalerweise werden Assessments von unabhéangigen Teams durch-
gefuihrt, so dass die Testresultate moglichst unverfalscht wiedergegeben wer-
den kénnen.

Die verschiedenen Frameworks bzw. Guidelines, die in diesem Kapitel diskutiert wurden,
mdogen auf den ersten Blick unterschiedlich aussehen. Allerdings finden sich gewisse
Kernaussagen in allen Frameworks wieder. So ist die Erkenntnis, dass technische Mass-
nahmen alleine keine nachhaltige Sicherheit gewahrleisten kénnen, entscheidend. Ein
Mix aus technischen, prozeduralen und betrieblichen Massnahmen ist erforderlich. IT-
Security ist ausserdem ein stetiger Prozess. Die Gefahrenlandschaft verandert sich stan-
dig. Deshalb mussen die Risiken regelmassig neu Uberprift werden und, falls angebracht
(unter Beriicksichtigung der entstehenden Kosten, bzw. der Folgen bei Eintreffen einer
Bedrohung), entsprechende Massnahmen zur Verbesserung der Sicherheit eingeleitet
werden. Eine IT-Security-Governance (oder Administration) stellt sicher, dass ein konse-
guenter und angebrachter Ansatz verfolgt wird und zwar Uber die gesamte Organisation.

2.5 Wichtige Institutionen

Dieses Kapitel soll bestimmte Institutionen auflisten, welche sich mit SCADA-Security o-
der IT-Security befassen und auch entsprechende Guidelines oder sonstige Dokumen-
te/Hilfsmittel publiziert haben.

e Centre for the Protection of National Infrastructure (CPNI)**: Das CPNI erteilt
Ratschlage, wie Schwachstellen bei kritischen Infrastrukturen in Grossbritannien

12 http:/Avww.cpni.gov.uk/
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verhindert werden kénnen. Das CPNI hat einen Katalog mit SCADA-Security-
Good-Practice-Guidelines verfasst*®. Ahnliche Organisationen in anderen Lan-
dern sind:

0 US-CERT (US Computer Emergency Readiness Team)**: Das "Control
Systems Security Program" (CSSP) des US-CERT hat eine Web-Page
mit Standards und Referenzen rund um das Thema "Cyber Security in
Kontrollsystemen" aufgeschaltet'®. Unter Anderem findet man dort Res-
sourcen Uber die Erstellung von Policies; Patch-, Passwort-, und Konfigu-
rationsmanagement; Remote-Zugange; VPNs; etc.

0 GovCERT (Australian Government Computer Emergency Readiness
Team)™

o CCIP (Centre for Critical Infrastructure Protection - New Zealand)"’
0 CCIRC (Canadian Cyber Incident Response Centre)*®

e BITKOM™: BITKOM ist das Sprachrohr der IT-, Telekommunikations- und Neue-
Medien-Branche. BITKOM vertritt mehr als 1.300 Unternehmen, davon gut 950
Direktmitglieder. Ein sehr interessantes Dokument, welches BITKOM veréffent-
licht hat, ist der "Kompass der IT-Sicherheitsstandards" [BITKOM, 2007]. Das
Dokument gibt einen guten Uberblick (iber verschiedene internationale Standards
zum Thema IT-Sicherheit. Ein weiteres interessantes Dokument unter dem Titel
"Sicherheit fir Systeme und Netze in Unternehmen - Einfihrung in die IT-
Sicherheit und Leitfaden fur erste Massnahmen" wurde verdffentlicht [BITKOM
b]. Das letzte Dokument, welches hier erwahnt werden soll, wurde unter dem Ti-
tel "IT-Risiko- und Chancenmanagement in Unternehmen - Ein Leitfaden fir klei-
nere und mittlere Unternehmen” veroéffentlicht [BITKOM a].

e Bundesministerium des Innern (D)?°: Insbesondere zwei Dokumente, welche vom
Deutschen Bundesministerium des Innern verfasst wurden, sollen an dieser Stel-
le erwahnt werden: Zum Einen ist das der "Nationale Plan zum Schutz der Infor-
mationsstrukturen (NPSI)" [BMI, 2005], zum Anderen die "Nationale Strategie
zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie)" [BMI].

e Bundesamt fir Sicherheit in der Informationstechnik (BSI - D)**: Zwei Dokumen-
te, welche vom Bundesamt fiir Sicherheit in der Informationstechnik verfasst
worden sind, sollen an dieser Stelle erwahnt werden: "Kritische Infrastrukturen in
Staat und Gesellschaft" [BSI] und "Informationstechnik in der Prozessiberwa-
chung und -steuerung" [BSI, 2008].

e  Zentrum fir sichere Informationstechnologie (A-SIT - A)®*: Das Zentrum fiir siche-
re Informationstechnologie gibt im Auftrag des Osterreichischen Bundeskanzler-
amtes (BKA) das "Osterreichische Informationssicherheitshandbuch" heraus [A-
SIT, 2007]. Das primére Thema ist die Sicherheit der Information unter Verwen-
dung sicherer Technologien, welche Uber die reine Informationstechnologie (IT)
hinausgehen. In einem eigenen Kapitel wird die industrielle Sicherheit behandelt.
Die Themen sind bewusst allgemein formuliert und richten sich sowohl an die 6f-

13 http://ww.cpni.gov.uk/ProtectingYourAssets/scada.aspx
 http:/Aww.us-cert.gov

!5 http:/ww.us-cert.gov/control_systems/csstandards.html
18 http:/Mvww.ag.gov.au/www/agd/agd.nsf/page/GovCERT

7 http://www.ccip.govt.nz/about-ccip.html

'8 http://Mww.publicsafety.gc.ca/prg/em/ccirc/index-eng.aspx
19 http://www.bitkom.org/

2% http://www.bmi.bund.de

*! http://www.bsi.bund.de

22 http://www.a-sit.at/
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fentliche Verwaltung als auch an die Wirtschaft bzw. Industrie.

e Sandia National Laboratory (USA)*: Das Sandia National Laboratory beherbergt
das "Center for SCADA Security". Zum Aufgabengebiet des Centers gehdren
Forschung, Trainings, Red-Teams und Entwicklung von Standards. Gesponsert
durch das US. Department of Energy (DoE) wurde in Zusammenarbeit mit dem
Idaho National Engineering and Environmental Laboratory (INEEL) das National
SCADA Testbed (NSTB) entwickelt [Fink, 2006]. Auf der Website befinden sich
ausserdem verschiedene Dokumente zum Thema SCADA?,

e National Institute of Standards and Technology (NIST - USA)®: Das Process
Control Security Requirements Forum (PCSRF) unterstiitzt die Entwicklung von
Standards fir SCADA-Security®®. Unter anderem hat NIST auch ein Handbuch
zum Thema Computer Sicherheit herausgegeben [NIST, 1995], sowie einen Leit-
faden zur Entwicklung von Security-Planen [Bowen, 2006]. Weitere interessante
NIST-Publikationen findet man auf der US-CERT-Seite?’.

e Melde- und Analysestelle Informationssicherung (MELANI - CH)?: In der Melde-
und Analysestelle Informationssicherung MELANI arbeiten Partner zusammen,
welche im Umfeld der Sicherheit von Computersystemen und des Internets sowie
des Schutzes der schweizerischen kritischen Infrastrukturen tatig sind.
Die Webseite von MELANI richtet sich an private Computer- und Internetbenut-
zer, sowie an kleinere und mittlere Unternehmen (KMU) der Schweiz. MELANI
verotffentlicht unter Anderem halbjahrliche Lageberichte, welche die wichtigsten
Tendenzen und Entwicklungen rund um Vorfélle und Geschehnisse in den Infor-
mations- und Kommunikationstechnologien erlautern.

e Informatikstrategieorgan Bund (ISB - CH)*: Das Informatikstrategieorgan Bund
(ISB) ist die Stabstelle des Informatikrates Bund (IRB). Es erarbeitet die Ent-
scheidungsgrundlagen fur die strategische Steuerung der Informatik in der Bun-
desverwaltung. Im ISB werden unter Anderem die Grundlagen der Informatiksi-
cherheit fur die Bundesverwaltung erarbeitet. Die Bundesinformatikverordnung
(BinfV) und die Sicherheitsweisungen (WIsB) regeln die Zustandigkeiten und das
Vorgehen bei der Umsetzung der Sicherheitsvorgaben.

e Verein InfoSurance (CH)*: Seit der Griindung 1999 setzt sich der Verein Info-
Surance dafur ein, Privatpersonen und KMU fiir das Thema IT-Sicherheit zu sen-
sibilisieren.

e 1SO27000 Verzeichnis®: Die 1SO 27000 Normenserie ist speziell fur IT-
Sicherheitaspekte reserviert. Unternehmen kénnen sich nach diesen Standards
zertifizieren lassen.

2 http://www.sandia.gov
 http://www.sandia.gov/scada/documents.htm

% http://www.nist.gov

% http://www.isd.mel.nist.gov/projects/processcontrol/

" http://www.us-cert.gov/control_systems/csstandards.html
%8 http://www.melani.admin.ch/

2 http://www.isb.admin.ch/

%0 http://www.infosurance.ch/site/

3 http://www.27000.0rg
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In der Ermittlung der Schutzbedurftigkeit wird aus der Sicht der Nutzer des IT-Systems
ausgewahlt und abgegrenzt, was Gegenstand der weiteren Untersuchungen ist. Dazu
wird festgelegt, welche IT-Anwendungen aufgrund ihres Wertes schutzbedurftig sind.

Die Ermittlung der Schutzbedurftigkeit erfolgt mit folgenden Schritten:

e Erfassen der IT-Anwendungen und der zu verarbeitenden Informationen: Die Erfas-
sung erfolgt mittels Interviews. Die Resultate sind in diesem Kapitel dargestellt.

e Festlegen der Schutzziele fur die erfassten Anwendungen und Informationen. Dazu
werden sie beziglich der Grundbedrohungen bewertet. Die Bewertung erlaubt eine
Auswahl der risikotrachtigen IT-Anwendungen. Die Synthese befindet sich im Kapitel
4,

Im folgenden Kapitel sind die aus den Interviews gewonnen Erkenntnisse zusammenge-
fasst. Das Kapitel 3.1 enthalt eine Ubersicht der gefiihrten Interviews und eine kurze Zu-
sammenfassung. In den Kapitel 3.2 bis 3.13 werden die Informationen aus den Interviews
strukturiert nach relevanten Themen der IT-Security dargestellt.

3.1 Interviews, Ubersicht

34

Das primére Ziel der Interviews ist es, sicherheitskritische Systeme, Daten und Prozesse
zu identifizieren, welche in spateren Phasen des Projekts detailliert analysiert werden sol-
len. Es ging in dieser Phase noch nicht darum, Sicherheitsaspekte im Detail zu erfassen
und zu untersuchen, sondern einen Gesamtuiberblick zu erhalten.

Es wurden total 7 Interviews gefiihrt mit Vertretern von der Verkehrsmanagementzentra-
le, verschiedenen Betriebsleitzentralen sowie mit dem ASTRA Bereich Verkehrssicher-
heit. Die einzelnen befragten Organisationen kénnen der nachfolgenden Zusammenstel-
lung entnommen werden. Fur jedes Interview ist eine kurze Zusammenfassung der ge-
wonnenen Erkenntnisse Uber die Sicherheitsaspekte der jeweiligen Systeme und Anla-
gen enthalten. Die gewonnen Erkenntnisse basieren ausschliesslich auf den Aussagen
der Interviewpartner.

Organisation Zentras, Stans / Gebietseinheit X

Interviewpartner Heinz Schild, Systembetreuer tibergeordnete Systeme (NW, OW)
Ivo Achermann, Systembetreuer tibergeordnete Systeme (LU)

Zusammenfassung Es existiert eine heterogene Systemlandschaft mit grundsatzlich drei unabh&ngigen
Netzen der Kantone LU, NW/OW und ZG. Diese Netzarchitektur ist historisch bedingt
durch den frilher kantonsweisen Betrieb der Anlagen.

Als potenzielle Schwachstellen sind im Wesentlichen zu nennen:

—  Zugriff von externen Systemlieferanten (zur Systemwartung) mittels nur schlecht
kontrollierbaren ISDN-Zugangen.

—  Zugriff von externen mobilen Geréaten. Dabei ist der Zugriff mittels VPN grundséatzlich
gut gesichert. Die Gefahr liegt in diesem Fall eher in der nicht kontrollierbaren Nut-
zung der dafiir vorgesehenen Laptops fiir andere Zwecke oder in der Verwendung
von nicht vorgesehenen Endgeréaten und der damit verbundenen Gefahr des Ein-
schleusens von Malware etc. in das System.

— Fehlende IT-Sicherheitsrichtlinien fur die Umsetzung und den Betrieb der Systeme.

Organisation Betriebsleitzentrale Urdorf / Gebietseinheit VII

Interviewpartner Kurt Amstad, Sektionsleiter Infrastruktur Strasse
Christoph Schibli, Sektionsleiter Information Technology

Zusammenfassung Die Systeme sind redundant ausgelegt und in sich autonom. Als einziges kritisches
System ist das gesamte Kommunikationsnetz zu nennen. Als einzige realistische Bedro-
hung wird gemass Interviewpartner ein "physischer" Angriff angesehen. Es gibt grund-
séatzlich keine Verbindungen nach aussen. Ausnahmen sind die Verbindung mit der
KAPO Zurich. Ausserdem werden die neusten Malwaredefinitionen aus dem Internet von
einem Norton-Server bezogen. Schliesslich kénnen Zulieferer innerhalb eines be-
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schrankten Zeitrahmens auf spezifische Bereichsrechner zugreifen.

Organisation

Amt fur Betrieb Nationalstrassen, Fliielen / Gebietseinheit XI

Interviewpartner

Markus Schuler

Zusammenfassung

Das gesamte Netz ist von externen Netzen entkoppelt. Das Kommunikationsnetz ist
nicht segmentiert. Die Betriebssysteme der Betriebsrechner wie auch deren Anti Malwa-
re-Software werden regelmassig Uber einen zentralen Update-Server aktualisiert. Kriti-
sche Systeme sind redundant gehalten. Das Kommunikationsnetz ist ebenfalls redun-
dant aufgebaut.

Als grosstes Risiko fuir das System werden die durch die Systemlieferanten eingespiel-
ten Updates/Patches der Systeme betrachtet, da dies haufig direkt - ohne vorgangige
Tests - auf dem produktiven System erfolgt.

Organisation

NSNW AG, Sissach / Gebietseinheit VI

Interviewpartner

Stephan Vogeli, Leiter Betriebs- und Sicherheitsausristungen (BSA)
Daniel Scharer, IT-Manager BSA
Markus Wiirgler, Projektleiter BSA

Zusammenfassung

Die Systeme sind redundant ausgelegt und in sich autonom. Als kritisch zu betrachten
sind die Zugriffe der Lieferanten. Diese erfolgen heute mit eigener Hardware, die von
der NSNW nicht kontrolliert werden kann. Weiterhin ist das Kommunikationsnetz mit
seinen Komponenten als kritisch zu betrachten.

Organisation

ASTRA, Bereich Verkehrssicherheit

Interviewpartner

Volker Frose, Projektleiter Abschnitttsgeschwindigkeitskontrollanlagen

Zusammenfassung

Im Rahmen dieses Interviews wurde das sich in der Pilotphase befindliche System der
Abschnittsgeschwindigkeitskontrollen untersucht. Bei der Abschnittsgeschwindigkeits-
kontrolle handelt es sich je um isolierte Systeme.

Das System selbst speichert keine Daten. Bei Geschwindigkeitsuberschreitungen wer-
den Daten an das Netz der Polizei Gbermittelt.
Die Systeme werden automatisch betrieben. Jegliche Manipulation am System wird
protokolliert. Die Integritét der Daten ist von entscheidender Bedeutung, da diese in
juristischen Verfahren Bestand haben missen.

Ein Ausfall des Systems ist nicht kritisch.

Organisation

Verkehrsmanagementzentrale Schweiz in Emmen (VMZ-CH)

Interviewpartner

Marcel Balli, Fachverantwortlicher Informatik
Daniel Landolt, Bereichsleiter Zentrale Informatik ASTRA
Laurence Junker, ISB-O ASTRA

Zusammenfassung

Die Netzwerke der Biroautomation und VM sind getrennt. Als kritisch zu betrachten
sind die organisatorischen Elemente: fehlende Policies mit den Lieferanten, die auf-
grund des hohen Zeitdrucks beim Aufbau der VMZ-CH zu wenig beriicksichtigt wurden.

Es existieren diverse Verbindungen nach Aussen und nach innen. Lieferanten kdnnen
sowohl vor Ort als auch Remote auf die Systeme zugreifen.

Organisation

ASTRA

Interviewpartner

Jurg Steiner, Projektleiter "Integrierte Applikationen” (INA)

Zusammenfassung

Bei diesem Interview wurde der Stand betreffend IT-Security im Projekt INA diskutiert.

INA ist in zwei Realisierungsphasen unterteilt:

— Phase 1: Erstellen von Applikationen fur die Operatoren in den Leitzentralen und bei
der Polizei.

— Phase 2: Zentrales Schalten von Anlagen und Publikation von Informationen auf
Internet. INA ist unterteilt in ein Basissystem (liefert die Basisdienste, auf denen die
Fachdienste sich abstiitzen werden).

In der Voranalyse (2008-2009) war das Thema IT-Security eher untergeordnet. Es gab
nur minimale Anforderungen an die IT-Security. In der Zwischenzeit wurde das Thema
hoher eingestuft, da durch eine Begleitgruppe eine Risikobeurteilung durchgefihrt
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wurde. Dabei wurden die Bedrohungen (Risiken) in folgende funf Kategorien unterteilt:

— Hohere Gewalt (Bsp.: "Personenausfall”, "Grossveranstaltungen, Demonstrationen,
Krawalle", "Feuer, Wasser, Blitz, etc.", etc.)

— Organisatorische Méangel (Bsp.: "Fehlende Betriebsmittel, "Fehlende Kontrollen,
Tests, Auswertungen”, "Fehlende Regelungen oder Prozesse", etc.)

— Menschliche Fehlhandlung (Bsp.: "Fahrléassigkeit, Unbeabsichtige Beschadigung”,
"Fehlerhafte Administration”, "Nichtbeachtung Vorschriften", etc.)

— Technisches Versagen (Bsp.: "Datenverlust”, "Hardwaredefekt", "Softwareschwach-
stelle", etc.)

— Vorsatzliche Handlungen (Bsp.: "Abhdren, Auswerten, Analysieren, Hacken, Spoo-
fing", Bosartige Software, Trojaner und Malware", etc.)

Die betrachteten Bedrohungen wurden dabei sehr generell formuliert, wie oben ersicht-
lich ist. Jede Bedrohung (Risiko) wurde gemass den Kriterien Vertraulichkeit, Verfug-
barkeit, Integritdt und Nachvollziehbarkeit beurteilt. Zu diesem Zweck wurde fir jede
einzelne Bedrohung ein Wahrscheinlichkeitswert (Eintrittswahrscheinlichkeit) ermittelt
(Wert zwischen 1 "unwahrscheinlich" und 5 "haufig" - die einzelnen Kategorien werden
dabei dadurch unterschieden, wie haufig ein Event/Risiko innerhalb einer gewissen
Anzahl Tage eintritt: z.B. unwahrscheinlich = 1 Mal alle 100’000 Tage; haufig = fast ein
Mal téglich). Ausserden wurden fur jede Bedrohung vier Werte fur das Schadensaus-
mass (je ein Wert fir die Beeintrachtigung der Vertraulichkeit, Verfligbarkeit, etc. durch
die entsprechende Bedrohung) bestimmt (Wert zwischen 1 "vernachlassigbar" und 4
"katastrophal" - die einzelnen Kategorien werden u.a. nach finanziellen Schéaden unter-
schieden, aber auch durch Einschréankung gesetzlicher und vertraglicher Pflichten,
Umweltschaden, Umfélle, Krankheiten, Verletzung der Personlichkeitsrechte, etc.).
Dadurch konnten pro Bedrohung insgesamt vier "Risikowerte" (Produkt aus Wahr-
scheinlichkeit und Schadensausmass) berechnet werden (je fur Vertraulichkeit, Verfig-
barkeit, etc.). Aus der Risikoanalyse entstanden minimale Sicherheitsanforderungen,
die jetzt noch verfeinert werden. Ziel ist, dass diese Anforderungen vom Lieferanten des
INA-Basissystems umzusetzen sind.

3.2 Netzwerkinfrastruktur

36

In diesem Unterkapitel soll untersucht werden, wie gut die verschiedenen Netze bei den
Interviewpartnern voneinander separiert sind, welche Kommunikationskanéle- und Proto-
kolle eingesetzt werden, ob und wie die Kommunikation gesichert wird und ob kritische
Systemkomponenten redundant ausgelegt sind. Zusammengesetzt erhalten wir so einen
Uberblick tiber die vorhandene Netzwerkinfrastruktur.

Praktisch alle Interviewpartner haben angegeben, dass die verschiedenen Netze gut
voneinander getrennt sind. Eine Ausnahme bildet AfBN: Hier werden virtuelle LANs ver-
wendet, welche jeweils mehrere Anlagen wie zum Beispiel Liftung oder Beleuchtung zu-
sammenfassen. Die VLANs sind untereinander durch Firewalls entkoppelt. Einzelne
VLANSs erstrecken sich aber teilweise Uber die ganze Gebietseinheit und kdnnen wegen
des Datenaustausches zum Leitsystem und der Tunnelreflexe zu anderen Anlagen aus
technischen Grunden nicht weiter segementiert werden. Dies wird vom Interviewpartner
als Schwachstelle betrachtet.

Bei den eingesetzten Kommunikationskanalen und -protokollen scheint es keine allzu
grosse Ubereinstimmung zwischen den verschiedenen Interviewpartnern zu geben. Bei
Zentras wird in der Regel OPC* zwischen den Komponenten verwendet. Zentras setzt
zum Teil auch proprietare Protokolle ein. Ausserdem verfiigen kritische Komponenten bei
Zentras Uber eine zuséatzliche Leitung, so dass beim Ausfall aller héherwertigen Kommu-
nikationen ein Rickfall in einen sicheren Zustand gewahrleistet ist. Zentras verwendet im
Rechenzentrum TCP/IP als Basisprotokoll. Im Netz Luzern sollen ausserdem bei kinfti-
gen Systemen die Applikationsprotokolle auf XML basieren. In Urdorf basieren die Proto-
kolle auch auf XML. Bei der Abschnittsgeschwindigkeitskontrolle (AGK) des ASTRA er-
folgt der Austausch der Daten innerhalb und zwischen den Komponenten verschlisselt.
Bei den festen Anlagen erfolgt die Kommunikation Uber ein eigens fur die AGK verlegtes
Glasfasernetz des ASTRA. Bei der geplanten mobilen AGK-Anlage werden Daten mittels
GSM und VPN bzw. per WLAN zwischen den Komponenten Ubermittelt.

32 http://www.opcfoundation.org/
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Auch bei der Sicherung der Kommunikation werden zum Teil unterschiedliche Techniken
eingesetzt. Bei Zentras werden Firewalls zur Sicherung eingesetzt. Ports und zugreifende
Rechner werden Uberwacht. Der ISDN-Zugriff erfolgt Gber Remote Access Service
(RAS): es kénnen nur konfigurierte, bekannte Anrufnummern einwahlen. Auch bei AfBN
werden Ports (inkl. IP-Adressen) Uberwacht. Ein Fernzugriff ist nur Gber dedizierte Lap-
tops moglich. Der Zugriff erfolgt dabei Gber VPN. Der VPN-Zugang ist Uber einen USB-
Schlissel gesichert. Jeder Fernzugriff muss angemeldet und individuell vom Systembe-
treiber freigegeben werden. Die Freigaben sind zeitlich klar eingeschrénkt. Die Laptops
lassen nur die VPN-Verbindung mit dem Betriebsnetz zu, eine andere Verbindung (z.B.
Internet) ist nicht moglich. Auch in Urdorf ist der Zugriff auf Bereichsrechner fir Lieferan-
ten gesichert und zeitlich begrenzt. Bei der AGK des ASTRA ist die Punkt-zu-Punkt-
Kommunikation verschlisselt.

Die meisten Interviewpartner haben bestatigt, dass kritische Komponenten redundant
ausgelegt sind. Eine Ausnahme bildet die AGK des ASTRA, wo eine redundante Ausle-
gung der Systeme als nicht relevant betrachtet wird. Bei Zentras sind die Netzwerke nur
logisch, nicht jedoch physisch redundant gehalten (die Redundanz verlauft im selben
physischen Kabel, so dass bei einem Unterbruch des Kabels auch die Redundanz aus-
fallt). Bei AfBN bestehen fiir wichtige Systeme (z.B. Server, Disks, Netzwerkanschliisse)
Redundanzen, welche zum Teil auch rdumlich getrennt sind. Nach Mdglichkeit wurden
auch alle Lichtwellenleiter (LWL) in getrennten Kabelkanalen verlegt. In Urdorf sind die
Glasfasernetze redundant ausgelegt. Systeme sind autonom und in sich geschitzt. Bei
NSNW sind das Videomanagementsystem und das Server-Leitsystem, sowie der Netz-
werk-Backbone redundant ausgelegt.

Zusammenfassung:
¢ Die Netze sind im Allgemeinen gut isoliert mittels VLANs und/oder Firewalls.
o Es werden oft dedizierte Netze eingesetzt.

e Zum Teil kommen proprietdre Protokolle zum Einsatz. TCP/IP und XML-basierte Ap-
plikationsprotokolle werden auch eingesetzt.

e Zur Sicherung der Kommunikation wird zum Teil Port-Uberwachung und Uberwa-
chung der zugreifenden Rechner durchgefihrt. Teilweise erfolgt die Kommunikation
auch verschlisselt (u.a. kommt VPN zum Einsatz).

3.3 Remote-Access und offentliche Schnittstellen

Je mehr Schnittstellen nach Aussen existieren, desto starker wird ein System angreifbar.
Deshalb ist es entscheidend, auch im Hinblick auf die detaillierte Risikoanalyse, dass alle
Schnittstellen nach Aussen bekannt sind. In diesem Unterkapitel wird untersucht, welche
Schnittstellen zu anderen Systemen existieren und welche o6ffentlichen Schnittstellen
vorhanden sind, bzw. welche Mdéglichkeiten es gibt fir Remote-Zugriffe.

Bei jedem Interviewpartner existieren unterschiedliche Schnittstellen zu anderen Syste-
men. Bei Zentras existieren grundsatzlich nur wenige Schnittstellen zwischen den Sys-
temen. Diese Schnittstellen werden als "nicht kritisch" betrachtet. Es werden keine "ex-
ternen Daten" bezogen. Zentras stellt u.a. Bilder der VMZ zur Verfiigung. Die Bilder wer-
den als analoges Signal an das BIT-Netz Ubertragen. Die Verkehrszentralen des ASTRA
(Zentralen in den Gebietseinheiten) verfiigen je lber einen ISDN-Anschluss, tber wel-
chen das ASTRA die Daten direkt bezieht (Daten fiir Verkehrszéahlungen). Zentras selbst
greift Gber einen separaten Anschluss zu Wartungszwecken ebenfalls auf die Verkehrs-
zentralen zu, ohne jedoch Daten zu beziehen. Zentras Gbermittelt definierte Ereignismel-
dungen an die Polizei. Ausserdem hat Zentras Zugriff auf die Besprechungsanlage ver-
schiedener Tunnels. Auch auf die Glatteiswarnanlage kann zugegriffen werden. Bei AfBN
existiert ein Kommunikationsnetz (Ethernet), tber welches die Bereichsrechner miteinan-
der verbunden sind. Das ubergeordnete Leitsystem (ULS) setzt auf dem Kommunikati-
onsnetz auf. Das Kommunikationssystem ist komplett isoliert. Fur die Bildibertragungen
existiert ein ATM-Netz. Die Schnittstellen zu den externen Systemen sind Uber Firewalls
gesichert. Bei den externen Netzen handelt es sich ebenfalls um isolierte Netze. Es wer-
den u.a. Bilder an verschiedene externe Systeme Ubermittelt. Bei der AGK des ASTRA
erfolgt eine Ubermittlung der Daten ins Netz der Polizei. Das AGK-System greift ausser-
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dem die Schaltbefehle von dynamischen Geschwindigkeitsanzeigen ab, damit die aktuell
signalisierte Geschwindigkeit erfasst werden kann. In Urdorf existieren Schnittstellen mit
der KaPo Zirich und dem Citylink. Auch bei NSNW existieren gewisse Schnittstellen. So
findet ein periodischer Datentransfer von Videobildern auf den Webserver in der DMZ
statt via FTP-Push. Ausgewahlte Benutzer (VM-CH, Viasuisse) haben Zugang zu diesem
Webserver via Benutzernamen und Passwort.

Beziglich offentlicher Schnittstellen zu den Systemen und Daten und Remote-Zugriff ha-
ben viele Interviewpartner angegeben, dass es grundsatzlich keine 6ffentlichen Schnitt-
stellen gibt. Allerdings beziehen gewisse Interviewpartner die neuesten Malwaredefinitio-
nen aus dem Internet. So existiert zum Beispiel in Urdorf eine Verbindung zum Internet
fur Malwareupdates. Die Verbindung wird nach dem Update allerdings wieder getrennt.
Der Zugriff erfolgt Uber eine dezidierte Leitung inkl. Firewall. Bei NSNW existiert eine
Verbindung zum Internet fiir Malwareupdates der Laptops des Pikett-Diensts. Gewisse
Interviewpartner verfiigen auch Uber bestimmte Zugénge fir die Wartung. So haben bei
Zentras im Netz NW/OW verschiedene Anbieter fir die Systemwartung einen ISDN-
Zugang zu den Netzen. Auch im Netz LU gibt es ISDN-Zugange, welche sehr schwer zu
kontrollieren sind. Die ISDN-Zugénge sollen zuklnftig durch VPN-Zugange abgeldst wer-
den. Bei der AGK des ASTRA kann fir Wartungszwecke mit einem dedizierten Laptop
auf die Anlage zugegriffen werden (Zugang zum System nur mit diesem Laptop mdglich).
Der Laptop wird bei der Polizei unter Verschluss gehalten. In Urdorf existiert ein zeitbe-
grenzter Zugriff fir Lieferanten auf die Bereichsrechner Uber eine gesicherte Internetlei-
tung. Der externe Rechner, mit welchem die Lieferanten zugreifen, wird Uber das System
identifiziert und kann nur auf einen bestimmten Bereichsrechner zugreifen. Bei NSNW
gibt es einen VPN-Zugang fir Lieferanten. Der Zugang zu den Systemen muss angemel-
det werden und erfolgt immer Gber eine Firewall und auf dedizierten Geraten. Auch fir
den Pikett-Dienst existiert ein VPN-Zugang. Fir Anlagen abseits der Autobahn (z.B.
Stromverteilung, Pumpwerke) existiert ein Zugriff via GPRS (VPN).

Zusammenfassung:

e Grundsatzlich existieren nur wenige Schnittstellen zwischen den Systemen.

e Es werden kaum "externe Daten" bezogen, sondern eher Daten nach Aussen gelie-
fert.

e Grundsatzlich existieren keine offentlichen Schnittstellen. Gewisse Interviewpartner
beziehen allerdings aktuelle Malwaredefinitionen aus dem Internet.

e Es existieren auch gewisse Zugange flr die Wartung. Dazu werden u.a. ISDN-
Zugange (die zum Teil nur schwer zu Gberwachen sind) und VPN-Zugange verwen-
det. VPN-Zugange missen zum Teil angemeldet werden und sind nur fir einen ge-
wissen Zeitraum verflgbar.

3.4 Authentifizierung und Authentisierung
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In diesem Unterkapitel sollen die vorhandenen Authentifizierungs- und Authentisierungs-
mechanismen untersucht werden. Solide Mechanismen sind notwendig, damit es fur un-
befugte Personen nicht mdglich ist, sich Zugang zu den Systemen zu verschaffen.

Beziglich Authentifizierung und Authentisierung haben die Interviewpartner unterschied-
liche Aussagen gemacht. Zwei Interviewpartner (Zentras und NSNW) verwenden zum
Teil "Gruppenaccounts" oder "Shared Accounts". Bei Zentras erfolgt der Zugriff auf die
Systeme Uber drei unterschiedliche Benutzergruppen (Benutzer, Administratoren, Poli-
zei). Im Netz LU werden personliche Benutzerkonten, sowie "Shared Accounts" gefihrt.
Im Netz OW/NW gibt es personliche Benutzerkonten. AfBN verwendet ein Active Directo-
ry um samtliche Benutzerkonten und entsprechende Berechtigungen zentral zu verwal-
ten. In Urdorf sind Access-Control-Mechanismen implementiert. Es wird sichergestellt,
dass sichere Passworter verwendet werden. Passworter mussen periodisch geéndert
werden. Die Logins werden zentral von der Sektion IT verwaltet und mindestens monat-
lich Gberprift. Bei NSNW wird der Zugang zum Betriebsleitsystem tber Accounts fiir ein-
zelne Benutzer geregelt. Der Zugang zur Anlagenebene erfolgt Giber "Gruppenaccounts”.
Logins werden zentral von der IT-BSA verwaltet.
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Zusammenfassung:

e Zum Teil werden Gruppenaccounts oder Shared Accounts verwendet.
e Meistens werden allerdings persdnliche Konten verwendet.

¢ Die Logins werden zentral verwaltet (z.B. Uber Active Directory).

3.5 Sicherheitsrichtlinien

Das Ziel von Sicherheitsrichtlinien ist die Definition und Beschreibung der Massnahmen
zur Gewabhrleistung der Informationssicherheit innerhalb einer Organisation. Dabei kann
es sich um organisatorische und auch technische Massnahmen handeln.

Sicherheitsrichtlinien fir die BSA sind bei den analysierten Organisationen kaum vorhan-
den. Nur bei einer der befragten Organisationen sind spezifische Sicherheitsrichtlinien
erarbeitet worden. Des Weiteren liegen bei den untersuchten Organisationen keine Not-
fallplane vor, die das Verhalten bei Stor-, Not- und Katastrophenféllen des IT-Systems
regeln wirden. Dies im Gegensatz etwa zu Notfallplanen fiir Ereignisse in den Anlagen
selbst, welche fir alle relevanten Anlagen vorliegen.

Teilweise existieren Sicherheitsrichtlinien von der Betriebsorganisation tbergeordneten
Organisationen, wie beispielsweise dem Kanton. Diese Richtlinien fokussieren jedoch
nicht auf den Bereich der BSA und werden von den Betriebsorganisationen bis jetzt auch
nicht auf die BSA oder ihre Bedirfnisse lbertragen. Eine dieser tibergeordneten Sicher-
heitsrichtlinien ist die "Weisungen Uber die Informatiksicherheit in der Bundesverwaltung"
[WIsB]. Diese regelt die Organisation, das Sicherheitsverfahren und die Netzwerksicher-
heit. Sie bestimmt die technischen, baulichen, organisatorischen und personellen Anfor-
derungen. Der Schwerpunkt dieser Weisung liegt in technischen und organisatorischen
Vorgaben beziglich der Authentifizierung sowie der Netzwerksicherheit. Sie enthalt aber
auch eine Liste der minimalen Sicherheitsanforderungen und Verantwortlichkeiten fiir den
generellen Schutzbedarf.

Obwohl in den befragten Organisationen kaum explizit dokumentierte Sicherheitsrichtli-
nien vorhanden sind, werden dennoch implizit gewisse Sicherheitsrichtlinien gelebt. Dies
aussert sich u.a. in organisatorischen Massnahmen bei der Vergabe von Zugangen fir
Wartungsfirmen mittels Antragsformularen, der Regelungen fir die Nutzung von Laptops
oder bei der Priifung von Sicherheitsaspekten bei Systemabnahmetests. Diese impliziten
Sicherheitsrichtlinien wurden in der Regel durch die verantwortlichen Systembetreuer
eingeflihrt und werden an neue Mitarbeiter bei der Einarbeitung weitergegeben.

Bei den Gebietseinheiten handelt es sich um neue Organisationen, die durch das Zu-
sammenlegen mehrerer kantonaler Organisationen zustande gekommen sind. Die VMZ-
CH ist eine Organisation, die komplett neu aufgebaut wurde. Bei gewissen Gebietseinhei-
ten und auch bei der VMZ-CH kann deshalb deutlich festgestellt werden, dass die be-
triebliche Organisation noch im Aufbau begriffen ist. Dies dussert sich neben der hetero-
genen Systemlandschaft auch in heterogenen Vorgaben fir die Lieferanten.

Die Verantwortung firr die Informationssicherheit liegt in allen untersuchten Betrieben di-
rekt beim Systemverantwortlichen der BSA, d.h. es gibt keine separate Stelle oder Per-
son, welche sich explizit und vertieft mit Sicherheitsaspekten von BSA befasst und die
Systembetreuer in diesen Fragen unterstiitzen koénnte. Einzig bei der VMZ-CH existiert
ein der Organisation zugewiesener Informatiksicherheitsbeauftragter (ISB-O), der jedoch
aus organisatorischen Grinden kaum Einfluss auf die Betriebsorganisation der BSA hat.

Einzelne Betriebsorganisationen haben ein Sicherheitskonzept oder eine Sicherheitspri-
fung erstellen lassen.

Zusammenfassung:
¢ In den meisten Organisationen fehlen dokumentierte Sicherheitsrichtlinien.

e Auch von Ubergeordneten Organisationen werden keine Sicherheitsrichtlinien vorge-
geben, oder diese sind zumindest nicht bekannt.
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o Es existieren keine Notfallplane fur die IT-Systeme.

e Es existieren heterogene Vorgaben fir Lieferanten zwischen den einzelnen Organisa-
tionen, teilweise sogar innerhalb der gleichen Organisation.

3.6 Physischer Zugangsschutz

Der physische Zugangsschutz dient dazu, die Systeme und Geréte baulich vor dem Zu-
tritt unbefugter Personen zu schitzen. Dabei sind die technischen Installationen insbe-
sondere vor Diebstahl, Feuer, Wasser, Storung der Stromversorgung oder Hitze (z.B.
Ausfall der Klimaanlage) zu schitzen.

Aus den gefiihrten Interviews ist ersichtlich, dass die Situation in Bezug auf die Mass-
nahmen zur Sicherstellung des physischen Zugangsschutzes dusserst heterogen ist.

Die Systeme fir die Bedienung der Betriebsleitzentralen (BLZ) stehen in verschlossenen
Raumen, eine systematische Uberwachung des Zutritts mit Protokollierung ist jedoch nur
einzeln vorhanden oder fiir die Zukunft geplant. Die Serversysteme der BLZ stehen ent-
weder in verschlossenen eigenen Rechenzenter-Raumen oder sind ausgelagert (z.B. bei
der Polizei).

Die Systeme der BS-Anlagen vor Ort (z.B. Bereichsrechner) stehen in verschlossenen
Raumen und Schranken. Bei neu projektierten Systemen werden vermehrt die Zugange
Uberwacht und protokolliert (z.B. AGK).

Die Abgabe der Schlissel fur den Zutritt der Mitarbeiter ist geregelt und dokumentiert.
Fallweise existieren Schliesskonzepte.

Der Zutritt fur Lieferanten ist &usserst unterschiedlich geregelt. Teilweise werden die Lie-
feranten bei Einsatzen vor Ort begleitet, teilweise erhalten Lieferanten Schliissel und ha-
ben somit einen unabhdngigen Zugang zu den Systemen. Bei einigen Organisationen
mussen sich Lieferanten vor dem Einsatz anmelden und die Schliissel bei der BLZ abho-
len.

Der Schutz gegen die haufigsten Bedrohungen (Brandschutz, Wasserschutz, Stromaus-
fall) erfolgt iber Rauchmelder, Brandschutzklappen, Sprinkleranlagen und USV. In den
Rechenzentren werden vereinzelt bereits Gasldschanlagen eingesetzt. Weiterhin werden
einzelne Systeme redundant ausgelegt.

Zusammenfassung:

e Der physische Zugangsschutz der BS-Anlagen auf der Prozessleitebene, d.h. bei den
Bereichsrechnern, welche die Steuerungsaufgaben und die sicherheitsrelevanten
Funktionen Ubernehmen, ist geregelt. Es besteht jedoch Verbesserungspotential in
der Zugangsuberwachung sowie in der Vereinheitlichung der Schutzmassnahmen bei
den haufigsten Bedrohungen.

¢ In den Betriebsleitzentralen besteht Bedarf an vertiefter Analyse beziglich Regelung
und Uberwachung des Zugangs sowohl fiir Mitarbeiter als auch fiir die Lieferanten.

3.7 Prozess der Rechtevergabe an Mitarbeiter

40

Kennzeichnend fir die Systeme der BSA ist deren sehr begrenzte Anzahl von Benutzern.
Die Anzahl Mitarbeiter mit einem Zugriff auf das System der BSA ist daher fiir Sys-
temadministratoren gut Uberschaubar. Im Fall der externen Systembenutzer ist dies je-
doch oft nicht der Fall. Fir Systemlieferanten werden teilweise unpersénliche Benutzer-
konten eingerichtet, die von mehreren Personen des Systemlieferanten gemeinsam ge-
nutzt werden. In diesen Fallen fehlt den Systembetreibern die Ubersicht der Personen,
welche tatsachlich auf das System zugreifen.

Die Benutzerkonten und -rechte werden in allen befragten Organisationen tber eine zent-
rale Stelle verwaltet. In der Regel erfolgt die Verwaltung der Benutzerrechte direkt durch
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den Systemadministratoren des BSA Systems. Eine systematische, regelméassige Uber-
prufung der Benutzerkonten und der Léschung von nicht mehr benétigten Konten findet
nicht in allen Organisationen statt, was durch die Uiberschaubare Benutzeranzahl erklar-
bar ist.

Zusammenfassung:
¢ Eine Ubersicht der externen Systembenutzer ist oft nicht systematisch vorhanden.

e Eine regelméassige Uberpriifung und Aktualisierung der Benutzerkonten und -rechte ist
nicht standardisiert.

3.8 Grundsatzliche Identifikation kritischer Systeme und Daten

In diesem Unterkapitel geht es darum, Systeme und Daten zu identifizieren, die von den
Interviewpartnern grundsétzlich als kritisch angesehen werden. Die gewonnen Informati-
onen dienen als Hinweis, welche Systeme in der detaillierten Analyse besonders genau
betrachtet werden sollten. Die Interviewpartner wurden gebeten, Systeme und Daten zu
identifizieren, die sie als besonders kritisch betrachten (inkl. Systeme, die in Zukunft hin-
zukommen koénnten). Ausserdem wurden die Interviewpartner gebeten, sich realistische
Angriffszenarien zu Gberlegen. Schliesslich wurde untersucht, welche Daten von Aussen
bezogen werden.

Bezuglich der besonders kritischen Systeme und Daten haben die Interviewpartner un-
terschiedliche Aussagen gemacht. Bei Zentras werden folgende Systeme als kritisch be-
trachtet: Verkehrssteuerungsanlage, Brandmeldeanlage, Liftungssteuerung, Netz-
werk/Kommunikationsnetz und Notruftelefonanlage. Daten werden im Allgemeinen als
nicht kritisch betrachtet. Einzig die Bilddaten weisen eine gewisse Sensibilitat auf. Die
Bilddaten sind allerdings maximal 24 Stunden in den Systemen verflgbar. AfBN hat kei-
ne expliziten Systeme oder Daten genannt, die besonders schitzenswert waren. Aller-
dings werden gewisse Punkte als kritisch betrachtet. So wird das Einspielen von Soft-
wareupdates durch Lieferanten im Rahmen der Wartung als kritisch angesehen. Auch die
nicht vorhandene Segmentierung der einzelnen Netzteile wird als kritisch betrachtet (vir-
tuelle LANs sind in Folge technischer Einschrankungen nicht getrennt). Als Folge der
kaum vorhandenen Segmentierung des Systems kann sich Malware relativ einfach aus-
breiten. Videodaten werden als nicht kritisch betrachtet. Es findet eine Ringspeicherung
statt, mit welcher die Videosequenzen maximal 24 Stunden gespeichert werden. Bei
ausgewahlten Ereignissen findet eine automatische Speicherung von Bildern in einem
separaten Speicher statt. Diese Daten werden nur auf Anfrage der Polizei/Justiz zur Ver-
figung gestellt. Beim ASTRA wird die Verflgbarkeit des Systems als nicht kritisch be-
trachtet (ein Ausfall des Systems hat keine kritischen Auswirkungen). Die erhobenen Da-
ten sind allerdings sensibel, da es sich um persénliche Daten handelt (Fahrzeug, Fahrer,
Insassen). Insbesondere auch die Kombination des Fahrzeugs mit dem Ort, an welchem
es registriert wurde, ist schiitzenswert. Die Integritat der Daten ist sehr wichtig, da diese
als Grundlage und Beweismittel fir gerichtliche Verfahren dienen. Fir das ganze Verfah-
ren/System muss gewahrleistet sein, dass keine Manipulationen statt finden kénnen, da
ansonsten die registrierten Verstésse vor Gericht angefochten werden kénnen. In Urdorf
wird das ganze Kommunikationsnetz als kritisches System genannt (Bei einem Ausfall
gibt es keine Ubergeordnete Steuerung mehr). Kritische Daten sind keine vorhanden. Die
Daten werden sowieso alle 10 Sekunden Uberschrieben. Die Integritat der Daten ist aller-
dings relativ wichtig. Videos werden nicht aufgezeichnet und haben aus Datenschutz-
grinden eine schlechte Auflésung. Bei NSNW wird als kritisches System das ganze
Backbone des Kommunikationsnetzes inklusive Komponenten (Router, Switches) ange-
sehen. Videodaten von Ereignissen werden aufgezeichnet und auch langfristig vor Ort
gespeichert. Bei Bedarf werden diese der Polizei zugénglich gemacht. Die Dateniiberga-
be erfolgt dabei rein manuell (z.B. via CD). Die Auflésung ist jedoch qualitativ nicht sehr
hoch. Es ist keine Erkennung von Personen oder Nummernschildern méglich. Videoda-
ten werden in Form von aufgezeichneten Ereignissen, Login-Daten in Form von ver-
schlusselten Dateien gehalten. Bei Abnahme erfolgt ein Backup der System-Software
inkl. Archivierung in einem externen Datentresor.

Auch beziglich mdglicher Szenarien, die den Betrieb beeintrachtigen wirden, haben sich
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die Interviewpartner unterschiedlich gedussert. Zentras nannte als mogliches Szenario
zum Beispiel das Auslésen von Ereignissen, welche ein Tunnelrot bewirken, was eine
Tunnelschliessung und somit einen Verkehrsunterbruch zur Folge hatte. Datendiebstahl
(z.B. von Bildmaterial) wird auch als realistisches Szenario angesehen. Bei Zentras gilt
grundsatzlich, dass das Ausmass eines Systemausfalls sinkt, je ndher man an die Feld-
ebene gelangt. Bei AfBN wird ein Malware-Ausbruch als realistisches Szenario angege-
ben. Aufgrund der limitierten Segmentierung der Netze ist die Ausbreitung einer Malware
grundsatzlich nur schwer zu verhindern. Beim AGK des ASTRA wird Vandalismus als
mdgliches Szenario angegeben. Auch die Witterung kdnnte einen negativen Einfluss auf
die Anlage haben. In Urdorf kann man sich als realistischen Angriff am ehesten einen
"physischen" Angriff vorstellen (zum Beispiel das Legen eines Brandes in einem Tunnel).
Falls das ganze Kommunikationsnetz zusammenbrechen wiirde, ware das nicht allzu
schlimm (Steuerung vor Ort ware so zum Beispiel immer noch mdglich). Bei NSNW wer-
den der Ausfall des Backbones oder einer Kommunikationskomponente (z.B. Switch), der
Ausfall des Betriebsleitsystems und der Ausfall eines Objektrechners in einem Tunnel als
mdgliche Szenarien angegeben. Durch die Gliederung der Anlagenstruktur kann sich ein
Ausfall allerdings nicht auf andere Anlagen ausbreiten.

Gewisse Interviewpartner beziehen von Aussen die neusten Malwaredefinitionen. An-
sonsten werden kaum Daten von Aussen bezogen. Zentras leitet ausserdem auch keine
Daten nach aussen weiter. Bei AfBN bestehen vereinzelte Schnittstellen, tUber welche
Daten in externe Netze Ubermittelt werden. Beim AGK des ASTRA werden bei Verstos-
sen Daten ins Polizeinetz Ubermittelt. In Urdorf existiert eine Verbindung mit der KAPO
Zirich und mit dem Citylink. Auch bei NSNW werden gewisse Daten nach aussen weiter-
gegeben, zum Beispiel fur die Steuerung von Wechseltextanzeigen oder Gefahrenanzei-
gen in den Kantonen AG, SO und BE (Uber separates VLAN).

Bei den meisten Interviewpartnern sind gewisse Komponenten in Planung/Realisierung.
Im Netz LU der Zentras sind ein Breitbandkommunikationssystem und ein (ibergeordne-
tes Leitsystem (ULS) geplant. Beim AfBN sind konkret keine wesentlichen Anderungen
geplant. Allenfalls wird eine engere Anbindung an das kantonale Netzwerk flir gewisse
Datenlibertragungen zu prifen sein. Eine einfacher zu handhabende technische Lésung
fur den Fernzugriff wird als mittel-/langerfristiges Ziel formuliert. Beim AGK des ASTRA
sind die Anlagen aktuell nur fur die Messung der Geschwindigkeit vorgesehen. Weiterge-
hende Nutzungen sind derzeit bewusst nicht vorgesehen. Allerdings wéren die Anlagen
auch in der Lage, andere Funktionen zu Ubernehmen wie zum Beispiel Fahndungskon-
trollen (Erkennung von gefahndeten Fahrzeugen oder Verfolgung von geféhrlichen Gu-
tern). In Urdorf ist eine DMZ geplant. Uber die DMZ soll u.a. ein gegenseitiger Datenaus-
tausch mit der Stadt Zirich méglich sein. Ausserdem kdnnten sich tber die DMZ Pikett-
Leute von zu Hause aus einloggen und mussten nicht mehr vor Ort gehen. Geplant ist
auch die Anbindung von LSA/VDE (ber die "Luftschnittstelle”. Bei NSNW lauft zurzeit die
Planung eines neuen Netzwerks. Dieses wird auch zuklnftig ein separates Netz bleiben.
Es wird vermutlich Schnittstellen zur VMZ-CH geben.

Zusammenfassung:

o Gewisse Interviewpartner verfigen Uber sensible Daten. Integritét spielt zum Teil auch
eine Rolle. Im Allgemeinen werden die Daten allerdings nicht als kritisch betrachtet.

o Fast alle Interviewpartner verfligen lber gewisse Systeme, die sie als kritisch betrach-
ten.

o Oft werden physische Angriffe als mégliche Angriffsszenarien genannt.

e Es werden kaum Daten von Aussen bezogen. Gewisse Interviewpartner beziehen al-
lerdings die neuesten Malwaredefinitionen von Aussen.

e Bei den meisten Interviewpartnern sind gewisse Komponenten in Pla-
nung/Realisierung. Allerdings hat keiner der Interviewpartner speziell vermerkt, dass
diese Komponenten als kritisch betrachtet werden.
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3.9 Backup und Logging

Regelmassige Backups sind noétig, so dass im Falle eines Ausfalls des Systems kein ent-
scheidender Datenverlust entsteht. Mit Hilfe von Logging-/Auditing-Mechanismen kénnen
eventuelle Vorfalle besser nachvollzogen werden.

Backups werden von den Interviewpartnern grundsatzlich durchgefuhrt. Ausnahmen gibt
es beim AGK des ASTRA und in Urdorf. Beim AGK des ASTRA werden die Daten nicht
gesichert. Ubertretungen werden jedoch bei der Polizei archiviert. Das Backup der Anla-
gen-Konfiguration ist Gber ein Service-Level-Agreement (SLA) zwischen der Polizei und
dem Lieferanten sichergestellt. In Urdorf werden Uberhaupt keine Backups gemacht. Es
existiert zwar ein Fileserver fur Betriebsdaten in der Betriebsleitzentrale, die Daten wer-
den zurzeit aber nicht statistisch ausgewertet. Die Server sind mit einem RAID ausgestat-
tet. Bei Zentras im Netz Luzern werden einmal jahrlich Images der Rechner erstellt. Eine
haufigere Sicherung der Systeme ist nicht notwendig. Die Systemlieferanten verfligen in
der Regel selbst auch noch Images der Rechner. Es gibt grundsatzlich nur wenige Daten,
die gespeichert werden. In diesem Fall erfolgt die Datenhaltung in Datenbanken, welche
Uber eigenstandige Backupmechanismen verfiigen. In NW/OW st ein jahrliches Image
der Rechner geplant. Bei AfBN sind wéhrend der Garantiezeit die Lieferanten fur die
Wiederherstellung des Betriebs verantwortlich. Ausserhalb der Garantiezeit werden im
Rahmen der Wartungsarbeiten periodisch Backups erstellt. Betriebsrelevante Daten wer-
den laufend gesichert. Bei dlteren Komponenten besteht die Schwierigkeit darin, dass ei-
ne grosse Abhangigkeit zur Hardware besteht. Bei einem Ausfall der Hardware ist es
schwierig, diese HW-Komponente zu ersetzen. Bei NSNW werden Betriebsdaten zentral
erfasst und archiviert. Die Daten werden in einem Datentresor archiviert. Die Backup-
Prozeduren werden Uberwacht. Recoveries wurden bisher nicht regelmassig getestet,
bisher durchgefiihrte Recoveries waren jedoch erfolgreich. Die Verantwortung liegt bei
der IT-BSA. Es existieren Checklisten fur den Backup-Betrieb.

Grundsatzlich sind Auditing-Mechanismen bei den Interviewpartnern vorhanden. Aller-
dings werden bei Zentras die ISDN-Zugange im Netz LU nicht geloggt. Im Netz NW/OW
werden die ISDN-Zugénge auf der Firewall zwar geloggt, allerdings fand noch nie eine
Auswertung der Log-Files statt. Bei AfBN werden Logging-Mechanismen verwendet, wel-
che durchgefiihrte Operationen registrieren, so dass die Ereignisse im Problemfall rekon-
struiert werden kénnen. Beim AGK des ASTRA wird jedes Login protokolliert. Auch jede
Manipulation wird protokolliert (inkl. Offnen des Rechnerschrankes). Auch in Urdorf wird
ein Logging durchgefihrt. Es existieren personliche Logins, so dass im Nachhinein nach-
vollzogen werden kann, war wann was gemacht hat. Bei NSNW werden fiir die grosseren
Systeme (BLS) Log-Files gefiihrt. Persénliche Logins sind vorhanden.

Zusammenfassung:
e Praktisch alle Interviewpartner fiihren Backups durch.
e Auch Auditing-Mechanismen sind grundsétzlich vorhanden.

3.10Regelmassige Prifung kritischer Systeme

Regelmassige Prufungen kritischer Systeme dienen dazu, einen mdglichst reibungslosen
Betrieb sicherzustellen und eventuell ausfallgefahrdete Systeme friihzeitig zu ersetzen,
bzw. Schaden friihzeitig zu beheben.

Die regelméssige Priifung der kritischen Systeme wird nicht von allen Interviewpartnern
gleich gehandhabt. Bei Zentras werden die Systeme bei der Einfiihrung und bei grésse-
ren Anpassungen systematisch geprift. Bei AfBN ist eine klare Organisation vorhanden.
Bei der AGK des ASTRA prift sich die Anlage automatisch selbst in regelmassigen Ab-
standen. In Urdorf gibt es keine konkreten, regelmassigen Tests. Abnahmetests werden
allerdings durchgefiihrt. Manchmal werden auch bei Tunnelreinigungen Tests durchge-
fuhrt. Bei NSNW finden regelmassige funktionale Priifungen der Anlagen statt. Die Resul-
tate der Prifungen werden dokumentiert. Die Anlagen Uberwachen sich automatisch.
Das Betriebsleitsystem tiberwacht, ob die Anlagen verfiigbar sind. Im Falle einer Stérung
erfolgt automatisch eine Alarmierung. Prozesse und Arbeitsanweisungen fur den Pikett-
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Dienst sind definiert. Ausserdem werden kritische Komponenten als Ersatzteile vorgehal-
ten.

Zusammenfassung:

e Kiritische Systeme werden grundsatzlich von allen Interviewpartnern gepruft. Aller-
dings werden Tests unterschiedlich gehandhabt: Zum Teil werden Tests nur bei Ein-
fiihrung neuer Systeme und bei grosseren Anderungen der Systeme durchgefiihrt, bei
anderen Interviewpartnern finden regelmassige Prifungen statt. Gewisse Anlagen
Uberwachen sich auch automatisch.

3.11IT-Grundschutz und Update-Management

In diesem Unterkapitel soll der IT-Grundschutz und das Update-Management untersucht
werden. Zum IT-Grundschutz z&hlen Massnahmen wie zum Beispiel Antimalware-
Software oder Personal Firewalls. Ein konsequentes Update-Management stellt sicher,
dass die Systeme auf dem aktuellsten Stand gehalten werden und so vor neuen Bedro-
hungen besser geschiitzt sind.

Bezilglich IT-Grundschutz verwenden die meisten Interviewpartner Antimalware-
Software. Bei Zentras verfligen altere Betriebsnetze in Luzern allerdings Uber keinen
Malwareschutz. Bei der AGK des ASTRA sind Uberhaupt keine Sicherheitsmassnahmen
vorgesehen. Beim NSNW gibt es im BSA-Netzwerk keinen Malwareschutz, da das Sys-
tem geschlossen ist.

Der Softwareupdateprozess wird unterschiedlich gehandhabt von den verschiedenen In-
terviewpartnern. Bei Zentras werden kleinere Anpassungen oft direkt vor Ort vorgenom-
men. So wird der Malwareschutz im Netz NW/OW alle zwei Wochen mittels USB-Stecker
aktualisiert. In diesem Fall erfolgen keine vorgangigen Prifungen. Bei AfBN existiert ein
zentraler Update-Server, welcher Betriebssystem-Updates sowie Malwareschutz-
Aktualisierungen aus dem Internet bezieht. Die Aktualisierung der Betriebsrechner erfolgt
sodann kontrolliert tber diesen Update-Server. Bei der AGK des ASTRA sind Testsyste-
me, wo neue Updates vorgangig Uberprift werden kdnnen, geplant. Bei Systemerneue-
rung wird der "normale" Abnahmeprozess durchlaufen. Ein Change-Management gibt es
nicht. In Urdorf werden keine Betriebssystemupdates durchgefiihrt (Der Stand des ULS
ist "eingefroren”). Wenn neue Rechner ins ULS eingebunden werden miissen, werden
diese zuerst in einem Testverbund geprift. Bei NSNW ist der Softwareupdateprozess
nicht klar geregelt. Die Lieferanten haben einen ziemlich grossen Spielraum. Auf der An-
lagenebene (Prozessleitsystem) wird der Software-Release bei der Abnahme "eingefro-
ren", wobei Fehlerkorrekturen in der ersten Betriebsphase moglich sind. Gréssere Ande-
rungen laufen Giber Projekte und sind dann eher als Ersatz der bestehenden Systeme zu
verstehen. Auf Stufe des Betriebsleitsystems werden neue Releases beim Lieferanten
getestet und dann auf dem BLS eingespielt. Das Change-Management wird pragmatisch
gelebt: Nicht jede Anderung wird systematisch iiber das Change-Management verfolgt.

Zusammenfassung:
e Die meisten Interviewpartner verwenden Antimalware-Software.

e Beziiglich Update-Management werden unterschiedliche Techniken angewendet. Bei
gewissen Interviewpartnern werden kleinere Anpassungen direkt vor Ort gemacht.
Andere Interviewpartner verwenden zentrale Updateserver. Gewisse Interviewpartner
fuhren gar keine Softwareupdates durch, d.h. der Stand der Software wurde auf einer
bestimmten Version eingefroren. Zum Teil sind auch Testsysteme vorhanden, um
neue Versionen vorgangig zu prufen.

3.12Private Nutzung der Laptops und Mitfiihren sensitiver Daten

Die private Nutzung der Laptops ist ein sehr kritischer Punkt. Bei unachtsamer Verwen-
dung kénnte beispielsweise Malware auf den Laptop gelangen, die sich dann in den Net-
zen der Interviewpartner ausbreiten, sobald der Laptop angeschlossen wird. Das wird
besonders dann zum Problem, wenn der Softwarestand eingefroren wurde. Beim Mitfiih-
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ren sensitiver Daten missen spezielle Schutzmassnahmen beachtet werden, sodass die
Daten nicht durch Dritte auf einfache Art und Weise manipuliert werden kdnnen. Die Ver-
traulichkeit muss ebenfalls sichergestellt werden.

Praktisch alle Interviewpartner haben angegeben, dass eventuell vorhandene Laptops
nicht fir die private Nutzung verwendet werden dirfen. Bei Zentras stehen im Netz LU
drei Laptops fir den externen Zugriff Gber LUNET zur Verfligung. Dabei handelt es sich
um extra konfigurierte Rechner, die nicht anderweitig verwendet werden dirfen. Bei AfBN
durfen Laptops ebenfalls nicht fur private Zwecke verwendet werden, was aufgrund der
Vorkonfiguration der Laptops auch gar nicht mdglich ist. Auch beim ASTRA ist die private
Nutzung von Laptops untersagt. In Urdorf sind auf den Laptops nur die benétigten An-
wendungen installiert. Zuséatzliche Software kann nicht installiert werden. Die private Nut-
zung der Laptops ist ebenfalls untersagt. Bei NSNW wird die private Nutzung der Laptops
Uber das IT-Reglement (BL) geregelt. Insbesondere ist kein E-Mail-Verkehr im BSA-
Netzwerk erlaubt. Mitarbeiter des Pikett-Diensts haben Zugriff auf die Laptops als "nor-
maler" Benutzer. Es kann keine Software installiert werden.

Bei keinem der Interviewpartner gibt es Mitarbeiter, welche sensitive Daten auf sich tra-
gen.

Zusammenfassung:

e Praktisch alle Interviewpartner haben angegeben, dass Laptops nicht fir die private
Nutzung verwendet werden dirfen. Die Laptops sind ausserdem meist auch so konfi-
guriert, dass keine zusétzliche Software installiert werden kann.

o Es gibt keine Mitarbeiter, welche sensitive Daten auf sich tragen.

3.13Software- und System-Entwicklung

In diesem Unterkapitel soll untersucht werden, wie Sicherheit bei der Entwicklung von
Software und Systemen von den Interviewpartnern beriicksichtigt wird. Ausserdem soll
untersucht werden, ob entwickelte Software und Systeme bei der Abnahme systematisch
auf Sicherheit gepruft werden.

Kein Interviewpartner hat angegeben, dass Software entwickelt wird. Zentras hat ver-
merkt, dass bei der Ausschreibung neuer Systeme auf die Kompetenz des Pflichtenheft-
Verfassers sowie der Systemhersteller selbst vertraut wird. In Urdorf gibt es bei der Ein-
fuhrung neuer Systeme einen Integrationsprozess. Auftrage fiir neue Systeme werden 6f-
fentlich ausgeschrieben.

Systematische Priifungen der entwickelten Systeme und Software auf Sicherheit bei der
Abnahme werden unterschiedlich gehandhabt. Bei Zentras werden alle Anforderungen
gemass Pflichtenheft bei der Abnahme eines neuen Systems geprift. Kritisch sind kleine-
re Anpassungen (Wartungsarbeiten), die im laufenden Betrieb direkt vor Ort gemacht
werden. Bei AfBN sind vollstdndige Tests durch die Lieferanten durchzufuhren (vertrag-
lich geregelt). Durch die Gebietseinheit werden lediglich Stichproben getestet. Tests fiir
neue Komponenten kénnen nur teilweise auf produktivem System gemacht werden. Es
existiert nicht fir jede Anlage ein Testsystem. Die Risiken, welche sich aus den weitge-
hend fehlenden Testmdglichkeiten ergeben, werden dadurch eingeschrankt, dass ver-
sucht wird, in kleinen Entwicklungsschritten vorzugehen. Einmal jahrlich findet ein Integr-
altest des Systems statt. Beim AGK des ASTRA gibt es Funktionstests bei der Sys-
temabnahme. In Urdorf werden Systeme abgenommen. Die Schnittstellen werden mit ei-
nem spezifischen Werkzeug geprift. Es existiert ein MMI-Gremium mit Beteiligten aus
KAPO, Betrieb und ULS. Bei NSNW gibt es keine spezifische Priifung auf Sicherheit. Die
Schwerpunkte liegen bei der Verfiigbarkeit und der Zuverlassigkeit der Systeme, d.h. die
Funktionalitat steht im Vordergrund.

Zusammenfassung:
o Software wird bei keinem Interviewpartner entwickelt.
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Alle Interviewpartner fihren gewisse Tests bei der Systemabnahme durch. Dabei
handelt es sich jedoch eher um funktionale Tests. Sicherheitstests werden kaum
durchgefiihrt (Funktionalitat steht im Vordergrund).
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4.1 Abgrenzung der Anwendungen

Eine erste Abgrenzung der zu untersuchenden Anwendungen wird bereits in den Zielen
des Forschungsprojekts festgelegt:

"Untersuchen der Verkehrstelematik-Anwendungen, elektromechanische Anlagen fir
Strassen und Tunnels, Verkehrs- und Betriebsleitsysteme sowie zugehorige Netzwerk-
und Kommunikations-komponenten auf Sicherheitsliicken."

Diese Abgrenzung wurde, im Rahmen der Schutzbedurftigkeitsanalyse, nochmals Uber-
pruft. Bei der aktuell betrachteten System- und Anwendungslandschaft sowie aus den In-
formationen der laufenden Projekte auf Bundesebene zur Vereinheitlichung des Syste-
marchitektur und der Anwendungen, stehen die Aufgaben des Verkehrsmanagements
sowie diejenigen zur Ereignisbewdltigung im Vordergrund. Die IT-Security wird daher im
Zusammenhang mit den Anwendungen des Verkehrsmanagements (lenken, leiten, steu-
ern) sowie der Ereignisbewaltigung (Unfall, Brand, Naturereignisse, ...) betrachtet. Diese
Anwendungen sind auch diejenigen die fir eine optimierte Nutzung der vorhandenen
Verkehrskapazitaten und gleichzeitige Sicherstellung einer effizienten Verkehrsabwick-
lung sorgen.

Ubertragen auf die Systemebenen stehen die Applikationen und Systeme der Betriebs-
und Sicherheitsausriistungen im Zentrum der Betrachtung. Dabei wird die IT-Security von
der Betriebsleitebene bis auf die Gruppenleitebene untersucht. Die Einzelleit- bzw. Feld-
ebene werden aufgrund der hohen Heterogenitat und der damit verbundenen starken Lie-
ferantenabhangigkeit dabei ausgeschlossen.

4.2 Schutzziele der Anwendungen

Die klassischen Schutzziele der IT-Sicherheit sind Vertraulichkeit, Integritdt und Verfig-
barkeit. Sowohl anhand der Ergebnisse der Interviews (siehe Kapitel 3) als auch anhand
der Literaturstudie (siehe Kapitel 2) lasst sich schliessen, dass in der VT der Verfligbar-
keit der Systeme die hochste Prioritat dieser Schutzziele zugeordnet werden muss. Die
Aufgaben des Verkehrsmanagements - ob Uberwachung oder Steuerung - kénnen nur
dann zuverlassig und kontinuierlich durchgefiihrt werden, wenn die Verfligbarkeit der
Systeme sehr hoch ist.

Als néchstes ist die Integritat zu erwahnen. Die Integritat ist in der VT insofern relevant,
als die Integritéat der Systeme selbst und der zwischen Systemen und Anwendungen
ausgetauschten Daten eine Grundvoraussetzung ist, dass die Systeme und Anwendun-
gen korrekt funktionieren und damit die Basis fur hohe Verfligbarkeit erst ermoglichen.

Die Vertraulichkeit geniesst im Vergleich zur Verfigbarkeit und Integritit eine unterge-
ordnete Rolle, insbesondere deshalb, weil es in den VT nur wenige Daten gibt, die be-
zuglich ihrer Geheimhaltung sehr kritisch sind. Zu dieser Kategorie gehdren eigentlich nur
Videodaten; aber auch diese werden nicht als hochkritisch eingestuft und zudem ist de-
ren Qualitat meist bewusst reduziert, um deren Wert fiir Dritte zu reduzieren. Dennoch ist
zu beachten, dass die Vertraulichkeit dennoch beachtet werden muss. Wenn sich z.B.
Benutzer bei einem System authentisieren, so missen die verwendeten Credentials (z.B.
Benutzername und Passwort) verschliisselt - also vertraulich - Gbertragen werden, damit
diese von Dritten nicht mitgelesen und verwendet werden kénnen.

Zusammenfassend lasst sich also sagen, dass Verflgbarkeit das primare Schutzziel ist
und dass die Integritdt von Systemen und Daten und die Vertraulichkeit gewisser Daten
bedeutend sind, um das primére Ziel zu erreichen. Entsprechend richten sich realistische
Bedrohungen auch direkt gegen die Verfiigbarkeit der VT-Systeme. Die Motivation eines
Angreifers kann dabei vielfaltig sein und reicht von einfacher "Sabotage" (man will einfach
zeigen, dass man "es kann") bis zu kriminellen Absichten zur finanziellen Bereicherung
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(z.B. durch Erpressung der Betreiber und Lahmlegung der VT-Systeme bei Nichterfillung
der Forderungen).

Eine erste Beurteilung der besonders kritischen - und damit besonders schiitzenswerten -
Komponenten bzw. Anwendung der VT-Systeme ist bereits zum jetzigen Zeitpunkt még-
lich:

e An erster Stelle sind die Remote-Zugange zu nennen, weil sie grundsatzlich (wenn sie
nicht gentigend abgesichert sind) weltweit (also von Uberall her) zuganglich sind. Dies
erhoht das Risiko im Vergleich zu einer nur lokal durchfiihrbaren Attacke (z.B. dem
Aufbrechen eines Schlosses im Tunnel, um physisch Zugang zu einer IT-Anlage zu
erhalten), massiv.

e Ein weiteres Risiko, das ebenfalls mit den Remote-Zugdngen zusammenhangt, sind
die Rechner (oft Laptops), die fur den Zugang verwendet werden. Ist ein solcher
Rechner einmal angeschlossen und hat er (oder der Benutzer) sich erfolgreich au-
thentisiert, kann sich - unter der Annahme der Rechner ist mit Malware infiziert - von
diesem Rechner Malware in die VT-internen Systeme und Netze ausbreiten.

e Schliesslich stellt auch das weitgehende Fehlen verbindlicher, schriftlich formulierter
Sicherheitsrichtlinien ein nicht zu unterschatzendes Problem dar. Dies erhéht das Ri-
siko, dass Mitarbeiter (unabsichtlich) Fehler unterlaufen oder dass Sicherheitsmecha-
nismen unterwandert werden (z.B. durch die Wahl eines schwachen Passworts auf
einem relevanten System).

Dies sind nur einige Beispiele, die direkt und ohne umfassende Analyse aus den bisheri-
gen Erkenntnissen hervorgehen. Eine detailliertere Aufzéhlung der besonders risikorei-
chen Anwendungen und Komponenten oder gar eine starke Einschrankung auf einzelne
Systeme mdchten wir an dieser Stelle jedoch noch nicht machen. Dies wird in der nachs-
ten Projektphase, der Bedrohungsanalye (siehe Kapitel 5), geschehen, wo sowohl An-
griffsszenarien, potentielle Angriffspunkte und existierende Schutzmassnahmen detailliert
analysiert und miteinander in Relation gebracht werden.

Dariiber hinaus ist insbesondere auch zu beachten, dass sich die einzelnen Komponen-
ten kaum isoliert fur sich alleine betrachten lassen, da z.B. das Kompromittieren eines
Rechner via einen Remote-Zugang wahrscheinlich nur die erste Stufe eines realistischen
Angriffs darstellt, um dann weiter ins System vordringen und eine entsprechend machtige
Attacke zu initiieren. Aus diesem Grund wird bei der detaillierten Analyse im weiteren
Verlauf des Projekts inshesondere auch darauf geachtet, dass sich die Kompromittierung
eines Teilsystems nur moglichst limitiert auf Umsysteme weiterverbreiten kann, um so
den Schaden mdglichst zu begrenzen.
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Bei der Bedrohungsanalyse geht es darum, aufgrund der Informationen aus den Kapiteln
2, 3 und 4 realistische Bedrohungsszenarien fur die VT-Systeme zu definieren. Dabei
wird das gesamte Spektrum an moglichen Angreifern beriicksichtigt. Insbesondere wer-
den neben dem aussenstehenden Hacker auch interne Mitarbeiter wie Betreiber und
Systemadministratoren betrachtet.

Um ein mdoglichst umfangreiches Bild Giber mégliche Bedrohungsszenarien zu erhalten,
haben wir einen so genannten "Attack-Tree" erstellt (Kapitel 5.1). Aus dem Attack-Tree
haben wir dann verschiedene Angriffsvektoren herauskristallisiert und in zusammengeho-
rige "Angriffsgruppen” gruppiert (Kapitel 5.2, 5.3).

5.1 Attack-Tree

Die Idee des Attack-Trees wurde 1999 von Bruce Schneier, einem weltweit anerkannten
Kryptologen, in einem Journal verdffentlicht [Schneier, 1999].

Attack-Trees bieten einen formalen, methodischen Ansatz, um die Sicherheit eines Sys-
tems zu beschreiben, basierend auf verschiedenen Attacken. Attacken gegen ein System
werden in einer Baumstruktur dargestellt, wobei der so genannte "Root-Knoten" (der
oberste Knoten des Baumes) das Hauptangriffsziel darstellt. "Innere Knoten" des Bau-
mes stellen Unterziele dar, wobei deren "Kind-Knoten" Wege aufzeigen, um diese Unter-
ziele zu erreichen.

Opesn Safe

Install

Pick Lesck Learn Combe | | Cut Open Sake |mproper
5 P! lF'e i

Fincd Wiritten
Combe Get Combo

| Frem Tanget
Threstzen Blackriail Eavesciep Bribe
| | P
P = Pessible and
I= Inpossitle Lizten te Gt Taroet to

Conversation State Combo
P |

Abbildung 5: Angriffsknoten

Abbildung 5: Angriffsknoten [Schneier, 1999] verdeutlicht die Idee von Attack-Trees. Es
wird ein Attack-Tree dargestellt, der verschiedene Mdglichkeiten aufzeigt, um einen phy-
sischen Safe zu 6ffnen. Als Hauptangriffsziel wird denn auch "open safe" (Safe 6ffnen)
aufgefiihrt. Um den Safe zu 6ffnen, gibt es flir den Angreifer nun verschiedene Mdglich-
keiten: Schloss knacken (pick lock), Kombination herausfinden (learn combo), Safe auf-
brechen (cut open safe) oder der Safe wurde unsachgemass installiert, sodass der An-
greifer den Safe einfach knacken kann (install improperly). Um die Kombination heraus-
zufinden, muss der Angreifer entweder eine niedergeschriebene Kombination finden (find
written combo) oder er muss die Kombination von einem Opfer erhalten (get combo from
target). In diesem Sinne steigt man nun immer tiefer den Baum hinunter, bis man die ge-
winschte Granularitat erreicht hat.

Beachten Sie auch, dass es so genannte "OR-Knoten" und "AND-Knoten" gibt (in Abbil-
dung 5: Angriffsknoten sind alle Knoten, die nicht mit "and" gekennzeichnet sind, OR-
Knoten). OR-Knoten zeigen verschiedenen Alternativen auf, um ein bestimmtes Ziel zu
erreichen: Um den Safe zu 6ffnen, hat der Angreifer beispielsweise vier verschiedene
Mdglichkeiten. Es reicht allerdings, eine der vier mdglichen Attacken durchzufihren.
AND-Knoten zeigen verschiedene Schritte auf, die nétig sind, um ein gewisses Ziel zu er-
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reichen. Um zum Beispiel ein "Eavesdropping” (lauschen, horchen) durchzufihren, muss
sich der Angreifer eine Konversation anhéren und ausserdem das Opfer dazu bringen,
die Kombination zu erwéhnen.

Des Weiteren kénnen den Knoten des Attack-Trees "Attribute” zugeordnet werden. In
Abbildung 5 wurden so genannte "binare Attribute" verwendet (I fir impossible - d.h. die
entsprechende Attacke ist unmaoglich, P fur possible - d.h. die entsprechende Attacke ist
ausfuhrbar). Wir wollen an dieser Stelle nicht genauer auf Attribute eingehen und verwei-
sen hier auf die Literatur.

Attack-Trees kdnnen auch in schriftlicher Form niedergeschrieben werden. Abbildung 6
zeigt eine schriftliche Version des Attack-Trees aus Abbildung 5.

Attack: Open Safe
OR
1. Pick Lock
2. Learn Combo
OR
2.1 Find Written Combo
2.2 Get Combo From Target
OR
2.2.1 Threaten
2.2.2 Blackmail
2.2.3 Eavesdrop
AND
2.2.3.1 Listen to Conversation
2.2.3.2 Get Target to State Combo
2.2.4 Bribe
3. Cut Open Safe
4. Install Improperly

Abbildung 6: Angriffsknoten - Schriftliche Form

Abbildung 7 bis Abbildung 11 zeigen den Attack-Tree, welchen wir erstellt haben, um
verschiedene Bedrohungsszenarien auf die VT-Systeme zu eruieren. Als oberstes
Hauptangriffsziel haben wir "Betrieb storen" aufgefiihrt. Dann haben wir uns Uberlegt,
dass es grundsétzlich vier verschiedene "Ebenen” in einem VT-System gibt, wo der Be-
trieb gestort werden kann: Webserver, Bedienebene, Feldebene, Rest des Netzes (Pro-
zessleitebene, Gruppenleitebene, Einzelleitebene) (siehe Kapitel 2.2). Innerhalb der ver-
schiedenen "Ebenen” gibt es nun generelle "Angriffsziele", die grundsatzlich in mehreren
"Ebenen”, in jeweils unterschiedlichen Formen, auftreten kénnen. Folgende Angriffsziele
werden beispielsweise erwahnt:

e Einschrankung der Verflgbarkeit durch nicht bdsartige berechtigte Benutzer

e Einschrankung der Verfugbarkeit mittels Cyberattacke, ohne Systemkompromittierung
e Einschrankung der Verfugbarkeit mittels Cyberattacke, mit Systemkompromittierung

e Einschrankung der Verfligbarkeit durch physische Attacke

Um die oben aufgelisteten Angriffsziele nun zu erreichen, missen gewisse Teilangriffs-
ziele erreicht werden. Insbesondere werden folgende Teilangriffsziele erwéahnt:

¢ Angreifbare Systeme identifizieren
e Zugang zu den Systemen erhalten
o Attacke durchfuhren

Innerhalb dieser Teilangriffsziele wird nun vermehrt auch auf die verschiedenen Angriffs-
typen eingegangen. So kann man zum Beispiel als Insider angreifbare Systeme identifi-
zieren oder aber auch als externer Angreifer mit Hilfe von Social-Engineering-Techniken
oder verschiedenen Analysemethoden.
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Attack: Betrieb storen
OR
1. Webserver kompromittieren
OR
1.1 Einschrankung der Verfugbarkeit mittels Cyberattacke, ohne
Systemkompromittierung
(Ziel: Betrieb storen, ohne aber Systeme zu ubernehmen und damit
tiefergreifende oder langerfristige Attacken durchzufuhren)
1.1.1 Angreifbare Systeme identifizieren
OR
1.1.1.1 Insiderkenntnisse (Mitarbeiter; auch Ehemalige)
1.1.1.2 Social Engineering (Fragen nach Informationen)
1.1.1.3 Mittels Analysemethoden
AND
1.1.1.3.1 Information Gathering (IP-Adressen, E-Mail-Adressen,
VPN-Konfigurationsdaten, Telefonnummern,
Firewallkonfigurationen, Domainnamen, Google-Hacking,
Webcrawling, etc.)
1.1.1.3.2 0ffene Ports und Schwachstellen detektieren
AND
1.1.1.3.2.1 Portscan
1.1.1.3.2.2 Vulnerability Scan (Nikto, Nessus, WebApp
Security Scanners)
1.1.1.3.2.3 Manual Web Application Assessment (Browser
Plug-ins, Web Proxies, Directory Listing -
OWASP A7, Sourcecode Disclosure, Sample Files,
Canonicalization Attacks, etc.)
1.1.1.3.2.4 Enumeration
1.1.2 Attacke ausfuhren
OR
1.1.2.1 DoS/DDoS Attacke
OR
1. ICMP floods (Ping of Death)
Fragmentation overlap
Loopback floods
Nukers
IP Fragmentation
SYN flood
UDP floods
Reflective amplification (Mit Bot-Netzen)
. Application layer
1.1.2.2 Malware verbreiten (Die Malware soll dazu dienen, Systeme lahm zu legen
(z.B. durch aggressives Scanning oder durch logisches Zerstoren der
Systeme))
OR
1.
1.

ot ot ot
[ S
R R R R R R RN R R
[ S
WL~ W WM

Durch absichtliche Installation eines Mitarbeiters
Durch Ausniutzen einer Schwachstelle im System
(z.B. Remote File Inclusion)
1.2 Einschrankung der Verfugbarkeit mittels Cyberattacke, mit Systemkompromittierung
(Ziel: Betrieb storen und Systeme zu Ubernehmen um damit tiefergehende oder
langerfristige Attacken durchzufiihren)
AND
1.2.1 Angreifbare Systeme identifizieren (siehe 1.1.1)
1.2.2 Zugang zu den Systemen erhalten
OR
1.2.2.1 Als berechtigter Benutzer (Mitarbeiter, ausgewahlte "externe" Benutzer
(Viasuisse, VMZ))
1.2.2.2 Als ehemals berechtigter Benutzer
OR
1.2.2.2.1 Installation einer Backdoor wahrend der Benutzer noch berechtigt
Zugang hatte
1.2.2.2.2 Durch Nutzung von Zugangsberechtigungen, die dem Benutzer nicht
entzogen wurden
1.2.2.3 Als externer Angreifer
OR

1.2.2.1
1.2.2.2

1 Mittels Impersonation
2 Durch Cyberattacke
OR
1.2.2.3.2.1 Session Hijacking (eine giltige Session ubernehmen,
z.B. mit Hilfe von XSS - Cookie Stealing; Sniffing

1.2.2.3.
1.2.2.3.

Abbildung 7: Betrieb storen - Teil 1
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und Replaying von Daten; uUber schwache Session IDs;
schlecht gewahlte Timeouts; etc.)
.2.2 Known Exploits
.2.3 SQLi (Benutzernamen und PWs auflisten; Pws missen
evtl. noch gecrackt werden)
1.2.2.3.2.4 Unvalidated Redirects and Forwards (OWASP A8 -
http://www.owasp.org/images/0/0f/0WASP T10 - 2010
rcl.pdf - z.B. Forward auf Admin-Bereich
der Webseite)

e
[SE¥]
ww

1.2.2.3.2.5 Phishing
1.2.2.3.2.6 sSniffing
1.2.2.3.2.7 Brute Forcing/Dictionary PW Guessing (auch nicht

geanderte Standard PWs (z.B. Webserver Standard Pws,
PHPmyAdmin Standard PWs, etc.))
1.2.2.3.2.8 CSRF (z.B. PW andern - <img src="http://example.com/
update_account.asp?new_password=evil"s)
1.2.2.3.2.9 551 (Server side includes)
1.2.3 Attacke durchfihren

ol

1.2.3.1 Stehlen sensitiver Informationen, z.B. Webcam Daten

1.2.3.2 Daten léschen/korrumpieren

1.2.3.3 Malware installieren, die Schwachstellen in Browsern ausnutzen konnen

(drive-by downloads)
1.2.3.4 Webseite verunstalten (Website defacement) auch um z.B. auf der Webseite
basierte Aktionen (Schneeraumung) zu behindern

OR

1.2.3.4.1 XSS

1.2.3.4.2 HTTP Response Splitting (inkl. Cache Poisoning)
1.2.3.4.3 Domain Hijacking (Webseite "Ubernehmen" => falls ein

Registrar schwache Authentisierungsmassnahmen verwendet (z.B.
wird nur auf die E-Mail-Adresse des Administrators geschaut),
kann ein Angreifer den DNS-Record "stehlen® und auf eine
beliebige IP-Adressen zeigen lassen -> siehe auch:
http://www.darknet.org.uk/2006/89/domain-stealing-or-how-to-
hijack-a-domain/)
1.2.3.4.4 Text-/Bildinformation verandern
2. Bedienebene kompromittieren
OR
2.1 Einschrankung der Verfugbarkeit durch nicht bosartige berechtigte Benutzer
(Ziel: Kein Angriffsziel sondern Fehlmanipulationen)
OR
2.1.1 Einspielen von Patches/0S Updates/Virenupdates (durch Mitarbeiter oder
Lieferanten; Patches, die sich irgendwie nicht "vertragen" mit
Betriebssystem, konnen System lahm legen)
Logische Bedienfehler (aus Versehen Signale falsch stellen)
Physische Bedienfehler (aus Versehen Stecker ziehen)
Einstecken eines mit Viren verseuchten Laptops/USB Sticks (z.T. werden
Virenupdates mit USB-Sticks durchgefihrt)

2.1.5 Allgemeine Wartungsarbeiten, welche direkt vor Ort am laufenden System
gemacht werden (durch Mitarbeiter oder Lieferanten; bei unsachgemasser
Installation einer neuen Systemkomponente kann das System lahm gelegt
werden)

2.2 Einschrankung der Verfugbarkeit mittels Cyberattacke, ohne

Systemkompromittierung

(Ziel: Betrieb stdren, ohne aber Systeme zu Ubernehmen und damit

tiefergehende oder langerfristige Attacken durchzufuhren)

AND

2.2.1 Angreifbare Systeme identifizieren
OR
2.2.1.1 Insiderkenntnisse (Mitarbeiter, Lieferant; auch Ehemalige)

1.2 Social Engineering (Fragen nach Information)
1.3 Mittels Analysemethoden
AND
2.2.1.3.1 Information Gathering (IP-Adressen, E-Mail Adressen,
VPN-Konfigurationsdaten, Telefonnummern,
Firewallkonfigurationen, Domainnamen, Informationen
von/uber Lieferanten, etc.)
2.2.1.3.2 Offene Ports und Schwachstellen detektieren
AND
2.2.1.3.2.1 Portscan

[SE SN
el
owor

2.2.
2.2.

Abbildung 8: Betrieb storen - Teil 2
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Vulnerability Scan
Enumeration

[ S
(SN
e
W
)
)

2.2.2 Attacke ausfuhren
OR
2.2.2.1 Dos/DDoS Attacke (siehe 1.1.2.1)
2.2.2.2 Malware verbreiten (Die Malware soll dabei dazu dienen, Systeme
lahmzulegen (z.B. durch agressives Scanning oder durch logisches
Zerstoren der Systeme))
OR
2.2.2.2.1 Durch absichtliche Installation eines Mitarbeiters oder
Lieferanten (auch boswillig manipulierte Software == Software,
die im Hintergrund etwas Boswilliges macht)
2.2.2.2.2 Einstecken eines wverseuchten Laptops/USB Sticks
OR
2.2.2.2.2.1 Durch Mitarbeiter oder Lieferant nach unsachgemdssem
Umgang mit dem Laptop
2.2.2.2.2.2 Durch Angreifer nach Diebstahl eines Laptops
2.2.2.2.3 Durch verseuchte E-Mail Attachments
2.2.2.2.4 Durch Ausnutzen einer Schwachstelle im System
2.2.2.2.5 Durch Kompromittieren der Viren-Update-Server
2.3 Einschrankung der Verflugbarkeit mittels Cyberattacke, mit
Systemkompromittierung
(Ziel: Betrieb stdren und Systeme zu ubernehmen um damit tiefergehende
oder langerfristige Attacken durchzufihren. Dies beinhaltet auch z.B.
die Ubernahme der Kontrolle von VT-Anlagen wie Tunnelanzeigen)
AND
2.3.1 Angreifbare Systeme identifizieren (siehe 2.2.1)
2.3.2 Zugang zu den Systemen erhalten
OR
2.3.2.1 Als berechtigter Benutzer (Mitarbeiter, Lieferant, Polizei)
2.3.2.2 Als ehemals berechtigter Benutzer (Mitarbeiter, Lieferant)
OR
2.3.2.2.1 Installation einer Backdoor wahrend der Benutzer noch
berechtigt Zugang hatte
2.3.2.2.2 Durch Nutzung von Zugangsberechtigungen, die dem
Benutzer nicht entzogen wurden
2.3.2.3 Als externer Angreifer
OR
2.3.2.3.1 Mittels Impersonation (Ausgeben als Mitarbeiter, Lieferant,
Polizist)
2.3.2.3.2 Durch Cyberattacke
OR
2.3.2.3.2.1 Dial-Up Hacking (VPN, ISDN)
OR
2.3.2.3.2.1.1 Mit gestohlenem Wartungs-Laptop (evtl.
sind Credentials hardcoded)
2.3.2.3.2.1.2 Mit einem unbeteiligten Gerat
sniffing (z.B. Network PW Exchange)
Brute Forcing/Dictionary PW Guessing (auch
Standard PWs und Gastaccounts berucksichtigen)
Social Engineering (z.B. Phishing)
Ausnutzen von Schwachstellen (z.B. nicht gepatchte
Vulnerability)
2.3.2.3.2.6 Malware verbreiten (siehe 2.2.2.2) (Die Malware
soll dabei dazu dienen, dass der Angreifer die
infizierten Systeme kontrollieren kann, entweder
durch autonomes Verhalten oder durch Kontaktaufnahme
mit einen Rechner des Angreifers, wodurch das
infizierte System ferngesteuert werden kann. Auch
Keyloggers konnten installiert werden)
2.3.2.3.2.7 Wireless Hacking (evtl. auch GSM, GPRS)
2.3.3 Attacke durchfihren
OR
2.3.3.1 stehlen sensitiver Informationen (z.B. AGK-Personendaten);
Bild-Videomaterial (sensitive Daten konnten veroffentlicht werden)
2.3.3.2 Daten loschen/korrumpieren (z.B. Logging-Daten, Videobilder, Prognosen
uber Verkehrszahlen, etc.)
2.3.3.3 strassenanlagen "bedienen" (Signalisation, Glatteiswarnanzeige, Tunnel
schliessen, Tunnelbesprechnungsanlage, etc.)
2.3.3.4 software installieren (z.B. um eine Backdoor zu kreieren, Firewall-Regeln
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Abbildung 9: Betrieb storen - Teil 3
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2.4

abandern, etc.)
Einschrankung der Verfugbarkeit durch physische Attacke
(Ziel: Betrieb stdren, ohne aber Systeme zu Ubernehmen und damit tiefergehende
oder langerfristige Attacken durchzufihren)
AND
2.4.1 Zugang zu den Systemen erhalten
OR

2.4.1.1 Als berechtigter Benutzer (Mitarbeiter, Lieferant)
2.4.1.2 Als ehemals berechtigter Benutzer (Mitarbeiter, Lieferant)
OR
2.4.1.2.1 Durch Nutzung von Schlisseln, die dem
Benutzer nicht entzogen wurden
2.4.1.3 Als externer Angreifer
OR
2.4.1.3.1 Mittels Impersonation (Ausgeben als Mitarbeiter oder
Lieferant)
2.4.1.3.2 Durch Einbruch (das kann sehr einfach sein, da die Systeme
z.T. nur ungeniigend abgesichert sind)
2.4.2 Attacke durchfihren

OR

2.4.2.1 Feuer legen

2.4.2.2 server ausstecken/herunterfahren
2.4.2.3 Kabel durchschneiden/ausstecken
2.4.2.4 Backup-Tapes zerstiren/stehlen

Einschrénkung der Verfigbarkeit durch Unfall

(Ziel: Kein Angriffsziel, sondern durch einen Unfall wird die Verfigbarkeit
des Systems eingeschrankt)

OR

2.5.1 Gasexplosion

2.5.2 Wasserleitung defekt

3. Feldebene kompromittieren

OR
3.1

3.3

4. "Rest des Netzes" kompromittieren (Prozessleitebene, Gruppenleitebene, Einzelleitebene)

Einschrankung der Verfugbarkeit durch physische Attacke

(Ziel: Betrieb storen, ohne aber Systeme zu Ubernehmen und damit tiefergreifende
oder langerfristige Attacken durchzufuhren)

AND

3.1.1 Zugang zu den Systemen erhalten (siehe 2.4.1)

3.1.2 Attacke durchfihren

OR

3.1.2.1 Feuer legen (z.B. in einem Tunnel)
3.1.2.2 Feldkomponenten mit Gewalt zerstoren
3.1.2.3 Kabel ausstecken/durchtrennen
3.1.2.4 Brandmeldesensor manipulieren
3.1.2.5 videokameras ausstecken

Einschrankung der Verfugbarkeit durch "Cyberattacke" vor Ort

(Ziel: Betrieb storen und Systeme ubernehmen. Anlagen sollen kontrolliert
werden. Um die Systeme kontrollieren zu konnen, ist ein entsprechender
Service-Laptop notig) == der Servicelaptop ist absolut zwingend bei AGK-Systemen
AND

3.2.1 Zugang zu den Systemen erhalten (siehe 2.4.1)

3.2.2 Attacke durchfuhren

3.2.2.1 Stehlen sensitiver Informationen; Bild-Videomaterial
3.2.2.2 Strassenanlagen "bedienen"
3.2.2.3 Feldkomponenten umprogrammieren (z.B. so, dass Alarme nicht mehr
gemeldet werden. Auch Zugangsinformationen kdnnten gedndert werden)
Einschrankung der Verfigbarkeit durch unginstige Witterungsverhaltnisse/
Naturkatastrophen

(Idee: System kann hier grundsatzlich &hnlich kompromittiert werden wie auf Level
"Bedienebene", allerdings dirften die Systeme auf dieser Stufe weniger nach
aussen exponiert sein)

OR

4.1 Einschrankung der verfigbarkeit durch nicht bidsartige berechtigte Benutzer

(Ziel: Kein Angriffsziel, sondern Fehlmanipulation) (siehe 2.1)

4.2 Einschrankung der Verfigbarkeit durch Unfall oder Versehen

(Ziel: Kein Angriffsziel, sondern durch einen Unfall wird die Verfigbarkeit
des Systems eingeschrankt)

OR

4.2.1 Bagger durchtrennt aus Versehen Kabel beim Graben eines Lochs

Abbildung 10: Betrieb stéren - Teil 4
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4.3 Einschrankung der Verfugbarkeit mittels Cyberattacke, ohne Systemkompromittierung
(Ziel: Betrieb storen, ohne aber Systeme zu ubernehmen und damit tiefergehende
oder langerfristige Attacken durchzufuhren)

(siehe 2.2; verseuchte E-Mail-Attachments und kompromittierte Virenupdateserver
konnen auf dieser Ebene wahrscheinlich vernachlassigt werden)

4.4 Einschrankung der Verfiigbarkeit mittels Cyberattacke, mit Systemkompromittierung
(Ziel: Betrieb stdren und Systeme zu Ubernehmen um damit tiefergehende oder
langerfristige Attacken durchzufiihren. Dies beinhaltet auch z.B. die Ubernahme der
Kontrolle von VT-Anlagen wie Tunnelanzeigen)

(siehe 2.3)

4.5 Einschrankung der Verfugbarkeit durch physische Attacke
(Ziel: Betrieb stdren, ohne aber Systeme zu ubernehmen und damit tiefergreifende oder
langerfristige Attacken durchzufuhren)

AND
4.5.1 Zugang zu den Systemen erhalten (siehe 2.4.1)
4.5.2 Attacke durchfihren

OR

1 Feuer legen

2 Rechner herunterfahren/ausstecken (z.B. Gruppenrechner/Tunnelrechner)

3 Rechner mit Gewalt zerstdren (z.B. Gruppenrechner/Tunnelrechner)

4 Kabel absichtlich ausstecken/durchtrennen (z.B. in irgendeiner

Verteilzentrale, wo die Kabel zusammenlaufen)

4.5.2.
4.5.2.
4.5.2.
4.5.2

Abbildung 11: Betrieb stéren - Teil 5

5.2 Angriffsvektoren

Die hier aufgefuhrten Angriffsvektoren stammen aus unserem Attack-Tree (Kapitel 5.1).
Es werden alle moglichen Angriffsvektoren, die sich aus dem Attack-Tree ableiten lassen,
aufgefihrt. Gewisse Angriffsvektoren wurden bereits vorgruppiert (z.B. Software-
Schwachstellen ausnutzen). Die Reihenfolge, in welcher die nachfolgenden Angriffsvek-
toren aufgelistet werden, hat keine tiefere Bedeutung. Die Angriffsvektoren sind also nicht
etwa nach Gefahrlichkeit oder Ausfiihrungsschwierigkeit sortiert.

¢ Insiderkenntnisse

e Social Engineering (Impersonation, Phishing, Nachfragen nach Informationen)
¢ Information Gathering

e Portscanning

e Software-Schwachstellen detektieren (z.B. Vulnerability Scanner, Enumeration, Ma-
nual Webapplication Assessment)

o Software-Schwachstellen ausnutzen (Known Exploits, DoS/DDoS, Malware)

e Zugriff auf System als ehemals berechtigter Benutzer (mit Schliisseln, nicht entfernte
Benutzerkonten)

o Dial-Up/Wireless Hacking

e Brute Forcing/Dictionary PW Guessing

e Physische Attacken und Unfélle (Feuer legen, Einbruch, etc.)

o Sniffing

e Fehlmanipulation durch berechtigte Benutzer (Patches/OS-Updates/Malwareupdates,

logische/physische Bedienfehler, Einstecken eines mit Malware verseuchten Laptops,
Allgemeine Wartungsarbeiten am System)

e Strassenanlagen bedienen
e Stehlen sensitiver Informationen
o Daten l6schen/korrumpieren

o Web-Cyberattacken (Session Hijacking, SQLi, Unvalidated Redirects and Forwards,
CSRF, SSI, XSS)

¢ Website verunstalten
¢ Feldkomponenten umprogrammieren
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5.3 Gruppierung der Angriffsvektoren

In diesem Kapitel werden die in Kapitel 5.2 identifizierten Angriffsvektoren in Angriffs-
gruppen gruppiert. Die Gruppen sind dabei so gewahlt, dass jede Gruppe ein ganz be-
stimmtes Angriffsziel beschreibt. Die Angriffsvektoren einer Angriffsgruppe zeigen somit
verschiedene Mdoglichkeiten auf, wie das Angriffsziel der entsprechenden Angriffsgruppe
(ganz oder teilweise) erreicht werden kann. Es wurde versucht, die einzelnen Gruppen
moglichst umfangreich mit potentiellen Angriffsvektoren zu beschreiben. Es kénnen des-
halb auch Angriffsvektoren aufgefiihrt sein, die so nicht in Kapitel 5.2 erwéhnt wurden. Im
Anhang | sind die Beziehungen zwischen den Angriffsvektoren und den Angriffsgruppen
in einer Matrix dargestellt.

In Kapitel 6 "Verifikation bereits umgesetzter Sicherheitsmassnahmen" wird gepriift, wie
gut die von den Interviewpartnern aktuell umgesetzten Sicherheitsmassnahmen gegen
diese Angriffsgruppen schuitzen.

5.3.1 Zusammenstellen eines umfangreichen Profils mit Hilfe 6ffentlicher

Informationen (Information Gathering)

Angreifer kdnnen sich mit Hilfe offentlich zuganglicher Informationen ganze Profile Gber
ihre Opfer zusammenstellen. Informationen, die fur einen Angreifer interessant sein kon-
nen, sind z.B. IP-Adressen, E-Mail-Adressen, VPN-Konfigurationsdaten, Telefonnum-
mern, Firewall-Konfigurationen, Domainnamen, etc. Es ist deshalb wichtig, nur die notigs-
ten Informationen zu veroéffentlichen. Wo immer mdaglich, sollten 6ffentlich zugéngliche In-
formationen eingeschrankt werden.

Angriffsvektoren:
e Google Hacking (filetype:pcf site:example.com; Index of /password; etc.)

e Webhcrawling (Firmenwebseiten auf lokalen Computer kopieren und mit speziellen
Tools nach interessanten Informationen durchsuchen. Mdéglicherweise sind auskom-
mentierte "Testpasswarter" im HTML-Code vorhanden etc.)

e Facebook, Jobwebseiten (evtl. geben Jobausschreibungen Informationen tber den
momentanen Security-Standard einer Firma Preis), Internetarchive (archive.org, the-
memoryhole.org), Internetforen (z.B. publizierte Firewallkonfigurationen etc.)

e WHOIS & DNS Enumeration (IP-Adressen und Domainnamen herausfinden)
e DNS Interrogation (zone transfer)

e Network Reconnaissance (Komplettes Profil der Netzarchitektur des Opfers zusam-
menstellen: traceroute, automatisierte Programme, etc.)

5.3.2 Scanning und Enumeration

56

Damit externe Angreifer Schwachstellen tGberhaupt ausnutzen kénnen, missen sie die
Schwachstellen zuerst "entdecken”. Damit der Angreifer gar nicht erst auf die verwundba-
ren Systeme gelangen kann, ist es wichtig, dass Firewalls konsequent eingesetzt und si-
cher konfiguriert werden. Ausserdem sollten nicht benétigte Services deaktiviert werden.

Angriffsvektoren:

¢ Nach offenen Ports scannen

e Ping Sweeps

e |ICMP Queries

e Betriebssystem bestimmen

e Enumeration (Banner Grabbing, etc.)

e Nach Schwachstellen scannen (Nessus, Nikto, OpenVAS)

Mai 2011



1350 | IT-Security im Bereich Verkehrstelematik

5.3.3 Ausnutzen von softwarebedingten Systemschwachstellen

Systeme, welche nicht gepatcht sind, lassen sich sehr einfach ausnutzen (z.B. mit "Point-
and-Click-Malware"). Malware kann z.B. Uber absichtliche Installation eines Mitarbeiters,
Uber E-Mail-Attachments oder kompromittierte Malwareupdateserver verbreitet werden.
Systeme (v.a. diejenigen, die nach aussen exponiert sind), sollten deshalb stets auf dem
aktuellsten Software-Stand gehalten werden. Ausserdem missen die eingesetzten Sys-
teme sicher konfiguriert werden (z.B. Webserver-Hardening, etc.).

Angriffsvektoren:

e Schwachstellen ausnutzen mit bekannten Exploits (www.exploit-db.com; Metasploit;
Script-Kiddies, die irgendetwas ausprobieren wollen)

e Malware verbreiten, welche aggressives Scanning durchfiihrt, um System lahmzule-
gen

e Backdoors installieren

e Malware verbreiten, die Rechner fernsteuern kann (Zombies)

e Keyloggers installieren

e DoS/DDoS

e Malware installieren, die Schwachstellen im Browser ausnutzen kénnen

e Web-Cyberattacken (Session Hijacking, SQLi, Unvalidated Redirects and Forwards,
CSRF, SSI, XSS)

e Manual Webapplication Assessment (Mit Browser Plug-ins, Web Proxies (z.B. Web-
scarab), Directory-Listing, Source Code Disclosure, Sample Files, Canonicalization At-
tacks)

e \Webseiten verunstalten

e Daten ldschen/korrumpieren

e Sensitive Daten stehlen

e Strassenanlagen bedienen fir arglistige Zwecke

5.3.4 Password Cracking

Unsichere Passworter kdnnen einfach von einem Angreifer gecrackt werden. Sichere
Passworter missen deshalb "erzwungen” werden. Standardpassworter bei Komponenten
missen geandert werden.

Angriffsvektoren:
e Brute Forcing
¢ Dictionary PW Guessing/Rainbowtables

5.3.5 Eindringen in das System uber unsicher konfigurierte Remote-
Zugange oder Wireless-Zugange

Die ganze Security-Architektur und damit verbundene Abwehrmassnahmen sind nichts

wert, wenn man trotzdem Uber unsicher konfigurierte Remote-Zugange oder Wireless-

LAN ins System eindringen kann. Remote-Zugange sollten deshalb genau Uberprift wer-

den. Unnétige Zugange missen entfernt werden. Wenn Wireless-LAN unbedingt not-
wendig ist, muss es sicher konfiguriert werden (z.B. WPA statt WEP).

Angriffsvektoren:
e VPN-Hacking (z.B. IKE-Aggressive-Mode hacken, etc.)

e Wardialing (einen Bereich mdglicher Telefonnummern durchtesten mit spezieller War-
dialing-Software - evtl. mit einem gestohlenen Laptop. Die ISDN-Zugange beruhen ja
zum Teil auf "Geheimhaltung der Telefonnummern™)

o WEP-/WPA-Hacking
o GSM-/GPRS-Hacking (AGK will fir mobile Stationen auch GSM-Zugang einbauen)
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5.3.6 Sniffing

Durch einfaches Sniffen des Netzwerkverkehrs konnen Angreifer leicht an sensible Daten
herankommen. Deshalb ist es wichtig, dass der Netzwerkverkehr wenn mdglich ver-
schliisselt wird (zumindest sensible Daten).

Angriffsvektor:
e Sniffing (z.B. PW Exchange, etc.)

5.3.7 Social Engineering

Social Engineering ist ein sehr méachtiges Werkzeug. Mit Hilfe von Social-Engineering-
Techniken kann ein Angreifer z.B. Informationen erhalten, welche nicht 6ffentlich zugéng-
lich sind. Das kann so weit gehen, dass der Angreifer Passworter oder sonstige heikle
Daten in Erfahrung bringen kann. Social Engineering ist auch ein mdglicher Kanal, um
Malware zu verbreiten. Benutzer missen deshalb auf solche Attacken sensibilisiert wer-
den (z.B. kuriose E-Mail-Nachrichten mit Skepsis betrachten etc.).

Angriffsvektoren:
e Physischen Zugang als verkleideter Lieferant/Mitarbeiter erhalten

e Phishing (Mitarbeiter werden tber E-Mail z.B. auf eine gefélschte Seite gelockt, wo sie
gebeten werden, ihr Passwort zu Ubermitteln auf Grund von "irgendwelchen Sicher-
heitsvorkehrungen")

e E-Mail mit vertrauenswirdiger Absender-Adresse versenden (z.B. Adresse eines Lie-
feranten/Administrators/Mitarbeiters) um an interne Informationen (IP-Adressen, Do-
mainnamen, Telefonnummern, Passworter, etc.) ranzukommen

e Sich am Telefon als Lieferant/Mitarbeiter ausgeben, um sich einen Remotezugang
freischalten zu lassen

e Ein E-Mail versenden, das schadlichen Code enthélt (das kann Malware sein, die sich
im Anhang befindet. HTML-Nachrichten kénnen direkt schadlichen Script-Code ent-
halten)

5.3.8 Fehlmanipulation durch berechtigte Benutzer

Durch Fehlmanipulation der Benutzer kann die Sicherheit entscheidend geschwécht wer-
den, auch wenn die eingesetzten technischen Mittel an sich ausreichend waren. Die Mit-
arbeiter missen auf Sicherheitsprobleme sensibilisiert und im Umgang mit den Systemen
geschult werden.

Angriffsvektoren:

e Patches/OS-Updates/Malwareupdates, welche System lahm legen kénnen
e Logische/physische Bedienfehler

e Einstecken eines mit Malware verseuchten Laptops/USB Sticks

¢ Allgemeine Wartungsarbeiten am System (durch Mitarbeiter oder Lieferanten - bei un-
sachgemasser Installation einer neuen Systemkomponente kann das System lahm
gelegt werden)

5.3.9 Angriffe durch unmotivierte oder verargerte Mitarbeiter

58

Unmotivierte und verargerte Mitarbeiter stellen ein sehr hohes Gefahrdungspotenzial dar.
Da sie die Systeme gut kennen und auch Uber gewisse Zugangsberechtigungen verfu-
gen, kdnnen sie einen erheblichen Schaden am System anrichten. Die Rechte eines Be-
nutzers sollten beim Eintritt und beim Austritt konsequent gemanagt werden. Dazu gehort
die Vergabe der "richtigen" SchllUssel, der "richtigen" Rechte am Computersystem, etc.
Beim Austritt des Mitarbeiters missen diese Rechte entsprechend sauber wieder entfernt
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werden.

Angriffsvektoren:

Backdoors installieren

Insiderkenntnisse (z.B. veroffentlichen sensibler Daten in einem o6ffentlichen Forum,
aber auch ausnutzen der Kenntnisse fir arglistige Zwecke)

Strassenanlagen bedienen fir arglistige Zwecke (als berechtigter Benutzer)

Absichtliche Verbreitung von Malware (Einstecken eines verseuchten Laptops oder
USB-Sticks)

Sensitive Daten stehlen

Daten l6schen/korrumpieren

Zugang zum System Uber nicht entfernte Benutzerkonten

Zugang zum System uber Schlussel, die dem Benutzer nicht entzogen worden sind
Feldkomponenten umprogrammieren

5.3.10 Physische Attacken/Unfalle

Physische Attacken oder Unfélle kdnnen erheblichen Schaden anrichten und ausserdem
fur die Sicherheit der Mitarbeiter sowie der Verkehrsteilnehmer sehr gefahrlich sein. Die
Systeme mussen deshalb ausreichend vor unbefugtem Zutritt geschitzt werden (z.B.
durch Anbringen von sicheren Schldssern etc.). Ausserdem missen angebrachte
Schutzmassnahmen (z.B. Brandmelder) installiert werden.

Angriffsvektoren:

Einbruch (z.B. in ein BLZ-Geb&ude oder in eine Tunnelanlage)
Feuer legen (z.B. in BLZ, Tunnels, etc.)

Beschéadigung von Feldkomponenten (Sensoren/Aktoren)
Rechner (Tunnelrechner/Gruppenrechner) mit Gewalt zerstéren
Rechner (Tunnelrechner/Gruppenrechner) herunterfahren/ausstecken
Kabel durchtrennen/ausstecken

Brandmeldesensor manipulieren (z.B. in Tunnel, BLZ)
Videokameras ausstecken

Gasexplosion (in BLZ)

Server ausstecken/herunterfahren

Backup-Tapes zerstéren

Defekte Wasserleitung (in BLZ)

Feldkomponenten umprogrammieren
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In Kapitel 5, Bedrohungsanalyse, haben wir mdgliche Bedrohungsszenarien fiir die VT-
Systeme definiert. In diesem Kapitel soll nun untersucht werden, wie gut die aktuell um-
gesetzten Sicherheitsmassnahmen vor den identifizierten Bedrohungen schitzen. Dazu
werden die in Kapitel 5.3 aufgestellten "Angriffsgruppen” jeweils in einem eigenen Unter-
kapitel gesondert betrachtet und Mangel der aktuell umgesetzten Sicherheitsmassnah-
men aufgedeckt. Ausserdem haben wir einen Servicelaptop eines Interviewpartners auf
Schwachstellen untersucht. Die Resultate dieser Untersuchung ist im Kapitel 6.11 doku-
mentiert.

6.1 Information-Gathering

60

Wie bereits in Kapitel 5.3 angetont geht es beim Information-Gathering (auch Footprinting
genannt) darum, mit Hilfe offentlich zuganglicher Informationen ein mdglichst umfangrei-
ches Profil Uber sein Opfer zusammenzustellen. Bei einer ausgedehnten Cyberattacke
stellt Information-Gathering immer den ersten Schritt dar. Es bildet sozusagen den
Grundstein fur eine erfolgreiche Attacke. Je mehr Informationen man in dieser Phase
Uber sein Opfer erhalt, desto gezielter kann eine Attacke ausgefiihrt werden. Information-
Gathering darf also durchaus als einer der wichtigsten Schritte einer Cyberattacke be-
zeichnet werden.

Information-Gathering wird nicht nur zur Vorbereitung von Cyberattacken durchgefihrt.
Auch zum Beispiel bei physischen Bankiiberfallen bereiten sich die Tater intensiv auf die
Attacke vor, indem sie sich im Vorfeld der Attacke mdéglichst viele Informationen tber die
anzugreifende Bank beschaffen. So wird zum Beispiel untersucht, wo sich tberall Kame-
ras befinden, wie viele Fluchtwege es gibt, welche Alarmierungsmechanismen installiert
sind, etc.

In einem Penetration-Test wird Information-Gathering durchgefiihrt, damit man eine Ah-
nung davon erhalt, was Angreifer "alles sehen kénnen". Wenn man weiss, was Hacker
sehen kdnnen, so kennt man auch potentiell exponierte Sicherheitsschwachstellen des
eigenen Systems, was wiederum dabei hilft, eine mdgliche Ausnutzung der Schwachstel-
len zu verhindern [McClure, 2009].

Information-Gathering ist also auch in einem Penetration-Test ein sehr wichtiger Schritt.
Trotzdem scheint es so, dass sich viele Organisationen der Gefahr unbeabsichtigt verof-
fentlichter Sicherheitsinformationen nicht richtig bewusst sind. Besonders kritisch dabei
ist, dass ein Angreifer Informationen iber ein Opfer "passiv' sammeln kann, also ohne je
in direkten Kontakt mit einem Firmenserver zu treten. Information-Gathering ist somit fur
potenzielle Opfer nicht detektierbar (man spricht deshalb auch von Passive Information-
Gathering) [Ollmann, 2004].

Hacker und Penetration-Tester konzentrieren sich beim Information-Gathering insheson-
dere auf folgende Informationen (die folgende Liste ist nicht abschliessend) [McClure,
2009]:

o Offentlich zugangliche Informationen
o0 Firmenwebseiten
o0 Partnerorganisationen
0 Firmenstandorte
o]

Informationen Uber Angestellte: Telefonnummern, Kontaktinformationen, E-Mail-
Adressen, Personelle Informationen tiber Angestellte

Security-Policies, technische Details liber eingesetzte System-Komponenten
Archivierte Informationen

o O

Mai 2011



1350 | IT-Security im Bereich Verkehrstelematik

o Verargerte Mitarbeiter
o Etc.
¢ Domainnames
e |IP-Adressen
e Systemarchitektur
e Access-Control-Mechanismen und entsprechende Access-Control-Lists (ACL)
¢ Intrusion-Detection-Systeme (IDS)
o Etc.

Die Mdoglichkeiten, die sich einem Angreifer bei Kenntnis der oben erwahnten Informatio-
nen bieten, sind vielfaltig. So kénnen z.B. E-Mail-Adressen oder Telefonnummern und
weitere Informationen Uber Angestellte fir Social-Engineering-Attacken missbraucht wer-
den. Telefonnummern (insbesondere ganze Bereiche von Telefonnummern) sind aber
auch fur War-Dialing-Attacken (siehe Kapitel 6.5) sehr interessant. Auch die Kenntnis von
Partnerorganisationen kann sehr interessant sein. So ist es zum Beispiel moglich, dass
Partnerorganisationen (z.B. Lieferanten) zusatzliche sensitive Informationen Uber die
Zielorganisation liefern (z.B. Informationen lber verwendete IT-Technologien, etc.). Oft
werben Partnerorganisationen auch mit Referenzen tber ihre Kunden. Security-Policies
und Details Uber eingesetzte Komponenten sind ebenfalls sehr wertvolle Informationen
fur einen Angreifer. Bei Kenntnis von Security-Policies kann der Angreifer Wege suchen,
wie er die eingesetzten Sicherheitsmassnahmen (z.B. Firewalls) umgehen kann. Die
Kenntnis der eingesetzten technischen Komponenten erlaubt dem Angreifer, sich detail-
lierte Informationen Uber die Komponenten im Internet zu beschaffen (z.B. Bedienungs-
anleitungen, Standardpassworter, publizierte Schwachstellen, etc.). Domainnames und
IP-Adressen erlauben dem Angreifer, sich ein detailliertes Bild Uber die Netzwerkarchitek-
tur zu verschaffen. Diese Information ermdglicht es, anspruchsvolle und ausgeklugelte
Attacken zu einem spéateren Zeitpunkt auszufiihren [McClure, 2009][Ollmann, 2004].

6.1.1 Techniken und Ressourcen

An dieser Stelle wollen wir ein paar haufig verwendete Information-Gathering-Techniken
auflisten und kurz etwas naher beleuchten. Fiur detaillierte Informationen verweisen wir
auf die Literatur [McClure, 2009][Olimann, 2004].

e Firmenwebsites nach Kontakten absuchen: Telefonnummern, E-Mail-Adressen,
Standorte, etc.

e WHOIS-Queries: Die Domainnamen und IP-Adressen, die im Internet verwendet wer-
den, missen irgendwo zentral verwaltet werden. Auf so genannten WHOIS-Servern
erhalt man Zugang zu diesen Informationen. Das ist besonders fiir Hacker interessant,
um beispielsweise IP-Adressblocke und Namensserver seines Opfers zu bestimmen.
Aber auch Kontaktinformationen lassen sich abfragen (gemeint sind Kontaktinformati-
onen der Person/Organisation, die eine bestimmte Domain oder einen bestimmten IP-
Adressblock registrieren liess). Mdgliche Kontaktinformationen, die sich herauslesen
lassen, sind Namen, E-Mail-Adressen, Telefonnummern, etc.

e Google-Hacking: Die erweiterten Suchmdglichkeiten von Google bilden ein sehr
machtiges Werkzeug, um an sensitive Informationen heranzukommen. So kann man
zum Beispiel mit site:example.com die Suche auf die Domain example.com und
Subdomains davon beschranken. Mit filetype:type (flir type kann z.B. pdf, doc,
xls, etc. stehen) kann man nach Dateien bestimmten Typs suchen. Auf diese Weise
kénnen zum Beispiel sensitive Dokumente ausfindig gemacht werden. Weitere inte-
ressante Optionen sind inurl:url (sucht nach Dokumenten, die mit der URL url re-
ferenziert sind oder in dessen URL url vorkommt) und intitle:title (Dokumente,
die title im Titel enthalten). Die gerade erwahnten Suchoptionen kénnen natirlich
auch miteinander kombiniert werden, um machtige und effektive Suchanfragen zu
formulieren. Google-Hacking ist derart effektiv, dass es sogar eine Webseite gibt, die
sich ausschliesslich mit diesem Thema beschaftigt™.

% http://johnny.ihackstuff.com/ghdb/

Mai 2011 61



1350 | Verifikation bereits umgesetzter Sicherheitsmassnahmen

Forced-Browsing: Bezeichnet eine Technik, mit der versucht wird, verschiedene Ver-
zeichnisse auf einem Webserver ausfindig zu machen, die nicht direkt verlinkt sind
(d.h. es gibt auf der "regularen Webseite" keinen Link, welcher auf solche Verzeich-
nisse zeigt). Solche Verzeichnisse kénnen zum Beispiel sensitive Informationen ent-
halten. Forced-Browsing wird haufig mit entsprechenden Tools automatisiert (z.B.
DirBuster®*).

SMTP-Headers: Mit SMTP (Simple Mail Transfer Protocol) werden E-Mail-Nachrichten
vom Host des Verfassers zu dessen E-Mail-Server und zwischen verschiedenen Zwi-
schenstationen versendet. Das Protokoll schreibt dabei vor, dass Adressinformationen
Uber die Zwischenstationen, bei denen eine E-Mail-Nachricht vorbeigekommen ist, in
den so genannten "E-Mail-Header" eingetragen werden mussen. Fir Angreifer kon-
nen solche Informationen sehr interessant sein, nicht zuletzt deshalb, weil in diesen E-
Mail-Header firmeninterne IP-Adressen abgebildet sein kénnen. Auch die Adresse des
Mail-Servers einer Organisation ist nattrlich im E-Mail-Header vorhanden. Nun erhalt
ein Angreifer wahrscheinlich nicht einfach so eine E-Mail-Nachricht von einem Mitar-
beiter der Zielorganisation. Allerdings kann er einen SMTP-Bounce forcieren: Dabei
sendet er eine E-Mail-Nachricht an einen fiktiven User der Organisation (d.h. an einen
Benutzer, der mit Sicherheit nicht existiert). Da der User nicht existiert, wird der
Mailserver der Zielorganisation mit grosser Wahrscheinlichkeit eine Fehlermeldung
generieren und diese per Mail an den Angreifer zuricksenden. Die Headers dieser
"Fehlermeldungs-E-Mail" enthalten dann auch wieder potentiell interessante Informa-
tionen.

robots.txt: Die Datei robots.txt wird verwendet, um Webcrawlern und Suchrobotern
(wie sie zum Beispiel von Suchmaschinen wie Google zur Indexierung von Webseiten
verwendet werden) mitzuteilen, welche Verzeichnisse auf einem Webserver nicht ge-
crawlt (indexiert) werden sollen. Webadministratoren geben in dieser Datei also Ver-
zeichnisse an, bei denen sie aus irgendwelchen Griinden verhindern wollen, dass die-
se indexiert, und somit offentlich verfligbar gemacht werden. Oftmals sind das Ver-
zeichnisse, die sensitive Informationen oder Seiten mit Logins zu irgendwelchen Ser-
vices oder Administrationstools beinhalten (z.B. phpMyAdmin, Webmail, etc.). Die Da-
tei robots.txt kann ohne weiteres von potentiellen Angreifern eingesehen werden, in-
dem sie einfach die URL www.example.com/robots.txt aufrufen (nattrlich wird voraus-
gesetzt, dass die Datei auch tatséchlich existiert).

Suche nach méglichen Subdomains einer Organisation.

HTML-Source-Code-Analyse: Dabei wird die Webseite einer Organisation auf den lo-
kalen Rechner des Angreifers kopiert (Mirroring) und mit speziellen Tools nach inte-
ressanten Informationen durchsucht (z.B. Passworter, Kommentare mit sensitiven In-
formationen, etc.).

Personensuche: Personensuchdienste, wie zum Beispiel yasni.ch, suchen aus ver-
schiedensten Quellen (zum Beispiel Facebook, Yellowpages, Amazon, etc.) Informati-
onen Uber eine bestimmte Person zusammen. Diese Informationen kénnen potenziell
sehr wertvoll sein und zum Beispiel fir Social-Engineering-Attacken missbraucht wer-
den.

Network-Reconnaissance: Dieser Begriff umschreibt eine Technik, bei der man sich
mit gewissen Tools (z.B. traceroute) ein detailliertes Bild Giber die Netzwerkarchitektur
des Opfers verschafft. So kénnen zum Beispiel Router, Firewalls, Subnetze, etc. iden-
tifiziert werden.

DNS-Interrogation: Hierbei fragt man die Nameserver der Zielorganisation nach inte-
ressanten Informationen (IP-Adressen, vorhandene Hosts, Mailserver, etc.) an. Eine
der méachtigsten Techniken (bezliglich der Informationen, die man dadurch erhalten
kann) ist der so genannte Zone-Transfer. Zone-Transfers an sich sind nichts Schlim-
mes. Ein Zone-Transfer wird normalerweise zwischen zwei DNS-Servern einer Orga-
nisation durchgefihrt, um sich gegenseitig zu synchronisieren. Zone-Transfers sollten
allerdings nicht von jedem beliebigen Host aus durchgefuhrt werden kénnen, da in ei-
nem Zone-Transfer detaillierte Informationen Uber interne Hosts und IP-Adressen
ausgetauscht werden konnen. Ebenfalls eine interessante Technik ist das DNS-
Bruteforcing. Dabei wird im Wesentlichen ein Bereich von IP-Adressen durchprobiert

3 http://www.owasp.org/index.php/Category:OWASP_DirBuster_Project
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(Reverse-DNS-Lookup), um zu schauen, welche Hosts tatsachlich vorhanden sind.
Vorzugsweise werden dazu automatisierte Scripts verwendet.

e Google-Newsgroups-Interface®: Mit dem Newsgroups-Interface der Google Suchma-
schine kénnen offentliche Newsgroups nach Informationen abgesucht werden. News-
groups kénnen Postings mit potenziell sehr sensitiven Informationen enthalten. So
kommt es durchaus vor, dass Systemadministratoren ganze Firewallkonfigurationen
ihrer Organisation veroffentlichen, um nach Losungen fir ein Problem zu fragen.

Fur einige der oben erwahnten Techniken (insbesondere DNS-Interrogation, WHOIS-
Queries) gibt es im Internet frei nutzbare Online-Network-Tools. Mit diesen Tools kann
ein Angreifer kaum zurlckverfolgt werden, da die resultierenden Requests nicht vom
Host des Angreifers, sondern vom Server des Onlinedienstes abgeschickt werden (die
Anfragen sind "stealthier"). Folgende Webseiten bieten solche Network-Tools an:

e http://network-tools.com
¢ http://news.netcraft.com
e http://emailstuff.org

6.1.2 Ausgefluihrte Tests

Um eine Ahnung davon zu erhalten, wie viele und welche Informationen lber die ver-
schiedenen Interviewpartner erhéltlich sind, haben wir im Rahmen dieses Forschungs-
projektes auch ein Information-Gathering durchgefiihrt. Dabei sind wir von den Informati-
onen ausgegangen, die wir wahrend der Interviews von den Interviewpartnern erhalten
haben. Folgende Techniken sind dabei zum Einsatz gekommen:

o Firmenwebseiten nach Kontakten absuchen
o WHOIS-Queries (Domain-Name-Informationen, Informationen tber IP-Adressbldcke)
e Google-Hacking

e Forced-Browsing

e SMTP-Bounce

e robots.txt

e Suche nach méglichen Subdomains

e Personensuche

e Google-Newsgroups-Interface

e DNS-Interrogation

¢ Network-Reconnaissance

6.1.3 Folgerungen
Folgende Dinge sind uns wéhrend den Tests speziell aufgefallen:

o Bei gewissen Nameservern konnten Zone-Transfers durchgefuhrt werden.

e Die Registrant-Informationen, die bei WHOIS-Servern eingesehen werden kénnen,
sind in praktisch allen Féllen viel zu detailliert.

e Lieferanten werben mit Kundenreferenzen. So konnten Informationen tber eingesetz-
te Technologien gewonnen werden.

e Gewisse Webseiten enthalten sensitive Dokumente (z.B. Organigramme, ganze Tele-
fonlisten, technische Spezifikationen, Finanzplane, Geschéftsberichte, etc.).

e Einige Weblogins konnten ausfindig gemacht werden.

e Bei einem Webserver kénnen problemlos Verzeichnisse mit sensitiven Informationen
im Webbrowser eingesehen werden.

o Bei einem Nameserver konnten DNS-Reverse-Lookup-Queries durchgefiihrt werden.

% groups.google.ch
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6.2 Scanning und Enumeration

64

Nachdem man mit Hilfe von Information-Gathering-Techniken (siehe Kapitel 6.1) erste In-
formationen Uber sein Opfer gesammelt hat (z.B. IP-Adressblécke, Domainnamen, etc.),
geht es in der Scanning-Phase nun darum herauszufinden, welche Systeme Uberhaupt
von aussen erreichbar und welche Ports/Services auf diesen Systemen offen sind. Es
wird also sozusagen nach offenen "Tiren und Fenstern" gesucht, ber welche man allen-
falls in das System eindringen kann.

Aufgrund der Resultate aus der Scanning-Phase wird schliesslich versucht, die erreich-
baren Systeme und Services, die von den Systemen angeboten werden, genauer auf be-
kannte Schwachstellen zu untersuchen. Im Unterschied zu friheren Phasen einer Atta-
cke (also Information-Gathering und Scanning) stellt der Angreifer jetzt aber aktive Ver-
bindungen zu den Zielsystemen her und stellt direkte, gezielte Anfragen an die Systeme.
Solche Verbindungen sollten demnach geloggt oder sonst irgendwie identifiziert werden
[McClure, 2009]. Informationen, die normalerweise wahrend der Enumeration-Phase ge-
sucht werden, sind Benutzernamen, schlecht geschiitzte Netzwerk-Shares und alte Soft-
wareversionen mit bekannten, offentlich publizierten Schwachstellen. Enumerations-
Techniken sind stark abhangig von den gesammelten Informationen aus der Scanning-
Phase, d.h. je nachdem welche Ports und Services auf den Systemen erreichbar sind,
mussen unterschiedliche Techniken und Tools angewendet werden. Deshalb existieren
auch einige Tools, welche Portscanning direkt mit Enumerations-Techniken kombinieren.
So kann zum Beispiel das Tool Superscan36 ein System scannen und, falls offene Ports
gefunden wurden, direkt auch ein Banner-Grabbing durchfihren, um detailliertere Infor-
mationen Uber verwendete Softwareversionen der erreichbaren Services zu erhalten.
Auch nmap®’ erlaubt es, Banner von erreichbaren Services einzuholen.

Haufig kommen nach der Scanning-Phase auch so genannte "Vulnerability-Scanner”
(Schwachstellen-Scanner) zum Einsatz. Solche Scanner testen ein Zielsystem aktiv auf
bekannte Schwachstellen - unbekannte, bisher nicht publizierte Schwachstellen (vgl. ze-
ro-day attacks®) kénnen mit solchen Tools allerdings nicht aufgedeckt werden. Populére
Schwachstellen-Scanner sind zum Beispiel "nessus"* oder das Open-Source-Tool "O-
penVAS". Fir den Web-Bereich gibt es spezielle, dedizierte Schwachstellenscanner:
Nikto* ist ein Beispiel eines Web-Server-Schwachstellenscanner, welcher nach spezifi-
schen Schwachstellen in der Web-Server-Software sucht. Ausserdem gibt es weitere
Tools, um Webapplikationen detailliert auf Schwachstellen zu untersuchen, wie zum Bei-
spiel das Open-Source-Tool w3af*’. Solche Schwachstellenscanner, die auf eine be-
stimmte Art von Applikationen (z.B. Webapplikationen) spezialisiert sind, kénnen auch
unbekannte, bisher nicht veroffentliche Schwachstellen in einer Applikation ausfindig ma-
chen.

Am Schluss der Scanning- und Enumeration-Phase ist der Angreifer im Besitz einer Liste
von erreichbaren Hosts und Services, die von den Hosts angeboten werden, inkl. poten-
tieller Schwachstellen. Ausserdem (je nach offenen Services) kann ein Angreifer auch im
Besitz von gultigen User-IDs sein, sowie eventuell vorhandenen Netzwerk-Shares, etc.
Diese Informationen kénnen nun verwendet werden, um bekannte Exploits auszutesten
oder eigene Exploits zu schreiben, um das System teilweise oder komplett zu kompromit-
tieren. Bekannte Schwachstellen werden entweder direkt von Schwachstellen-Scannern
geliefert oder dann verwendet der Angreifer 6ffentlich zugangliche Datenbanken, welche
bekannte Schwachstellen zu bestimmten Services und Applikationen dokumentieren
(z.B. die "Common Vulnerabilities and Exposures" Datenbank, CVE*®). Offentlich zugang-

% http://www.foundstone.com/us/resources/proddesc/superscan.htm
3" http://nmap.org/

% http://en.wikipedia.org/wiki/Zero-day_attack

% http://www.nessus.org/nessus/

“© http://www.openvas.org/

*L http://cirt.net/nikto2

*2 http://w3af.sourceforge.net/

“3 http://cve.mitre.org/
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liche Exploits zu bekannten Schwachstellen kénnen z.B. bei Exploits Database® oder bei
Metasploit* eingesehen werden. Giiltige User-IDs kénnen dazu verwendet werden, um
Password-Cracking-Versuche zu beschleunigen. Wenn bereits einige gultige User-IDs
bekannt sind, missen nur noch verschiedene Passwortmdglichkeiten fiir die entspre-
chenden User-IDs durchprobiert werden, ohne auch noch mdégliche User-IDs austesten
zu mussen. Schlecht geschiitzte Netzwerk-Shares kénnen Zugang zu sensitiven Doku-
menten gewahren.

6.2.1 Techniken und Ressourcen

In diesem Abschnitt mdchten wir ein paar Techniken, die haufig wahrend der Scanning-
und Enumeration-Phase verwendet werden, etwas néher beleuchten. Fir detailliertere In-
formationen verweisen wir auf die Literatur [McClure, 2009].

Techniken fur die Scanning-Phase:

e Ping-Sweeps: Mit herkommlichen Pings* kann bestimmt werden, ob ein gewisses
Host-System erreichbar ist oder nicht. Angreifer mdchten aber meistens ein ganzes
Netzwerk nach erreichbaren Hosts abscannen. Dazu bedienen sie sich einer Technik,
die im Allgemeinen als "Ping-Sweep" bekannt ist. Dabei kbnnen mehrere IP-Adressen
gleichzeitig Uberprift werden. Normalerweise verwenden Pings ICMP-Echo-Request-
Nachrichten. Haufig werden Echo-Request-Pakete allerdings von Firewalls geblockt.
Damit Ping-Sweeps trotzdem mdglich sind, kénnen auch UDP oder TCP Pakete ge-
sendet werden. Der Vorteil dabei ist, dass gewisse Ports gwie z.B. Port 80) selten von
Firewalls geblockt werden. Gewisse Tools (z.B. hping3*') erlauben auch das Frag-
mentieren von Paketen, wodurch die Wahrscheinlichkeit noch geringer wird, dass die
Pakete von einem Access-Control-Device (z.B. einem Intrusion-Detection-System
(IDS)) erkannt werden. Bekannte Ping-Sweep-Utilities sind z.B. fping48, hping3 oder
nmap.

e |CMP-Queries: Neben den "herkdmmlichen" ICMP-Echo-Request-Nachrichten, die
standardmassig beim Pingen verwendet werden, kdnnen im Prinzip beliebige ICMP-
Nachrichten an Hosts gesendet werden, um verschiedenste Informationen Uber das
Ziel-System in Erfahrung zu bringen. Voraussetzung ist natirlich immer, dass ent-
sprechende ICMP-Pakete nicht von der Firewall geblockt werden. Interessante ICMP-
Pakete sind zum Beispiel ICMP-Type-13 (TIMESTAMP) und ICMP-Type-17
(ADDRESS MASK REQUEST). ICMP-Type-17-Nachrichten kénnen an Router gesen-
det werden, um die Netzmaske eines gewissen Subnetzes zu erhalten. Durch die
Kenntnis der Netzmaske eines Subnetzes ergeben sich folgende Vorteile: Einerseits
ist dann die Netzadresse bekannt, wodurch man den ganzen IP-Range des Subnet-
zes kennt. Andererseits kennt man dann aber auch die Broadcastadresse, welche
zum Beispiel fur DoS-Attacken verwendet werden kann. Entsprechende Tools, um
speﬁis%lle ICMP-Nachrichten abzuschicken, sind zum Beispiel icmpquery49 oder icm-
push’™.

e Portscanning: Beim Portscanning werden offene Ports auf einem Zielsystem detek-
tiert. Eines der wohl bekanntesten Portscanning-Utilities ist nmap. Nmap ist ein sehr
machtiges Tool und erlaubt unter Anderem die Auswahl verschiedener Scanning-
Techniken (wie z.B. TCP-Connect-Scan, TCP-SYN-Scan, XMAS-Scan, UDP-Scan,
etc - genauere Details zu den verschiedenen Scanning-Techniken werden in der
nmap-Dokumentation beschrieben®).

* http://www.exploit-db.com

> http://www.metasploit.com/framework/modules/

“% Bei einem herkémmlichen Ping wird eine ICMP-Echo-Request-Nachricht an den Ziel-
Host gesendet. Ist der Host erreichbar, antwortet er mit einer ICMP-Echo-Response-
Nachricht. Fur weitere Erklarungen, siehe
http://de.wikipedia.org/wiki/Ping_%28Daten%C3%BCbertragung%29

*" http://www.hping.org/

*8 http://fping.sourceforge.net/

*9 http://www.angio.net/security/

% http://linux.die.net/man/8/icmpush

> http://nmap.org/book/man-port-scanning-techniques.html
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OS-Fingerprinting: Angreifer interessieren sich neben offenen Ports inshesondere
auch fiir die verwendeten Software- und Betriebssystemversionen, um so spezifische-
re Schwachstellen und entsprechende Exploits ausfindig zu machen. Ein Tool, wel-
ches gziegSDetektion von Betriebssystem- und Softwareversionen erlaubt, ist wiederum
nmap™ *°.

Techniken fir die Enumeration-Phase:

Basic Banner-Grabbing: Banner-Grabbing ist die fundamentalste Enumerations-
Technik. Banner-Grabbing beinhaltet im Prinzip nichts Anderes, als sich Uber eine
Shell mit dem Zielsystem zu verbinden und den Output zu beobachten, welcher vom
Zielsystem zuruckgesendet wird. Diese Informationen (z.B. Software-Versionen, Be-
triebssystemversionen, etc.) kdnnen sehr interessant sein flr einen Angreifer, um
nach bekannten Schwachstellen und entsprechenden Exploits zu suchen. Diese
Technik eignet sich fiir viele allgemein bekannte Services, welche auf Standardports
antworten, wie z.B. HTTP - Port 80, SMTP - Port 25, FTP - Port 21, etc. Tools, welche
sich fur Banner-Grabbing bewahrt haben, sind telnet und nc (netcat) >.

Enumeration bekannter Netzwerk-Services: Wie bereits weiter oben kurz angetont, ist
die Enumerations-Phase stark abhangig von den Resultaten aus der Scanning-Phase.
Je nachdem, welche Ports auf dem Zielsystem offen sind, missen unterschiedliche
Techniken verwendet werden. So kdnnen zum Beispiel bei VPN-Systemen (h&ufig
UDP-Port 500, aber auch TCP-Port 1723 etc. - siehe nachsten Punkt) spezielle Foot-
printing-Tools eingesetzt werden, mit welchen zum Beispiel schwache Cipher, die vom
VPN-Server unterstitzt werden, ausfindig gemacht werden kénnen. Auch bei Webs-
ervern (Port 80, 443, 8080, etc.) kdnnen spezielle Tools eingesetzt werden, um den
Webserver und insbesondere auch darauf ausgefiihrte Webapplikationen sehr detail-
liert auf entsprechende Schwachstellen zu untersuchen (z.B. w3af oder nikto - siehe
"Schwachstellenscanner" weiter unten).

Footprinting von VPN-Systemen: Viel zu oft wird angenommen, dass VPN-Systeme
inharent sicher sind, da VPN-Systeme offenbar die gesamte Kommunikation ver-
schlisseln und es somit fir einen Angreifer unmaoglich sein sollte, Daten mitzulesen.
VPN-Systeme kénnen aber sehr wohl angegriffen werden, wenn sie nicht sicher kon-
figuriert wurden. So kann es zum Beispiel sein, dass das VPN-System schwache
Cipher unterstitzt. Ein weiterer moglicher Angriffspunkt sind VPN-Systeme, welche
den "Aggressive-Mode" mit "Pre-Shared-Secret-Authentifizierung" (PSK) unterstitzen.
Letztere Konfiguration ermdglicht Offline-Bruteforce-Attacken auf den gemeinsamen
Schliissel (shared secret). Die Firma NTA-Monitor> hat ein interessantes Paper iiber
mdgliche VPN-Schwachstellen veréffentlicht [Hills, 2005]. Ausserdem hat die Firma
das Tool "ike-scan"® entwickelt, mit welchem VPN-Systeme detailliert untersucht
werden kdnnen.

6.2.2 Ausgefuhrte Tests

Im Rahmen dieses Forschungsprojekts durften wir die Systeme von insgesamt drei Inter-
viewpartnern aktiv austesten. Dabei sind folgende Techniken zur Anwendung gekom-
men:

66

Portscanning
OS-Fingerprinting
Schwachstellen-Analyse-Tools
Enumeration

VPN-Footprinting

°2 http://nmap.org/book/man-os-detection.htm|

%3 http://nmap.org/book/man-version-detection.html
> http:/netcat.sourceforge.net/

% http://www.nta-monitor.com/

%5 http://www.nta-monitor.com/tools/ike-scan/
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6.2.3 Folgerungen
Folgende Punkte sind uns bei den Tests speziell aufgefallen:

e Bei den Webplattformen werden zum Teil nicht vertrauenswirdige Zertifikate einge-
setzt. Dadurch erscheint im Browser beim Besuchen der Seite eine entsprechende
Fehlermeldung. Das Problem dabei ist nun, dass legitime Benutzer, welche die Seite
besuchen, nicht wissen kénnen, ob sie tatsachlich mit dem "richtigen" Server kommu-
nizieren, oder aber mit einem Server, welcher unter Kontrolle eines bdswilligen An-
greifers ist. Mit anderen Worten: Wenn das Zertifikat ungltig ist, kann die wahre Iden-
titat des Servers nicht bestatigt werden. Zertifikate sollten deshalb von einer 6ffentlich
anerkannten "Certificate Authority" (CA)®’ signiert werden. Dadurch kann die Gltigkeit
des Zertifikats vom Browser verifiziert werden, womit ein User schlussendlich die Ga-
rantie erhalt, dass er tatsachlich mit dem gewiinschten Server kommuniziert.

e Die getesteten VPN-Systeme unterstlitzen unter Anderem den DES-Cipher58,
wodurch ein Angreifer so genannte "Version-Downgrade-Attacken" durchfiihren kann.
DES gilt seit einiger Zeit als unsicher und sollte deshalb nicht mehr unterstutzt wer-
den. Dass DES als unsicher gilt, liegt insbesondere auch an der viel zu kurzen
Schliissellange von lediglich 56 bits. An Stelle von DES sollte heutzutage AES®® mit
einer Schlissellange von 128 bits oder 256 bits eingesetzt werden. Weitere Informati-
onen beziiglich "sicheren Schliissellangen” findet man auf www.keylength.com.

e Zum Teil werden veraltete Softwareversionen eingesetzt. Das Problem dabei ist, dass
fur veraltete Softwareversionen haufig publizierte Schwachstellen und entsprechende
Exploits existieren. Solche Schwachstellen kdnnen also einfach von Angreifern aus-
genutzt werden. Die Systeme sollten demnach stets mit entsprechenden Patches und
Softwareupdates auf dem aktuellsten Stand gehalten werden.

e Bei einigen Servern wird HTTP-Authentifizierung eingesetzt. HTTP-Authentifizierung
bringt insbesondere zwei Probleme mit sich: Erstens werden die Zugangsdaten (Cre-
dentials) im Klartext zum Server Ubermittelt. Mit einem Sniffer ist das Abhdren der Zu-
gangsdaten somit trivial. Das zweite Problem ist, dass HTTP-Authentifizierung anfallig
auf Bruteforce-Attacken ist, d.h., dass man mit geeigneten Tools (z.B. Hydra®, ver-
schiedene Fuzzing-Tools, welche z.B. im Tool WebScarab® oder im Tool w3af enthal-
ten sind) verschiedene Passwortmdglichkeiten durchprobieren kann. Da sehr héaufig
schwache Passworter gewahlt werden, kann sich ein Angreifer so einfach in das Sys-
tem hacken.

e Bei einigen Webservern ist Forced-Browsing mdoglich.

e Bei einigen Systemen wurden die Banner offensichtlich nicht gefélscht. Das Problem
dabei ist, dass jeder potentielle Angreifer sehr einfach bestimmen kann, welche Soft-
ware- und Betriebssystemversionen auf dem Zielsystem ausgefiihrt werden. Bei
Kenntnis von entsprechenden Softwareversionen kann der Angreifer schliesslich nach
publizierten Schwachstellen suchen. Eventuell sind sogar vorgefertigte Exploits vor-
handen, mit denen das System sehr einfach kompromittiert werden kann. Die Kennt-
nis der Systemversionen erlaubt aber auch, im Internet nach Anleitungen fir die ent-
sprechenden Systeme zu suchen. Eventuell handelt es sich bei dem Zielsystem zum
Beispiel um einen Router, bei welchem das Standardpasswort nicht deaktiviert wurde.

e Beim Portscanning gewisser Hosts fiel uns auf, dass einige Ports zwar nicht offen wa-
ren, aber auch nicht von der Firewall gefiltert wurden (wéhrend andere Ports aller-
dings gefiltert wurden). Diese Ports sind zwar auf dem Zielsystem nicht offen, aber
trotzdem fir einen Angreifer theoretisch erreichbar. Falls ein solcher Port also trotz-
dem voribergehend gedffnet wirde, waren dieser Port und der entsprechende Ser-
vice sehr wohl fur einen Angreifer sichtbar und somit auch angreifbar. Grundsatzlich
sollten alle Services, die nicht absolut notwendig fiir den operativen Betrieb sind, auf
dem Zielsystem deaktiviert und auch von der Firewall blockiert werden.

> http://en.wikipedia.org/wiki/Certificate_authority

%8 http://de.wikipedia.org/wiki/Data_Encryption_Standard

%9 http://de.wikipedia.org/wiki/Advanced_Encryption_Standard

% http://freeworld.thc.org/thc-hydra/

®% http://www.owasp.org/index.php/Category:OWASP_WebScarab_Project
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Bei einem Login-Portal einer Webapplikation wird der Benutzer bei Eingabe einer fal-
schen User-ID entsprechend informiert ("Benutzername xy ist unguiltig"). Diese Infor-
mation ist flr einen Angreifer natirlich sehr interessant, da er nun ohne weiteres ver-
schiedene Benutzernamen ausprobieren kann und sofort eine Antwort erhalt, ob der
Benutzernamen giltig war oder nicht. Auf diese Art und Weise kann sich der Angreifer
eine Liste giltiger User-IDs zusammenstellen, welche wiederum z.B. fur einen Pass-
word-Cracking-Versuch verwendet werden kann.

Auf einem Webserver sind die Standard-Management-Portale von phpMyAdmin und
Joomla fur beliebige Benutzer erreichbar. Das ist aus dem Grunde problematisch, da
ein Angreifer nun ungehindert versuchen kann, mit Password-Guessing-Methoden in
das System einzudringen. Solche Management-Portale sollten deshalb speziell ge-
schiitzt werden. Eine Mdglichkeit, um das zu erreichen, ist zum Beispiel die Standard-
bezeichnungen der entsprechenden Verzeichnisse abzuandern (zum Beispiel bei
Joomla von "/administrator" nach "/Xy435zu"). Weitere Ratschlage zum Schutz von
Standard-Management-Portalen werden in einem Paper der "YGN Ethical Hacker
Group" beschrieben [YEHG, 2008].

Auf gewissen Webservern sind nicht unbedingt notwendige HTTP-Methoden aktiviert,
was ein Sicherheitsrisiko darstellen kann. Insbesondere die TRACE-Methode sollte
deaktiviert werden. Die TRACE-Methode dient im Wesentlichen zum Debuggen von
Webapplikationen. Mit einem Trace wird sozusagen einfach der Input, welcher vom
Client an den Webserver gesendet wurde, zuriick an den Client geschickt. So kann
Uberprift werden, wie der Server die gesendeten Daten "sieht". Auf diese Weise kon-
nen zum Beispiel Proxy-Server ausfindig gemacht werden, die sich zwischen Absen-
der und Webserver befinden, da die Proxy-Server die Daten auf bestimmte Weise ab-
andern. Die TRACE-Methode kann aber auch fiir so genannte Cross-Site-Tracing-
Attacken missbraucht werden®® [Grossman, 2003]. Mit Cross-Site-Tracing ist es fir ei-
nen Angreifer zum Beispiel moéglich, Cookie-Daten auszulesen, obschon die Cookies
mit der httpOnly-Option gesetzt wurden (Die httpOnly-Option macht es unmdglich,
Cookie-Daten programmatisch mit Scripting-Sprachen wie zum Beispiel JavaScript
auszulesen).

Auf gewissen Webservern sind so genannte "PHP Eggs" aktiviert. Beispielsweise
kénnen mit einer URL der Form "http://www.xy.com/index.php?=PHPB8B5F2A0-
3C92-11d3-A3A9-4C7B08C10000" die PHP-Credits ausgelesen werden. Angreifer
kénnen auf diese Art und Weise sofort erkennen, dass das Zielsystem PHP verwendet
und somit weitere Untersuchungen anstellen, um eventuelle Schwachstellen zu eruie-
ren.

Ein Webserver zeigt bei Eingabe ungiltiger Zeichen eine detaillierte MySQL-
Fehlermeldung an, inklusive Tabellennamen. Solche Fehlermeldungen geben zu viele
Informationen Preis und sollten deshalb durch generische Fehlermeldungen ersetzt
werden.

6.3 Ausnutzen von softwarebedingten Systemschwachstellen

Nach der Scanning-und-Enumeration-Phase (siehe Kapitel 6.2) ist der Angreifer im Be-
sitz einer Liste mit potentiellen Schwachstellen (sowohl 6ffentlich bekannte, dokumentier-
te Schwachstellen als auch unbekannte Schwachstellen) des Systems. Diese Informatio-
nen kénnen nun dazu verwendet werden, das System teilweise oder komplett zu kom-
promittieren.

6.3.1 Techniken und Ressourcen
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Hat der Angreifer erst einmal einige Schwachstellen im System ausfindig gemacht, gibt
es mehrere Moglichkeiten, das System zu kompromittieren:

Gewisse Schwachstellen, die auf unsichere Softwarekonfigurationen zurtickzufiihren
sind, kénnen einfach ausgenutzt werden. Beispiele dazu sind Standardpassworter,
schlecht geschiitzte Netzwerk-Shares, schlecht geschiitzte Webserver-Verzeichnisse,
etc...

%2 http://de.wikipedia.org/wiki/Cross-Site_Tracing
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e Auf einschlagigen Webseiten mit vorgefertigten Exploits®® nach publizierten Exploits
suchen, mit denen 6ffentlich bekannte Schwachstellen ausgenutzt werden kénnen (so
genannte Proof-of-Concept-Exploits).

e Eigenen Exploit-Code schreiben. Das ist in den meisten Fallen allerdings sehr auf-
wandig und schwierig und erfordert ausgepragte Reverse-Engineering-Fahigkeiten.
Ausserdem bendtigt der Angreifer dazu eine debug-fahige Version der anzugreifenden
Software.

o Webapplikationen kénnen haufig relativ einfach "von Hand" kompromittiert werden. Al-
lerdings wird dazu ein ausgepragtes Know-How im Bereich Web-Applikationen vo-
rausgesetzt.

6.3.2 Ausgefihrte Tests

Die Prifungen inwiefern bereits bestehende Sicherheitsmassnahmen zum Schutz gegen
softwarebedingte Schwachstellen umgesetzt sind, stitzen sich auf den Aussagen aus
den Interviews ab. Ausserdem werden auch einige Erkenntnisse aus den Kapiteln 2 und
6.2 miteinbezogen.

6.3.3 Folgerungen
Folgende Punkte sind uns bei den Tests speziell aufgefallen:

o Auf gewissen Systemen der Interviewpartner wird veraltete Software mit 6ffentlich be-
kannten Schwachstellen eingesetzt (siehe Kapitel 6.2.3).

o Gewisse Interviewpartner haben angegeben, dass sie keinen Malwareschutz verwen-
den (oder zumindest nicht auf allen Systemen). Einem potentiellen Malwarebefall sind
solche Systeme also schutzlos ausgeliefert. Mindestens ein Interviewpartner aktuali-
siert die Malwaredefinitionen ausserdem per USB-Stick. Die Verwendung von USB-
Sticks ist insofern gefahrlich, als dass sich bei unsachgemésser Verwendung Malware
auf dem Stick einschleichen kdnnten, die sich dann auf den Systemen ausbreiten, bei
denen der USB-Stick eingeschoben wird.

e Mindestens ein Interviewpartner hat erwahnt, dass seine Netze schlecht segmentiert
waren. Malware kann sich so einfach ausbreiten. Solche Netze kénnten ausserdem
anfallig auf DoS-Attacken sein.

e Mindestens ein Interviewpartner hat erwahnt, dass keine Intrusion-Detection-Systeme
(IDS) verwendet werden. Potentielle Angriffsversuche kénnen dadurch nur massig
oder Uberhaupt nicht nachvollzogen werden.

o Gewisse Interviewpartner setzen Shared-Accounts ein, was robuste Accounting- und
Logging-Mechanismen quasi verunmdglicht (es ist schwierig nachzuvollziehen, wer
was wann gemacht hat, da sich der vermeintliche Ubeltéter hinter dem Gruppenac-
count sozusagen "verstecken" kann).

e Auf den Internet-Portalen der Interviewpartner ist zum Teil Forced-Browsing méglich
(siehe Kapitel 6.2.3).

e Bei mindestens einem Interview-Partner werden die Betriebssysteme nicht auf den
neuesten Stand gebracht (Softwarestand "eingefroren™).

¢ Nicht alle Interviewpartner verwenden Personal-Firewalls.

6.4 Passwort-Cracking

Neben dem Ausnutzen von Softwareschwachstellen (siehe Kapitel 6.3) ist Password-
Cracking ein weiteres Mittel fur einen Angreifer, in ein System einzudringen. Password-
Cracking kann aber auch dann eingesetzt werden, wenn gewisse Systeme bereits kom-
promittiert wurden, um weitere User-ID/Passwort-Kombinationen zu erhalten.

83 Zum Beispiel http://www.exploit-db.com oder http://www.metasploit.com
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6.4.1 Techniken und Ressourcen
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Im Prinzip gibt es zwei unterschiedliche Arten von Techniken, die gesondert betrachtet
werden kdnnen: Remote-Password-Guessing und Local-Password-Guessing.

Beim Remote-Password-Guessing wird versucht, tber ein Netzwerk-Protokoll, welches
den Benutzer vor Gewahrung des Zugriffs authentifiziert (z.B. Telnet, SSH, FTP, HTTP-
BasicAuth, Windows-File-und-Print-Sharing-Service (Shared Message Block - SMB),
etc...), in das System einzudringen. Das grundlegende Vorgehen dabei ist simpel: Man
probiert mehrere User-ID/Passwort-Kombinationen aus, bis man eine giiltige Kombinati-
on gefunden hat. Die zu testenden User-IDs und Passworter werden dabei aus einer vor-
definierten Liste gelesen (Dictionary-Attack). Dieser Prozess kann durch entsprechende
Tools oder eigene Scripts einfach automatisiert werden. Im Vergleich zum Local-
Password-Guessing kann Remote-Password-Guessing von jedem beliebigen Angreifer
durchgefuihrt werden, der das Zielsystem im Netzwerk "sehen" kann. Beziglich Pass-
word-Cracking bieten solche Remote-Systeme also im Vergleich zu "lokalen Systemen"
eine ungemein gréssere Angriffsflache. Deshalb ist es von grosser Bedeutung, dass Re-
mote-Systeme gut geschiitzt werden. Folgende Tools, die Remote-Password-Guessing
unterstiitzen, sollen an dieser Stelle kurz beleuchtet werden:

e THC Hydra: Hydra ist ein machtiges Tool fur UNIX-Plattformen, das mehr als 30
Netzwerk-Protokolle unterstitzt (u.a. Telnet, FTP, HTTP, HTTPS, SMB und SSH). Die
Tools Brutus® und Bruter® sind Alternativen fiir Windows-Plattformen. Brutus scheint
allerdings seit 2001 nicht mehr aktiv gewartet zu werden.

o w3af: w3af (Web Application Attack and Audit Framework) ist ein Framework, um
Webapplikationen auf Sicherheitsméngel zu testen. Das Tool bietet unter Anderem ein
"bruteforce-Plugin”, mit welchem Passworter fir ein bestimmtes Webportal erraten
werden kdnnen.

Beim Local-Password-Guessing wird versucht, lokale Systempasswarter zu knacken. Bei
modernen Betriebssystemen werden lokale Passwérter nicht im Klartext abgespeichert,
sondern es wird zunéchst ein Hash-Wert fur das Passwort berechnet, welcher schliess-
lich im System hinterlegt wird. Hashes sind so genannte mathematische "Einweg-
Funktionen”, d.h. dass die Berechnung des Hash-Wertes flr einen bestimmten Wert (z.B.
ein Passwort) sehr einfach ist, die Umkehroperation (also vom Hashwert auf den ur-
springlichen Wert zu schliessen) ist allerdings enorm schwierig und sollte nicht innerhalb
"nitzlicher Frist" moglich sein. Einige Betriebssysteme fiigen den Passwoértern zusatzlich
einen so genannten Salt®® bei, bevor sie gehasht werden. Durch das Beimischen von
Salts erhalten zwei identische Passworter einen unterschiedlichen Hash-Wert, wodurch
vorberechnete Dictionary-Attacken unmdoglich werden (vorberechnete Dictionary-
Attacken arbeiten mit Listen, welche vorberechnete Hash-Werte der zu testenden Pass-
worter enthalten. Mit vorberechneten Dictionary-Attacken kann das Cracken von Pass-
wortern massiv beschleunigt werden, da die Hash-Werte der zu testenden Passworter
nur noch mit den Hash-Werten, die lokal auf dem System abgespeichert sind, verglichen
und nicht fur jeden Durchgang neu berechnet werden missen). Um also lokale System-
passworter knacken zu kénnen, muss der Angreifer zunachst irgendwie an die Hash-
Werte herankommen. Danach beginnt der eigentliche Passwort-Cracking-Prozess. Im
Vergleich zum Remote-Password-Guessing kann dieser Prozess offline durchgefuhrt
werden, das heisst das Problem der Verzégerungen beim Remote-Password-Guessing,
welches sich durch die Netzwerklatenz ergibt, ist beim Local-Password-Guessing nicht
vorhanden. Die Geschwindigkeit des Cracking-Prozesses ist beim Local-Password-
Guessing also nur durch die vorhandene Hardwareleistung beschrankt. Es kénnen so-
wohl Bruteforce- als auch Dictionary-Attacken oder falls mdglich gar vorberechnete Dic-
tionary-Attacken verwendet werden (z.B. mit Rainbow-Tables®’). Folgende Tools unter-
stitzen das Knacken von lokalen Systempasswortern:

®* http://www.hoobie.net/brutus/

68 http://sourceforge.net/projects/worawita/

%8 http://en.wikipedia.org/wiki/Salt_%28cryptography%29
*7 http://de.wikipedia.org/wiki/Rainbow_Table
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e pwdump®: Mit pwdump koénnen Windows-Hashes aus der lokalen SAM (Security Ac-
count Manager) extrahiert werden, um sie danach mit einem geeigneten Tool zu cra-
cken.

e Cain®: Cain ist ein Tool fiir Windows-Plattformen, welches das Knacken unterschied-
lichster Hash-Typen (u.a. Windows LM- und NTLM-Hashes, SHA-1, SHA-2, MD5,
etc.) ermdglicht. Bruteforce-, Dictionary-Attacken, sowie Rainbowtables werden unter-
stutzt. Cain kann auch Passwort-Hashes, die tGiber das Netzwerk Ubertragen werden,
abfangen und anschliessend cracken. Auch Passworter, die im Klartext in einem
Netzwerk Ubertragen werden, kdénnen einfach gefunden werden.

o John the Ripper’®: John the Ripper wurde hauptséachlich zum Knacken schwacher
UNIX-Passworter entwickelt. Standardmassig werden aber auch Windows-LM-Hashes
unterstutzt. Ausserdem kann Uber Patches die Unterstiitzung weiterer Hash-Typen
(zum Beispiel Windows-NTLM-Hashes) aktiviert werden. John the Ripper kennt im
Wesentlichen drei verschiedene Cracking-Modi: Single-Crack, Wordlist und Incremen-
tal (optional kénnen eigene Cracking-Modi geschrieben und verwendet werden). Im
Single-Crack-Mode findet John Passworter, die aus einer Kombination der User-I1D
und Informationen aus dem GECOS-Feld”* bestehen. Beim Wordlist-Mode wird eine
vordefinierte Liste mit moglichen Passwortern durchprobiert. John wird standardmas-
sig mit einer solchen Liste ausgeliefert, welche allerdings nicht allzu umfangreich ist.
Der Incremental-Mode ist der machtigste Mode von John: Hier werden verschiedene
Buchstaben- und Zahlenkombinationen durchprobiert. Eine von Johns Starken sind
auch die vielen verschienen "Mangling-Rules", welche auszutestende Passwortmdg-
lichkeiten geschickt abdndern, um weitere Passwortmdglichkeiten zu generieren.

Fur den Erfolg von Dictionary-Attacken ist die Verwendung einer geeigneten Wordlist
entscheidend. Bereits vorgefertigte Wordlists findet man z.B. bei folgenden Quellen:

o http://www.packetstormsecurity.org/Crackers/wordlists/
o ftp://coast.cs.purdue.edu/pub/dict/

e CUPP (Common User Passwords Profiler)’?: CUPP ist ein Tool, das bei der Vorberei-
tung von Dictionary-Attacken behilflich ist. Im "Interactive Mode" stellt das Programm
verschiedenste Fragen Uber die Zielperson, deren Passwort geknackt werden soll, wie
z.B. Beispiel Vorname, Name, Geburtstag, Arbeitsort, etc. Aus diesen Informationen
erstellt das Programm schliesslich eine Wordlist mit einigen Passwort-Kandidaten. Es
ist aber auch maglich, vorgefertigte Wordlists aus einem Repository herunterzuladen.

Ein exzellentes Dokument zum Thema Password-Cracking hat J. Dravet veroffentlicht
[Dravet, 2008]. Das Dokument zeigt verschiedene Mdbglichkeiten und Tools auf, um
Windows- und Linux-Passworter zu knacken. Die einzelnen Tools und Techniken werden
dabei in Form einer Anleitung detailliert beschrieben oder es wird auf entsprechende Lite-
ratur im Internet verwiesen.

6.4.2 Ausgefiuhrte Tests

Die Prifungen inwiefern bereits bestehende Sicherheitsmassnahmen zum Schutz gegen
Password-Cracking umgesetzt sind, stiitzen sich auf den Aussagen aus den Interviews
ab. Ausserdem werden auch einige Erkenntnisse aus den Kapiteln 2 und 6.2 miteinbezo-
gen.

6.4.3 Folgerungen
Folgende Punkte sind uns bei den Tests speziell aufgefallen:

% http://en.wikipedia.org/wiki/Pwdump

%9 http://www.oxid.it/cain.html

0 http://www.openwall.com/john/

" http://en.wikipedia.org/wiki/Gecos_field

2 http://www.remote-exploit.org/codes_cupp.html/
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Bei einem VPN-System eines Interviewpartners wird Aggressive-Mode mit PSK-Auth
unterstitzt. Der PSK kdnnte also theoretisch mit einer Offline-Attacke geknackt wer-
den (siehe Kapitel 6.2).

Mindestens ein Webportal der Interviewpartner verwendet HTTP-BasicAuth ohne
Lock-Out-Mechanismus. Ein Angreifer kann also beliebig Passworter ausprobieren
(siehe Kapitel 6.2).

Bei einem Webportal eines Interviewpartners sind Standard-Management-
Verzeichnisse (z.B. phpMyAdmin, Joomla-Admin-Bereich) fur jedermann zuganglich.
Ein externer Angreifer kann so mit einem Tool wie z.B. w3af verschiedene Passwort-
moglichkeiten ausprobieren, um Zugriff zum Portal zu erlangen (siehe Kapitel 6.2).
Gemass Interviewprotokoll wird zum Teil noch Telnet eingesetzt. Telnet Ubertragt die
Zugangsdaten und Nutzdaten im Klartext.

Viele Remote-Login-Verfahren (z.B. tber ISDN, VPN, etc.) basieren auf Benutzerna-

men und Passworter gemass Interviewprotokoll, so dass theoretisch Password-
Guessing-Attacken angewendet werden kdnnten.

6.5 Eindringen in das System Uber unsicher konfigurierte Remo-
te-Zugange oder Wireless-Zugange

Unsicher konfigurierte Remote-Zugange kdnnen die gesamte Security-Infrastruktur einer
Unternehmung aushebeln. Deshalb ist es wichtig, dass vorhandene Remote-Zugange auf
ein absolutes Minimum reduziert und gut gesichert werden.

6.5.1 Techniken und Ressourcen

Im Buch "Hacking Exposed" von Stuart McClure et al. [McClure, 2009] werden u.a. fol-
gende Techniken erwahnt, um unsicher konfigurierte Remote- bzw. Wireless-Zugange
auszunutzen:

War-Dialers: War-Dialers sind im Wesentlichen Tools, welche eine grosse Anzahl
mdglicher Telefonnummern austesten, gultige Verbindungen aufzeichnen, das System
"auf der anderen Seite" zu identifizieren versuchen und optional Loginversuche star-
ten, indem haufig verwendete User-ID/Passwort-Kombinationen ausprobiert werden.

WEP/WPA-Hacking: Auch unsicher konfigurierte Wireless-Systeme kénnen die Si-
cherheit eines Systems entscheidend gefahrden. Hier stellen insbesondere so ge-
nannte Rogue-Access-Points (also Access-Points, die irgendein Mitarbeiter ohne
Kenntnis der IT-/Fiihrungs-Abteilung installiert hat, um so gewisse von der IT-Policy
vorgegebene Einschrankungen zu umgehen) eine grosse Gefahr dar (siehe auch Ka-
pitel 2).

VPN-Hacking: Auch vermeintlich sichere VPN-Architekturen sind angreifbar, wenn sie
unsicher konfiguriert wurden (siehe Kapitel 6.2.3).

6.5.2 Ausgefihrte Tests

Die Prifungen inwiefern bereits bestehende Sicherheitsmassnahmen zum Schutz gegen
unsicher konfigurierte Remote-Zugange umgesetzt sind, stiitzen sich auf den Aussagen
aus den Interviews ab. Ausserdem werden auch einige Erkenntnisse aus den Kapiteln 2
und 6.2 miteinbezogen.

6.5.3
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Folgerungen
Folgende Punkte sind uns bei den Tests speziell aufgefallen:

Bei den ISDN-Zugangen basiert die Sicherheit gemass Interviewpartner zum Teil auf
Geheimhaltung der Einwahinummer. Mit Hilfe von War-Dialers ist es theoretisch aber
trotzdem moglich, entsprechende ISDN-Zugéange ausfindig zu machen. Die Geheim-
haltung der Einwahinummer bietet also wenig bis Uberhaupt keine Sicherheit.
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e |SDN-Zugange werden gemass Interviewpartner z.T. nicht geloggt oder Log-Files
werden nicht ausgewertet. Potentielle Angriffsversuche und verdéchtige Vorgange
kdénnen so nicht detektiert werden.

o Gewisse VPN-Systeme der Interviewpartner untersiitzen schwache Cipher. Ausser-
dem wird bei einem System IKE-Aggressive-Mode mit PSK-Auth unterstitzt (siehe
Kapitel 6.2.3).

e Gewisse Interviewpartner verwenden gemass Interviewprotokoll noch Telnet. Telnet
bietet Uberhaupt keine Sicherheit, da alle Daten (auch Zugangsdaten) im Klartext
Ubermittelt werden. Telnet sollte deshalb nicht langer verwendet werden.

¢ In Kapitel 2 haben wir gesehen, dass sich viele SCADA-Organisationen gar nicht be-
wusst sind, wie stark sie mit dem Internet verbunden sind. Tatsachlich existieren oft
aber einige Einwahlleitungen (z.B. ISDN oder VPN) zu den Systemen. Gefahrlich wird
das insbesondere dann, wenn die Einwahlleitungen nicht genau protokolliert sind.

6.6 Sniffing

Die folgenden Erlauterungen tber "Sniffer" stiitzen sich im Wesentlichen auf das Buch
"Hacking Exposed" von Stuart McClure et al. [McClure, 2009].

So genannte Netzwerk-Sniffer sind urspriinglich aus der Notwendigkeit entstanden,
Netzwerkprobleme zu analysieren. Sniffer zeichnen im Wesentlichen den Netzwerkver-
kehr auf und bieten verschiedene Mdglichkeiten an, den Netzwerkverkehr zu analysieren.

Wie die meisten méchtigen Tools, die von Netzwerkadministratoren verwendet werden,
kénnen auch Sniffer fir arglistige Zwecke missbraucht werden. Man kann sich vorstellen,
dass innerhalb eines Netzwerkes Unmengen an sensitiven Daten herumschwirren, unter
Anderem Benutzernamen und Passworter, sensitive E-Mail-Nachrichten, sensitive Datei-
en, etc. Werden diese Daten unverschlisselt Ubertragen, kdnnen sie sehr einfach mit Hil-
fe eines Sniffers mitgelesen werden.

Sniffer zeichnen den gesamten Netzwerkverkehr auf, der sich "in Reichweite" der Ma-
schine (innerhalb der lokalen Kollisionsdomane®) befindet, auf welcher der Sniffer lauft.
Zu diesem Zweck arbeiten Sniffer mit der Netzwerk-Karte (Network Interface Card - NIC)
zusammen. Da NICs normalerweise Pakete, die nicht direkt an sie oder an die Broadcas-
tadresse adressiert sind, verwerfen, missen die NICs in einen speziellen Modus, den so
genannten Promiscuous Mode’®, geschaltet werden, um jeglichen Netzwerkverkehr in-
nerhalb der lokalen Kollisionsdoméne mitzulesen. Netzwerkverkehr ausserhalb der loka-
len Kollisionsdoméne (z.B. in einem geswitchten LAN - allgemein bei Devices, die das
Netzwerk segmentieren) kann nicht ohne weiteres abgehért werden. Allerdings kann z.B.
mit ARP-Spoofing” der Verkehr so umgeleitet werden, dass er trotzdem wieder beim
Host des Angreifers vorbeifiihrt, wodurch das Abhoren des Verkehrs in einem geswitch-
ten Netzwerk auch relativ einfach mdglich ist.

Die Hauptgefahr geht hier sicherlich von den internen Mitarbeitern aus, da diese sehr ein-
fach einen Sniffer in das lokale Netz schalten kénnen. Fir externe Angreifer ist es bereits
schwieriger, einen Sniffer "zielgerecht" einzusetzen. Hat ein Hacker allerdings ein gewis-
ses System im Zielnetz bereits kompromittiert, kann er durchaus einen Sniffer auf das
entsprechende System hochladen und von dort aus den lokalen Verkehr abhéren, um
entweder sensitive Daten zu stehlen oder weitere Systeme zu kompromittieren.

6.6.1 Techniken und Ressourcen

Es gibt mehrere unterschiedliche Sniffer-Tools. An dieser Stelle sollen zwei Tools kurz
vorgestellt werden:

& http://de.wikipedia.org/wiki/Kollisionsdom%C3%A4ne
™ http://de.wikipedia.org/wiki/Promiscuous_Mode
"5 http://de.wikipedia.org/wiki/ARP-Spoofing
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e Wireshark’®: Wireshark ist wohl eines der bekanntesten Netzwerk-Analyse-Tools.

Wireshark erlaubt die detaillierte Analyse von mehreren bekannten Netzwerk-
Protokollen. Die abgefangenen Netzwerkdaten kénnen dabei offline in einem GUI
(Graphical-User-Interface) analysiert werden. Wireshark bietet ausserdem weitere
Features, welche auf der Programm-Website erlautert werden.

Cain: Cain ist nicht ein klassisches Sniffing-Tool an sich, sondern bietet viel mehr ver-
schiedene Mdoglichkeiten, um Passworter unterschiedlicher Art zu knacken. Das Tool
wurde fur Windows-Plattformen konzipiert. Cain hort den Netzwerkverkehr ab und ex-
trahiert automatisch Passworter im Klartext, sowie unterschiedliche Passwort-Hashes.
Passwort-Hashes kdnnen anschliessend mit Bruteforce- oder Dictionary-Attacken ge-
knackt werden. Cain erlaubt auch das Abhoren des Verkehrs in einem geswitchten
Netzwerk mit Hilfe von ARP-Spoofing.

6.6.2 Ausgefihrte Tests

Die Prifungen inwiefern bereits bestehende Sicherheitsmassnahmen zum Schutz gegen
Sniffer umgesetzt sind, stutzen sich auf den Aussagen aus den Interviews ab. Ausser-
dem werden auch einige Erkenntnisse aus den Kapiteln 2 und 6.2 miteinbezogen.

6.6.3 Folgerungen
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Folgende Punkte sind uns bei den Tests speziell aufgefallen:

Mindestens ein Interviewpartner hat angegeben, dass der Verkehr nicht explizit ver-
schlisselt wird.

Bei den Interviewpartnern sind durchaus sensitive Daten vorhanden, insbesondere
Bild- und Videodaten. Einige dieser Bild- und Videodaten haben zwar schlechte Quali-
tat, so dass reines Abhdren an sich nicht in allen Féallen eine Bedrohung darstellt (ei-
nige Interviewpartner verfligen durchaus auch Uber vertrauliche Daten, die nicht fir
jedermann einsehbar sein sollten). Allerdings gibt es auch Daten, die "korrekt" am Ziel
ankommen sollten, d.h. die Integritat muss gewahrleistet sein. Falls also Daten mit ei-
nem Sniffer abgehort und zu einem spateren Zeitpunkt wieder injiziert werden konn-
ten, wirde das durchaus ein gewisses Sicherheitsrisiko darstellen. Von mindestens
einem Interviewpartner wurde der Ausfall der Videobilder sogar als kritisch bezeich-
net.

Gewisse Interviewpartner setzen noch Telnet ein. Telnet Ubertragt die Daten im Klar-
text, wodurch die Daten theoretisch sehr einfach mit einem Sniffer abgehort werden
kénnten.

Bei gewissen Webportalen der Interviewpartner wird HTTP-Authentifizierung einge-
setzt (HTTP-BasicAuth - siehe Kapitel 6.2.3). Bei reiner HTTP-Authentifizierung wer-
den die Zugangsdaten im Klartext Gbermittelt, wodurch die Daten theoretisch sehr ein-
fach mit einem Sniffer abgehdrt werden koénnten.

In Kapitel 2 haben wir gesehen, dass in SCADA-Netzwerken oft gar keine kryptogra-
phischen Protokolle eingesetzt werden, d.h. die Daten im Netzwerk werden nicht ver-
schlisselt. Oft werden auch proprietare Protokolle mit schwachen Authentifizierungs-
mechanismen eingesetzt. Proprietdre Protokolle werden auch von gewissen Inter-
viewpartnern eingesetzt.

Bei einem VPN-System eines Interviewpartners wurden schwache Cipher unterstitzt
(siehe Kapitel 6.2.3). Die Daten kdnnten also theoretisch abgehért und eventuell ent-
schlusselt werden. Ausserdem wird bei den VPN-Systemen Aggressive-Mode mit
PSK-Authentifizierung unterstitzt. Letztere Konfiguration ist anfallig auf Offline-Brute-
Force-Attacken auf das PSK.

Bei einem System eines Interviewpartners ist geplant, die Daten u.a. mittels GSM zu
Ubermitteln. GSM gilt mittlerweile als unsicher und sollte nicht ohne zuséatzliche Si-

’® http://ww.wireshark.org/
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cherheitsmechanismen  verwendet werden. (siehe auch http://www.gsm-
security.net/gsm-security-papers.shtml)

6.7 Social Engineering

Im Kontext der IT-Sicherheit ist das Ziel von Social Engineering-Angriffen Zugangsdaten
zu Infrastrukturen und Systemen zu erhalten, als Vorbereitung fir das Eindringen in
Netzwerke, Systeme oder Gebaude.

Social Engineering ist eine der gefahrlichsten Angriffsmethoden, da sie die Schwachstelle
Mensch ausnutzt. Von Social Engineering spricht man, wenn sich ein Angreifer durch
Ausnutzen von menschlichen Schwachen (oder Starken) Zugang zu unbefugten Informa-
tionen verschafft’’. Social Engineering ist eine sehr effektive Methode um an sensible
oder geschiitzte Daten zu gelangen. Angreifer nutzen dabei geschickt menschliche Reak-
tionen oder Eigenschaften aus, wie beispielsweise Dankbarkeit, Hilfsbereitschaft, Stolz,
Habgier, Unsicherheit oder Konfliktvermeidung

Ein Social-Engineering Angriff erfolgt in vier Phasen nach dem Social Engineering An-
griffszyklus (Engl. Social Engineering Attack Cycle®):

. Development Exploitation Execution to
Information )
Gathering of of Achieve
Relationship Relationship Objective

Abbildung 12: Social Engineering Angriffszyklus (Quelle Gartner)

Die erste Phase hat zum Ziel mdglichst viele Hintergrundinformationen tber das Angriffs-
ziel zu erhalten um eine Beziehung mit dem Angriffsziel oder einer Person in der Umge-
bung aufzubauen. Dies kdnnen zum Beispiel sein: Telefonnummer, AHV-Nummer, Ge-
burtsdatum, Organigramm- und Stellenbeschreibung, usw.

In der zweiten Phase wird die Beziehung zum Angriffsziel aufgebaut. Es liegt in der
menschlichen Natur relativ unkritisch zu sein. Dies wird durch die Angreifer ausgenutzt
um eine Beziehung aufzubauen. Je nachdem reicht dafur ein einmaliger Telefonanruf
oder der Aufbau erstreckt sich Uber mehrere Wochen hinaus. Der Angreifer setzt sich
damit in eine Vertrauensposition, die er dann ausnutzen kann.

In der dritten Phase wird die Vertrauensposition ausgenutzt um vom Angriffsziel vertrauli-
che Informationen (zum Beispiel Zugangsdaten zu Systemen) zu erhalten oder vom An-
griffsziel Aktionen durchfiihren zu lassen (zum Beispiel Erstellen eines Accounts). Diese
Informationen oder Aktivitdten kdnnen das Endziel des Angriffs sein oder kénnen ver-
wendet werden um eine nachste Angriffsstufe auszulésen.

Die vierte Phase ist dann die Ausfiihrung des Angriffs um das Endziel zu erreichen. Ubli-
cherweise umfasst ein Angriff mehrere dieser Angriffszyklen kombiniert mit traditionellen
Angriffsmethoden.

6.7.1 Techniken und Ressourcen

Es gibt zahlreiche Methoden, die von einem Social Engineering Angreifer fiir eine Attacke
angewendet werden kdnnen. Diese werden in verschiedenen Bereichen des Angriffszyk-
lus eingesetzt. Im Folgenden werden die tUiblichen Methoden aufgefihrt:

" http://www.verfassungsschutz.brandenburg.de
78 . h . .
http://www.gartner.com/gc/webletter/security/issuel/index.html
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Berufung auf Autoritat: Der Angreifer gibt vor, ein IT-Mitarbeiter (oder ein anderer Kol-
lege) zu sein und fragt den Anwender nach seinem Passwort oder anderen sensiblen
Informationen.

Hilfsbereitschaft: Menschen haben die Eigenschaft einander zu helfen, zum Beispiel
Benutzer, die ihr Passwort vergessen haben. Mit ein wenig Geschick kénnen Angrei-
fer genligend Informationen Uber einen echten Benutzer sammeln um dann bei der
Hotline ein neues Passwort anzufordern. Der Angreifer ruft bei der Hotline an und be-
hauptet, ein Mitarbeiter oder Lieferant zu sein, der sein Passwort vergessen hat und
darum bittet, dass sein Passwort auf einen definierten Wert zurtickgesetzt wird.

Identitat stehlen: Diese Methode wird heutzutage immer beliebter. Viele Eigenschaf-
ten, die unsere ldentitat nachweisen sind einfach erhdltlich. Es ist nicht unublich fir
Angreifer gentigend Informationen zu erhalten um eine ldentitat zu stehlen und damit
neue Konten oder System-Accounts zu generieren oder auf bestehende Accounts zu-
zugreifen.

Wartung und Support: Eine der einfachsten Methoden sich Zugang zu einer Organisa-
tion zu verschaffen, ist dort zu arbeiten. Werden neue Mitarbeiter noch beachtet, so
gibt es nur wenige Organisationen, die dem Reinigungspersonal oder Serviceuter-
nehmen Beachtung schenken. Diese haben jedoch meistens vollen Zugang zu den
Raumlichkeiten.

Schadsoftware: Viele der gangigen Malware wie zum Beispiel "Melissa" oder "I love
you" werden heute Uber Social Engineering Attacken per E-Mail verbreitet. Diese
Malware richtet ihren Schaden nur durch eine bewusste Aktion des Benutzers an. Die
Benutzer werden dadurch getéuscht, dass entweder der Inhalt der E-Mail oder der
Absender interessant oder vertrauenswirdig erscheint.

Reverse Social Engineering: Der Angreifer vertauscht bewusst die Rollen. Dabei wird
zuerst gezielt Sabotage betrieben (zum Beispiel an einem Arbeitsplatz eines Mitarbei-
ters). Kurz darauf bietet sich der Angreifer als helfende Person an und gibt vor, das
Problem zu lésen. In dieser Phase der Betroffener-Helfer-Beziehung nutzt er das Ver-
trauen aus und versucht so, an Informationen heranzukommen.

6.7.2 Ausgefihrte Tests

Die Priifungen inwiefern bereits bestehende Sicherheitsmassnahmen zum Schutz gegen
Social Engineering umgesetzt sind, stiitzen sich auf den Aussagen aus den Interviews

ab.

6.7.3 Folgerungen

An den Interviews mit den Gebietseinheiten wurden folgende Eigenschaften, die beim
Thema Social Engineering eine Rolle spielen, festgestellt:
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Der Zugang von Fremdpersonal zu den Systemen ist fir Wartungsarbeiten die Regel.
Allerdings ist zum heutigen Zeitpunkt die Anzahl der Lieferanten noch beschrénkt. Die
Mitarbeiter der Lieferanten, die an den Systemen eingreifen, sind dem Personal der
Gebietseinheiten persodnlich bekannt. Allerdings wird sich die Situation mit dem Aus-
bau der Vernetzung verandern, es werden weitere Lieferanten mit neuen Beteiligten
dazustossen. Die Ubersicht wird vermutlich in Zukunft nicht mehr so einfach bleiben
wie heute.

Ziel des Verkehrsmanagements ist ein reibungsloser und sicherer Verkehrsfluss auf
dem Strassennetz zu gewahrleisten. Mit dem Bestreben das Ziel zu erreichen agieren
die Mitarbeiter grundsatzlich sehr aktiv und hilfsbereit. Dies hat sich auch im Verlauf
des Forschgunsprojekts gezeigt, wo die Forschungsstelle diverse Kontakte gepflegt
hat. Es ist nicht auszuschliessen, dass durch diese Hilfsbereitschaft bei anderen An-
fragen Informationen unbewusst abgegeben werden, ohne griindliche Uberpriifung
der Identitat der Gegenpartei.

Damit die Aufgaben im Bereich der Verkehrstelematik wahrgenommen werden kén-
nen sind diese auf die Verarbeitung von Echtzeitinformationen angewiesen. Wie das
Personal auf eine etwaige vorgestauschte "Stresssituation” (z.B. vorgetauschter Anruf
der IT oder eines Lieferanten mit Drohung eines Systemausfalls) reagiert ist nicht vor-
hersehbar.
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e Weiterhin ist die strenge Einhaltung der Sicherheitspolicies die Voraussetzung um
auch Social Engineering Angriffe abzuwehren.

6.8 Fehlmanipulation durch berechtigte Benutzer

Die Sicherheitsmechanismen, die in den Verkehrstelematiksystemen eingebaut sind ver-
hindern das Auftreten einer Menge vom vorhersehbaren Fehler. Eine vollstédndige Abde-
ckung aller méglichen Fehler kann dadurch aber nicht garantiert werden. Die Vermeidung
des Auftretens weiterer Fehler setzt eine entsprechende Ausbildung der Anwender vo-
raus. Trotzdem gibt es immer wieder kritische Situationen in denen Fehler aufgrund von
Fehlmanipulationen von berechtigten Benutzern auftreten.

6.8.1 Techniken und Ressourcen

Eine Fehimanipulation liegt vor, wenn durch einen menschlichen Eingriff eines berechtig-
ten Benutzers ein System in einen unerwarteten Zustand gerat und dadurch die System-
sicherheit in Frage gestellt wird. Im Zusammenhang mit Verkehrstelematiksystemen sind
die Ursachen von Fehlmanipulationen:

e Fehler im laufenden Betrieb in der Bedienung von Leitsystemen: dies kann zum Bei-
spiel der Fall sein, wenn eine neue Software-Version ohne entsprechende Einweisung
der Benutzer eingefihrt wird oder durch Unachtsamkeit des Benutzers.

e Das unachstsame Einstecken "fremder Komponenten" an den eigenen Systemen.
Dies betrifft insbesondere die Verwendung von USB-Sticks’® oder Notebooks, um Da-
ten in das Netzwerk einzuspielen. Diese Komponenten kénnen vorab, getrennt vom
Betriebsleitsystem oder von der BSA, mit Malware infiziert werden, ohne dass der Be-
nutzer dies bemerkt.

o Fehler bei Wartungsarbeiten am System die durch unsachgemasse Installation von
neuen Systemkomponenten auftreten kdnnen. Dies betrifft sowohl die Aktualisierung
von Hardware- als auch von Softwarekomponenten wie zum Beispiel Betriebssystem-
Patches, Antimalwaresoftware, Netzwerkkonfigurationen, Fachapplikationen oder
neue Konfigurationen davon. Wartungsarbeiten sind besonders kritische Aktivitaten,
da diese in vielen Fallen eine hohe Berechtigungsstufe verlangen und dadurch der
Zugriff auf sensible Systembereiche gegeben ist. Bekannte Fehler bei Wartungsarbei-
ten sind die Nichteinhaltung der Reihenfolge bei der Software-Installation grosserer
Pakete (Aktualisierung Betriebsystem muss vor Aktualisierung Fachapplikation erfol-
gen), die Nichtbeachtung der notwendigen Hardware- und Software-Voraussetzungen
vor der Installation oder fehlende Abklarungen in Bezug auf die Gesamtsystemkonfi-
guration.

6.8.2 Ausgefiihrte Tests

Die Prufungen, inwiefern bereits bestehende Sicherheitsmassnahmen zum Schutz gegen
Fehlmanipulationen berechtigter Benutzer umgesetzt sind, stiitzen sich auf den Aussa-
gen aus den Interviews ab.

6.8.3 Folgerungen
Folgende Punkte sind bei den Interviews besonders aufgefallen:

e Eine der wesentlichen Schwachstellen betrifft den ganzen Bereich der Dokumentation.
Eine vollstandige, aktuelle und richtige Dokumentation stellt die Grundlage dar, damit
das Wissen den Benutzern vermittelt werden kann. Besonders zu erwdhnen sind die
fehlenden Richtlinien (Security-Policies), Handbuicher, Anweisungen und Prozessbe-
schreibungen.

e Der Bereich der Wartungsarbeiten ist insofern kritisch, als die zur Verfiigung stehen-
den Umgebungen in der Regel keine Testsysteme umfassen. Beim Einspielen neuer
Software wird auf den Lieferanten vertraut. Systematische Beschreibungen der Pro-

0 http://bazonline.ch/ausland/asien-und-ozeanien/Neuartiges-Computervirus-soll-im-Iran-
Atommeiler-beschaedigt-haben-/story/18099206
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zesse fur die Wartungsarbeiten sind nicht vorhanden. Teilweise werden auch Ad-Hoc
Anpassungen vor Ort, ohne vorherige Tests auf einem Testsystem vorgenommen.

Sind Fehlmanipulationen einmal erfolgt, stehen keine systematischen Notfallplane zur
Verfligung. Diese sollten die Prozesse (Aktivitaten, Anweisungen, Sofortmassnahmen,
Verantwortliche) fir die Wiederherstellung der Systeme in einen operativen Betrieb
beschreiben. Erschwerend bei einem Notfall ist die Tatsache, dass zum Teil keine
systematischen Backups der Systeme in den Zentralen zur Verfigung stehen oder
diese sogar verteilt bei den Lieferanten vorgehalten werden.

Die Ausbildung der Benutzer erfolgt weitgehend direkt am Arbeitsplatz. Es wird das
"Learning by Doing" Prinzip angewendet. Dies hat auch zur Folge, dass keine syste-
matische Einfiihrung in die kritischen Bereiche erfolgt. Die Schwerpunkte liegen in den
Ablaufen unter normalen Bedingungen und nicht in den Ablaufen bei Fehlersituatio-
nen.

Die Zugangsrechte zu den Systemen werden i.d.R. Uber Gruppen verteilt und auch
gepflegt. Dies entspricht einer Ublichen, addquaten Losung.

Fur gewisse Wartungsarbeiten werden USB-Sticks eingesetzt. Die Gefahren, die sich
beim Umgang mit diesem Medium verbergen, sind den Benutzern haufig nicht um-
fanglich bekannt.

6.9 Unmotivierte oder verargerte Mitarbeiter

Der Faktor Mensch ist und bleibt ein schwaches Glied, wenn es um IT-Sicherheit geht.
Umsomehr stellen unmotivierte oder verargerte Mitarbeiter eine Gefahr fur die Sicherheit
von Verkehrstelematiksystemen dar. Diese Personen verfligen Uber sehr gute Kenntnis-
se der Systemumgebung und auch deren Schwachstellen und kénnen somit dort angrei-
fen, wo ein hohes Schadenspotential vorhanden ist.

6.9.1 Techniken und Ressourcen

Die Angriffe, die ein unmotivierter oder verargerter Mitarbeiter durchfiihren kann, sind
breit gefachert. Voraussetzung fur einen erfolgreichen Angriff ist der Besitz der notwendi-
gen Zugangsberechtigungen in ein System. Ist diese Voraussetzung gegeben, stehen
folgende Techniken und Ressourcen zur Verfigung:
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Diebstahl von sensiblen Daten: dieser Aspekt gewinnt heutzutage immer mehr an Be-
deutung. Eines der bekanntesten Beispiele ist der Datendiebstahl von Schweizer
Bankverbindungen von Steuersiindern aus Deutschland®. Im Bereich der Ver-
kehrstelematik sind Zugangsdaten zu Systemen, Videos oder Daten von AGK-
Systemen sensibel und somit fur potentielle Angreifer wertvoll.

Datenkorruption: bei der Datenkorruption werden in den Systemen Daten verfalscht
mit der Absicht, dass darauf Fehlentscheide erfolgen. Ein Angreifer kénnte zum Bei-
spiel reale Ereignismeldungen verfalschen mit der Absicht, ein Verkehrschaos zu pro-
duzieren oder korrupte Messwerte in ein System einschleusen mit dem Ziel einer Leit-
zentrale bewusst falsche Grundlagen zur Verfligung zu stellen.

Sensible Daten |6schen: die in den Verkehrstelematiksystemen verfligbaren Videobil-
der oder die Messwerte von AGK-Anlagen sind als sensibel zu betrachten. Ein Angrei-
fer, mit entsprechenden Rechten, kann diese Daten unwiderruflich I6schen und somit
die fur die Fachprozesse notwendige Beweispflicht beeintrachtigen.

Systeme umkonfigurieren: bei der Umkonfiguration von Systemen werden Leit- oder
Steuerfunktionen ausgeltst so dass das das Verkehrsmanagement "fremdgesteuert”
wird und die Leitzentralen die Situation nicht mehr beherrschen. Als Beispiele kénnen
genannt werden: Sperren aller Spuren, sehr niedrige Geschwindigkeitsbeschréankung
auf Hochleistungsstrassen an Spitzenzeiten, Anzeigen von falschen Informationen auf
WTAS, usw.

Systeme mit Schadsoftware (Malware) "infizieren": das Infizieren von Systemen mit
Schadsoftware wird sowohl fiir die Ubernahme der Herrschaft iiber Systeme oder Tei-
le davon als auch fiir die Stérung von einzelnen Komponenten eingesetzt. Die willent-
liche Infizierung durch einen Mitarbeiter stellt eine hohe Gefahr dar, da je nach Sys-

89 http://www.spiegel.de/netzwelt/web/0,1518,722327,00.html
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temkenntnissen und Fahigkeiten des Mitarbeiters - ein Mitarbeiter kann in diesem Fal-
le auch ein Lieferant sein - die Infizierung nicht sofort detektiert werden kann.

6.9.2 Ausgefiuhrte Tests

Die Prifungen inwiefern bereits bestehende Sicherheitsmassnahmen zum Schutz gegen
unmotivierte oder verargerte Mitarbeiter umgesetzt sind, stitzen sich auf den Aussagen
aus den Interviews ab.

6.9.3 Folgerungen

Folgende Punkte sind bei den Interviews besonders aufgefallen:

o Die Zugriffsrechte werden auf Gruppenebene vergeben und gepflegt. Dies entspricht
einer sinnvollen Regelung.

¢ Die Verfolgung der Aktivitdten, insbesondere bei den Lieferanten, ist nicht gewéhrleis-
tet. Dadurch, dass fir die Lieferanten keine "personlichen" Accounts definiert sind
kann nicht zurtickverfolgt werden wer hat was wann gemacht. Dies ist fur die Nach-
vollziehbarkeit der Aktivitaten ungeniigend.

o Die Zzutrittskontrollen zu den einzelnen Systemen sind nicht einheitlich geregelt. Zum
heutigen Zeitpunkt wird nicht systematisch aufgezeichnet wer sich wie lange wo auf-
gehalten hat.

e Generell fehlt eine systematische Verwaltung der Lieferanten und der Wartungszu-
gange (z.B. ISDN), was eine Ubersicht iiber die Zugangsrechte zu den Systemen er-
schwert.

6.10Physische Attacken/Unfélle

Bei physischen Attacken versucht ein Angreifer sich vor Ort Zugang zu einer oder mehre-
rer BSA zu verschaffen. Von dort aus wird versucht, einen moéglichst grossen Schaden
anzurichten. Der Schaden kann sich einerseits auf die physischen Ressourcen wie zum
Beispiel die Gebaude, das Kommunikationsnetz, die Rechneranlagen der Leitzentrale
oder die Sensoren und Aktoren auf der Feldebene beziehen. Andererseits kann eine
physische Attacke auch dazu dienen vertrauliche Informationen zu sammeln: Zugangsda-
ten, Systemkonfigurationen, Telefonverzeichnisse oder andere vertrauliche Dokumente,
welche offen zugénglich sind. Diese dienen als Grundlage fiir weitere Angriffe.

Neben physischen Attacken kénnen auch Unfalle zur Korrumpierung von Systemen fiih-
ren. Unfalle sind ausserordentliche Ereignisse, die zum Ausfall oder zur Zerstérung der
Anlagen flihren. Unfélle kénnen menschlicher (z.B. eine Fehlmanipulation) oder techni-
scher Natur (Stromausfall) sein.

6.10.1 Techniken und Ressourcen

Die Techniken und Ressourcen fir die physischen Attacken/Unfalle sind in den Angriffs-
vektoren im Kapitel 5.3.10 aufgefiihrt. Es geht in der Regel um die physische Zerstérung
von Anlagen mittels Feuer, Wasser, Gas oder mit Gewalt. Bei physischen Attacken kann
es auch vorkommen, dass die Anlagen "nur" ausser Betrieb gesetzt werden in dem diese
abgestellt, vom Kommunikationsnetz getrennt oder manipuliert werden. Bei elektronisch
gesicherten Zugangen (wie Badge-Systeme) versucht ein Angreifer, sich entweder einen
entsprechenden Schlissel zu beschaffen oder aber sich Zugang tUber andere Wege (zum
Beispiel gleichzeitiger Eintritt mit anderen Mitarbeitern) zu schaffen.

6.10.2 Ausgeflhrte Tests

Die Prifungen inwiefern bereits bestehende Sicherheitsmassnahmen zum Schutz gegen
physische Attacken umgesetzt sind, stiitzen sich auf den Aussagen aus den Interviews
ab. Es wurden keine weiteren Tests durchgefihrt.
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6.10.3 Folgerungen

Folgende Punkte sind bei den Interviews besonders aufgefallen:

e Die Standorte der BSA und deren Zugang sind zur Zeit unterschiedlich gesichert. In
der Regel stehen die Systeme in abgeschlossenen Raumen. Der Zugang ist dann
Uber ein dokumentiertes Schliesskonzept geregelt. In Einzelféllen existieren Badge-
Systeme und VideolUberwachung, die zuséatzlich eine Zugangsregistrierung beim Ein-
gang vornehmen. Einzelne Standorte besitzen einen héheren Sicherheitsstandard, da
diese im Rechenzentrum bei der Polizei angesiedelt sind.

e Der Zugang fir externe Personen erfolgt tiber vorherige Anmeldung. Externe werden
dann persoénlich an die Arbeitsstationen begleitet. Eine Uberwachung der durchgefiihr-
ten Arbeiten erfolgt nicht. Der Zugang firr externe beruht jedoch nicht auf einem sehr
hohen Sicherheitsstandard: keine Registrierung des Ein-/Ausgangs, keine Uberprii-
fung der Identitat, usw.

e Die Anlagen auf der Strecke sind in der Regel Zugriffsgesichert. Die Zugénge zu den
Raumlichkeiten und Schaltschranken sind schlisselgesichert. Es erfolgt jedoch keine
Registrierung des Zugangs.

e Fir den Schutz der Anlagen gegen Feuer und Wasser werden unterschiedliche Sys-
teme eingesetzt: Brandabschottungen, Rauchmelder, Sprinkler, Gasléschanlagen. Die
Sprinkleranlagen entsprechen nicht mehr dem aktuellen Standard und kénnen beim
Einsatz erheblichen Schaden an IT-Systemen anrichten.

e In einigen BSA sind die Systeme redundant ausgelegt und stehen an unterschiedli-
chen Standorten.

6.11 Praktische Untersuchung eines Servicelaptops

Im Rahmen dieses Forschungsprojekts wollten wir auch untersuchen, wie sicher dass die
Servicelaptops sind, welche von gewissen Interviewpartnern im Piket-Dienst eingesetzt
werden. Dabei interessierten wir uns insbesondere fiir folgende Aspekte:

o Welche Mdoglichkeiten ergeben sich flir einen externen Angreifer, der einen Ser-
vicelaptop stiehlt? - Dazu gehdren u.a. folgende Punkte:

0 Kobnnen sensitive Daten eingesehen werden?
0 Kann man sich an das Betriebssystem anmelden?
o Kann man sich tGber einen Remotezugang in das Firmennetzwerk einloggen?
e Kann ein vertrauenswirdiger Benutzer durch Fehlmanipulation die Systeme geféhr-
den oder Daten korrumpieren? - Dazu gehoren u.a. folgende Punkte:
0 Welche Rechte hat ein eingeloggter Benutzer?
o Auf welche Funktionen hat ein eingeloggter Benutzer Zugriff?
0 Welche Sicherheitsmassnahmen sind auf den Laptops installiert und wie aktuell ist

die entsprechende Software? (Betriebssystemversionen, Personal Firewall, Anti-
malwaresoftware, etc.)

Um uns ein genaueres Bild Uber die obigen Punkte machen zu kénnen, haben wir einen
Service-Laptop eines Interviewpartners konkret auf Schwachstellen untersucht. Es han-
delte sich dabei um einen IBM Thinkpad T43 2668-C16. Der Interviewpartner verwendet
ausserdem fiir die Anmeldung am Laptop ein spezielles USB-Dongle-System. Ohne die
entsprechende Hardware sollte der Laptop gemass Interviewpartner gar nicht erst auf-
starten. Fur den Test haben wir weder den USB-Dongle, noch das BIOS-Passwort erhal-
ten. Wir konnten auf diese Weise also relativ gut nachvollziehen, welche Méglichkeiten
einem externen Angreiber beim Diebstahl eines solchen Laptops offen stehen.

6.11.1 Techniken und Ressourcen

In diesem Unterkapitel sollen einige Techniken beleuchtet werden, welche von externen
Angreifern, die einen Laptop gestohlen haben, eingesetzt werden kdnnen, um das Gerat
zu Ubernehmen.
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Wurde der Laptop mit einem Power-On-Passwort konfiguriert, muss dieses zunéachst ir-
gendwie umgangen werden, um tberhaupt von einem Device (z.B. CD-ROM, USB-Stick,
etc.) booten und somit weitere Angriffe starten zu kénnen. Power-On-Passworter werden
im BIOS konfiguriert. Diesen Mechanismus zu umgehen, ist gerade bei Laptops nicht
immer ganz einfach, wie ein Artikel der Firma Password Crackers bestatigt®". So werden
bei Laptops die BIOS-Passworter oft in einem speziellen Security-Chip gespeichert. Es
ist somit nutzlos, die CMOS-Batterie fiir eine gewisse Zeit lang auszubauen, da die
BIOS-Passwdrter so nicht verloren gehen. Es existieren auch keine "einfachen" Pass-
word-Recovery-Tools, mit welchen das Passwort ausgelesen werden kdnnte. Trotzdem
scheint es immer wieder Wege zu geben, um BIOS-Passworter auch bei Laptops zuriick-
setzen zu kénnen. Die Firma Password Crackers selbst bietet eigene Security-Chips an,
welche mit den Chips auf den Laptops ausgetauscht werden kdnnen, um BIOS-
Passworter zu umgehen (u.a. auch fur IBM Thinkpad Laptops)®. Allerdings erfordert das
Austauschen dieser Chips ausgepragte technische Hardwarekenntnisse. Je nach Modell
und Hersteller kénnen weitere Anleitungen im Internet existieren, die das Aushebeln von
BIOS-Passwortern behandeln. Im Falle von IBM Thinkpad Laptops existiert gar eine gan-
ze Website, welche sich ausschliesslich mit dem Cracken entsprechender BIOS-
Passworter beschaftigt®.

Neben Power-On-Passwdrtern bieten einige Laptops auch die Mdéglichkeit, die Harddisk
(HD) mit Passwortern vor unbefugten Zugriffen zu schitzen. Die Passwdrter werden auf
der Harddisk (in der Festplattenfirmware) gespeichert, so dass man auch dann nicht auf
die Daten zugreifen kann, wenn die Harddisk in ein anderes System eingebaut wird. Es
handelt sich hierbei um das so genannte "Security Feature Set" der ATA-Spezifikation84
[Bogeholz, 2005][Hatfield, 2006]. Das Security Feature Set erlaubt das Setzen zweier
Kennworter: das "User Password" und das "Master Password". Letzteres kann dazu ver-
wendet werden, um den Festplattenzugriff wiederherzustellen, auch wenn das "User
Password" abhanden gekommen ist. Mit dem Setzen eines "User Password" wird der
Zugriff auf die Nutzdaten auf der Harddisk ganzlich verhindert. Harddisk-Passwoérter ha-
ben mit BIOS-Passworter nichts zu tun (obschon HD-Passworter im BIOS konfiguriert
werden), d.h. die Techniken, um BIOS-Passworter zu knacken, kénnen zum Knacken
von Harddisk-Passwdrtern nicht eingesetzt werden. Fir IBM Thinkpad Laptops scheint es
zurzeit auch tatsachlich keinen "ginstigen" Weg zu geben, um Harddisk-Passworter zu
umgehen, gemass der weiter oben erwahnten Website, welche sich mit dem Cracken
von IBM Thinkpad Passwortern beschéaftigt. Gemass anderen Quellen ist es aber durch-
aus maoglich, ATA-Harddisk-Passwarter zuriickzusetzen®® [Bosen, 2007][Bdgeholz, 2005].
So existieren zum Beispiel Datenrettungsunternehmen, welche entsprechende Services
anbieten. Allerdings kann so ein Vorhaben auch ziemlich teuer werden. Je nachdem, wie
sensibel und wertvoll die Daten auf der Disk sind, lohnen sich die Investionen in so einen
Datenrettungsservice aber allemal.

Eine sicherere Variante als das ATA Security Feature Set, um Festplatten vor unbefugten
Zugriffen zu schitzen, ist den Inhalt auf der Festplatte zu verschlisseln. Wurde die Fest-
plattenverschliisselung sicher konfiguriert, hat ein Angreifer praktisch keine Chancen, an
sensible Daten heranzukommen. Es existieren verschiedene Mdglichkeiten zur Festplat-
tenverschlisselung: So gibt es zum Beispiel Softwareldsungen, welche nur bestimmte
Dateien oder Verzeichnisse verschliisseln oder aber auch ganze Festplatten. Softwarel6-
sungen, welche ganze Festplatten verschlisseln (Software-based-Full-Disk-Encryption),
verlangen vom Benutzer einmal ein Passwort - danach werden die Daten fir den Benut-
zer transparent verschliisselt, bzw. entschliisselt. Das Trusted Platform Module (TPM)®®
8 enthalt einen sicheren Kryptoprozessor, welcher auf dem Mainboard angebracht wird.
Die Schlissel, welche von den Full-Disk-Encryption-Programmen zur Ver- und Ent-
schlusselung verwendet werden, lassen sich dann an ein bestimmtes TPM binden (Bin-

® http://www.pwcrack.com/bios.shtml

82 . . .
http://www.pwcrack.com/security_chips.shtml

% http://www.ja.axxs.net/unlock/

84 http://de.wikipedia.org/wiki/ATA/ATAPI

8 http://www.hardwareanalysis.com/content/topic/34045/

8 http://de.wikipedia.org/wiki/Trusted_Platform_Module

87 http://en.wikipedia.org/wiki/Full_disk_encryption
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ding/Wrapping - Sealing), d.h. wenn die Festplatte in ein anderes System eingebaut wird,
schlagt die Entschliisselung der Daten fehl. Allerdings bieten nicht alle Softwarelésungen
eine Unterstitzung fir TPM an. Ein Wikipedia-Artikel gibt einen 8guten Uberblick tiber ver-
schiedene Softwareldsungen fir Festplattenverschlisselung®™. Ausserdem existieren
auch Hardwarel6sungen, beispielsweise Festplatten, bei denen Festplattenverschliisse-
lung direkt in die Laufwerke eingebaut ist (Hardware-based-Full-Disk-Encryption)®.
Grundsatzlich kann man sagen, dass Hardware-based-Full-Disk-Encryption performanter
ablauft als die Software-Variante. Softwaresysteme sind ausserdem grundsétzlich durch
Malware angreifbar (z.B. Stehlen von Encryption-Keys, etc.). Hardware-basierte Festplat-
tenverschlisselung gilt als sehr sicher, wenn sichere Passwdrter verwendet werden (oder
alternative, als sicher geltende Authentifizierungsmechanismen) [Benz, 2005][Bosen,
2007].

Hat man die ersten Hirden (BIOS-Passworter, HD-Passwort) erst einmal Gberwunden,
sind die weiteren Schritte zur Kompromittierung meistens nicht mehr allzu schwierig. Die
nachsten Schritte, welche ein Angreifer nun héchst wahrscheinlich unternehmen wiirde,
waren das Auslesen sensitiver Daten und das Anmelden am Betriebssystem. Wenn wir
davon ausgehen, dass wir nun von einem beliebigen Device booten kdnnen, ist es ein-
fach, sensitive Daten auszulesen (angenommen die Festplatte sei nicht sicher verschlis-
selt). Sensitive Daten lassen sich zum Beispiel mit einer Linux-LiveCD (z.B. Backtrack*®)
auslesen. Dazu bootet man ganz einfach von der LiveCD und mountet dann das Lauf-
werk, auf welchem sich die sensitiven Daten befinden. Um also sensitive Daten auszule-
sen, ist es nicht einmal nétig, sich korrekt am Betriebssystem, das auf dem Notebook in-
stalliert wurde, anzumelden. Letzteres dirfte in einigen Fallen aber auch nicht allzu
schwierig sein. Der Zugriff auf das Betriebssystem ist fiir Angreifer insbesondere dann in-
teressant, wenn dort zum Beispiel Programme fr den Zugriff auf das interne Firmennetz
installiert wurden. Angreifer kdnnten dann versuchen, sich lber diese Programme ir-
gendwie in das Firmennetz einzuschleusen, um weiteren Schaden anzurichten. Je nach-
dem, welches Betriebssystem auf dem Laptop installiert wurde, gibt es unterschiedliche
Techniken, um Systempassworter zu knacken. Wir wollen zunéchst einige Techniken fir
Windows-Systeme beleuchten und uns dann Linux-Systemen zuwenden. Weitere Infor-
mationen zum Thema Passwort-Cracking befinden sich auch im Kapitel 6.4.1.

Eine der einfachsten Methoden, Systempassworter eines Windows-System zu knacken,
ist die Ophcrack-LiveCD. Ophcrack91 ist ein Windows-Passwort-Cracker. Das Tool kann
LM- und NTLM-Hashes knacken. Der Cracking-Vorgang mit der LiveCD ist enorm simpel:
Man muss nichts weiter tun, als ganz einfach von der CD zu booten. Der Cracking-
Vorgang wird sodann automatisch gestartet. Hat das Opfer ein einfach zu erratendes
Passwort gewéhlt, kann das Passwort mit einer hohen Wahrscheinlichkeit geknackt wer-
den. Windows-Passwdrter kdbnnen auch mit einer Backtrack-LiveCD geknackt werden.
Backtrack ist eine Linux-Distribution, welche speziell fiir Penetration-Tester konzipiert
wurde und somit bereits viele niutzliche Penetration-Testing-Tools enthalt. Das Vorgehen
zum Knacken von Windows-Passwortern mit Backtrack ist etwas komplizierter als mit ei-
ner Ophcrack-LiveCD, aber auch nicht allzu schwierig. Ein Artikel von J. Dravet enthalt
entsprechende Anleitungen [Dravet, 2008]. Das Vorgehen kann wie folgt zusammenge-
fasst werden: Zunachst bootet man von der Backtrack-LiveCD. Danach wird die
Windows-Systempartition gemountet. Mit den Linux-Tools bkhive und samdump2 kénnen
sodann die Passwort-Hashes extrahiert werden. Schliesslich kann man versuchen, mit
john die Hashwerte zu knacken. Die Backtrack-LiveCD enthéalt ausserdem ein Tool, mit
welchem das Passwort eines Windows-Benutzers ganz einfach zurlickgesetzt werden
kann. Unter Umstanden ist es also gar nicht unbedingt nétig, das Passwort zu cracken,
sondern es genugt, das Passwort schlicht abzuandern oder zuriickzusetzen. Das ent-
sprechende Tool, um Windows-Passworter zurlickzusetzen, nennt sich chntpw. Eine ein-
fache Anleitung fur chntpw findet man ebenfalls im Text von Dravet [Dravet, 2008].

Linux-Passworter kénnen ebenfalls relativ einfach mit der Backtrack-LiveCD geknackt

8 http://en.wikipedia.org/wiki/Comparison_of_disk_encryption_software
8 http://en.wikipedia.org/wiki/Hardware-based_full_disk_encryption

% http://www.backtrack-linux.org/

L http://ophcrack.sourceforge.net/
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werden. Das Vorgehen dabei unterscheidet sich allerdings ein bisschen von dem bei
Windows-Passwortern. Eine einfache Anleitung findet sich wiederum im Text von Dravet
[Dravet, 2008]. Zunachst bootet man wie gewohnt mit der Backtrack-LiveCD und mountet
dann das Linux-Systemlaufwerk. Der Unterschied liegt nun im Wesentlichen darin, wie
man an die Passwort-Hashes herankommt. Bei modernen Linux-Systemen befinden sich
die Nutzerdaten und die eigentlichen Passwort-Hashes in zwei unterschiedlichen Dateien
(letc/passwd und /etc/shadow®). Damit Linux-Passworter geknackt werden konnen,
mussen diese beiden Dateien zuerst wieder "zusammengefuhrt" werden. Zu diesem
Zweck verwendet man den unshadow Befehl, welcher Teil des john-Tools ist. Die mit
unshadow erzeugte Datei kann nun schliesslich als Input fur john verwendet werden, um
schliesslich die Passworter zu knacken.

Naturlich kdnnen nicht alle Passwdrter ohne weiteres geknackt werden. Hat das Opfer
starke Passworter gewahlt und wurden sichere Hashalgorithmen gewahlt (als unsicher
gelten zum Beispiel Windows LM-Hashes, welche deshalb unter keinen Umstéanden mehr
verwendet werden sollten, so dirften Passwort-Cracking-Versuche aussichtslos sein. Will
man aber "nur" sensitive Dateien auslesen, muss man sich die Muhe, Passwdrter zu
knacken, sowieso erst gar nicht machen.

6.11.2 Ausgeflihrte Tests

Wie bereits weiter oben erwahnt, handelte es sich beim Test-Laptop um einen IBM
Thinkpad T43 2668-C16. Die Festplatte war mit einem Harddisk-Password (HDP) verse-
hen. Ausserdem benétigte man zum Starten des Laptops ein spezielles USB-Dongle-
System.

Zunéchst haben wir versucht, irgendwie von einem Device zu booten, was allerdings
aussichtslos war. Ohne den USB-Dongle und das entsprechende Passwort bootet die
Maschine nicht. Linux-LiveCDs k&nnen somit nicht eingesetzt werden. Es ist auch nicht
mdglich, von einem anderen USB-Stick zu booten. Die Festplatte in ein anderes System
einzubauen brachte uns auch nicht viel weiter, da die Festplatte wie bereits angetdnt mit
einem Harddisk-Passwort versehen war.

Parallel dazu haben wir eine Internet-Recherche durchgefiihrt, um zu schauen, wie die
eingesetzten Sicherheitsmassnahmen umgangen werden kénnten. Dabei sind wir auf
zwei potentielle Licken gestossen: Harddisk-Passworter (ATA Security Feature Set) und
IBM Thinkpad BIOS Passworter. Leider konnten wir die Liicken allerdings nicht praktisch
verifizieren.

Ebenfalls konnten wir nicht austesten, was fir Software und welche Softwareversionen
auf dem Laptop installiert waren.

6.11.3 Folgerungen

Auf den ersten Blick muss man sagen, dass das System relativ gut gesichert ist. Mit den
implementierten Massnahmen sollten zumindest Script Kiddies und einfache Angreifer
abgewehrt werden kénnen. Schaut man allerdings etwas genauer hin und recherchiert
ein bisschen im Internet, so taucht doch der eine oder andere Schwachpunkt auf. So bie-
ten zum Beispiel Harddisk-Passworter mit dem ATA Security Feature Set wenig Sicher-
heit. Zumindest scheint es einige Firmen zu geben, welche entsprechende Passworter
wiederherstellen kénnen. Harddisk-Passwdorter haben aber noch ein ganz anderes Prob-
lem: So hat es scheinbar schon Vorfélle gegeben, dass Angreifer Giber Malware bei Op-
fern ein Harddisk-Passwort setzten, so dass die betroffenen Personen nicht mehr auf ihre
Daten zugreifen konnten [Bégeholz, 2005]. Ein weiteres Problem ist, dass IBM Thinkpad
BIOS Passworter scheinbar relativ einfach umgangen werden kdnnen. Inwiefern man
damit auch das USB-Dongle-System aushebeln kann, konnten wir allerdings nicht nach-
vollziehen.

92 http://de.wikipedia.org/wiki/Shadow-Passwort
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In Kapitel 5 (Bedrohungsanalyse) haben wir mogliche Angriffsvektoren fur die VT-
Systeme eruiert (sozusagen eine Risikolandkarte) und diese Angriffsvektoren in Angriffs-
gruppen, welche ein ganz bestimmtes Angriffsziel beschreiben, gruppiert. In Kapitel 6
(Verifikation bereits umgesetzter Sicherheitsmassnahmen) wurde dann untersucht, inwie-
fern die aktuell umgesetzten Sicherheitsmassnahmen gegen die in Kapitel 5 identifizier-
ten Angriffsgruppen schitzen. Gestiitzt auf den Resultaten aus den Kapiteln 5 und 6 geht
es in diesem Kapitel nun darum, eine Risikoanalyse durchzufiihren. Dabei stiitzen wir
uns wieder auf den "elementaren" Angriffsvektoren aus Kapitel 5 und nicht auf den "An-
griffsgruppen” und aus zwar aus dem Grunde, dass in einer Risikoanalyse das Ge-
samtspektrum an moglichen Risiken/Angriffsvektoren betrachtet werden sollte [Gleissner,
2008]. Die Gruppierung logisch zusammengehoriger Angriffsvektoren in Angriffsgruppen
spielt fur die Risikoanalyse in diesem Sinne eine untergeordnete Rolle.

"Die Risikoanalyse beinhaltet eine Beurteilung der Tragweite der erkannten Risiken in
Bezug auf Eintrittswahrscheinlichkeit und quantitative Auswirkungen®®. Fir die Quantifi-
zierung dieser Eintrittswahrscheinlichkeiten und Konsequenzen (Auswirkungen) der ein-
zelnen Risiken stiitzen wir uns dabei auf qualitative Methoden und zwar deswegen, weil
es im Kontext von VT-Systemen extrem schwierig oder gar unmdglich ware, die genauen
Kosten (Konsequenzen) beim Eintritt eines bestimmten Angriffsvektors zu benennen.
Genauso schwierig ware es zu sagen, mit welcher genauen Wahrscheinlichkeit ein ge-
wisser Angriffsvektor eintritt. Um dennoch eine Mdglichkeit zu erhalten, die einzelnen An-
griffsvektoren miteinander zu vergleichen, bieten qualitative Methoden einen guten Kom-
promiss. Bei qualitativen Methoden werden fiir die Eintrittswahrscheinlichkeiten und die
Konsequenzen eines Risikos keine "scharfen" Werte, wie z.B. "ein erwartetes Ereignis
pro Jahr" oder "CHF 100'000 Schaden pro Ereignis", ermittelt, sondern es werden die
Eintrittswahrscheinlichkeiten und Konsequenzen in Kategorien eingeteilt: So kénnen die
Konsequenzen "hoch", "spirbar" oder aber "unbedeutend” sein. Gleichermassen kann
die Wahrscheinlichkeit in Kategorien wie "haufig”, "gelegentlich” oder "selten" eingeteilt
werden.

Die Kapitel 7.2 bzw. 7.3 diskutieren die verschiedenen Kategorien, welche wir fir diese

Risikoanalyse fur die Konsequenzen bzw. Eintrittswahrscheinlichkeiten ausgewahlt ha-

ben. Durch die Einteilung der Eintrittswahrscheinlichkeiten und Konsequenzen entsteht
eine so genannte Risikomatrix.

Abbildung 13: Beispiel Risikomatrix zeigt ein Beispiel einer solchen Risikomatrix. Es ist
deutlich zu sehen, wie durch die Einteilung der Konsequenzen und Eintrittswahrschein-
lichkeiten von Risiken in verschiedene Kategorien so genannte Risikoklassen entstehen.
Die identifizierten Risiken (Angriffsvektoren) kdnnen somit einzelnen Risikoklassen zuge-
ordnet werden. Dadurch wird sofort ersichtlich, welche Risiken genauer betrachtet wer-
den mussen und welche Risiken vernachlassigt, d.h. akzeptiert werden kdnnen (Risiken,
welche zum Beispiel in die Klasse mit Eintrittswahrscheinlichkeit "Haufig" und Konse-
guenzen "Katastrophal" eingeteilt wurden, gilt es irgendwie zu bewaéltigen. Als Option
kann zum Beispiel versucht werden, die Eintrittswahrscheinlichkeit zu verringern. Kapitel
7.4 diskutiert die Einteilung der von uns identifizierten Angriffsvektoren in die Risikoklas-
sen der Risikomatrix. In Kapitel 7.5 wird die Einteilung der Angriffsvektoren in Risikoklas-
sen in einer Risikomatrix grafisch dargestellt und es werden die "kritischsten" Angriffsvek-
toren herausgehoben.

% |nstitut der Wirtschaftspriifer (IDW) Priifungsstandard 340, S.3., zitiert durch [Gleissner,
2008]
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Abbildung 13: Beispiel Risikomatrix

7.1 Abschliessende Attacken und vorbereitende Angriffsvekto-
ren

In Kapitel 5 wurde eine Vielzahl von Angriffsvektoren aufgefihrt, u.a. auch solche, welche
den VT-Betrieb zwar nicht direkt storen, aber als Vorbereitung fur einen entsprechenden
Angriff dienen (z.B. Angriffsvektoren der Angriffsgruppe "Information Gathering" oder
"Scanning"). Fur die Einteilung in Risikoklassen in diesem Kapitel wollen wir allerdings
nur jene Angriffsvektoren betrachten, welche wirklich eine abschliessende Attacke (z.B.
Daten korrumpieren/léschen) darstellen, die den VT-Betrieb direkt stéren kénnen. Die
anderen Angriffsvektoren werden dabei aber nicht ganz ausser Acht gelassen, sondern
sind behilflich bei der Zuordnung einer "abschliessenden Attacke" in eine bestimmte
Wahrscheinlichkeitskategorie. So kann zum Beispiel argumentiert werden, dass Atta-
cken, die kaum eine Vorbereitung benétigen (d.h. nur ein wenig Information Gathering
und Scanning, kein Social Engineering, etc.) relativ gesehen haufiger zum Erfolg fiihren
(also eine héhere Eintrittswahrscheinlichkeit aufweisen) als Attacken, die eine intensive
Vorbereitung (d.h. es ist ein detailliertes Information Gathering nétig, Systeme muissen
akribisch gescannt und auf Schwachstellen untersucht werden, Social Engineering muss
angewendet werden, etc.) fur eine erfolgreiche Durchfiihrung benétigen.

Folgende Angriffsvektoren aus Kapitel 5 kdnnen als "abschliessende Attacken" bezeich-
net werden (damit diese "abschliessenden Attacken" spater besser in Risikoklassen ein-
geteilt werden kdnnen, werden sie hier noch etwas genauer spezifiziert als in Kapitel 5):

Nr. Name Beschreibung/Beispiel

1. DoS Eine einfache DoS-Attacke, die von einem externen Angreifer ausge-
fuhrt wird, z.B. auf einen Webserver oder eine Komponente des BLS,
so dass der entsprechende Service/die entsprechende Komponente
kurzzeitig unerreichbar ist.

2. DDoS Eine koordinierte DDoS-Attacke, wobei ein ganzes Bot-Netz ein
bestimmtes System eines VT-Betreibers mit einer sehr grossen
Anzahl von Anfragen eventuell langerfristig lahm legen kann.
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Nr.

Name

Beschreibung/Beispiel

Malware auf Webserver
installieren

Die Malware soll dabei Browserschwachstellen ausnutzen und so die
Besucher von Webseiten der VT-Betreiber angreifen.

Webseiten verunstalten

z.B. ein Online-Portal eines VT-Betreibers.

Daten 16-
schen/korrumpieren

z.B. Beweisbilder, sodass die Beweisbilder vor Gericht keinen Be-
stand mehr haben.

Sensitive Daten stehlen

z.B. vertrauliche Bilddaten, wodurch datenschutzrechtliche Probleme
fur die Betreiber der VT-Systeme entstehen kénnten.

Patches/OS-
Updates/Malwareupdates

Patches und Updates, welche sich aus verschiedenen Grunden nicht
mit dem System vertragen, kdnnen ein System lahm legen.

Logische/physische Bedi-
enfehler

z.B. aus Versehen ein Signal falsch stellen oder eine "falsche" Wech-
seltextanzeige ausgeben, was zu Verkehrsproblemen fiihren kénnte,

aber auch Ziehen eines Steckers aus Versehen, wodurch eine Kom-

ponente ausfallen wirde.

Einstecken eines mit
Malware verseuchten
Gerats

Ein Mitarbeiter steckt unabsichtlich und unwissend einen mit Malware
verseuchten Laptop oder USB-Stick in ein System ein, wodurch sich
die Malware ausbreiten und das System lahm legen kénnte.

10.

Allgemeine Wartungsar-
beiten am System

Mitarbeiter oder Lieferanten kdnnten beispielsweise durch unsach-
gemasse Installation einer neuen Systemkomponente das System
lahm legen.

11.

Strassenanlagen bedienen
fur arglistige Zwecke

Die Bedienung erfolgt dabei Giber das BLS. Das arglistige Bedienen
der Strassenanlagen kdnnte zu einem Verkehrschaos fuhren. Als
Beispiel fur eine arglistige Bedienung kdnnte ein absichtliches Auslo-
sen eines Tunnelrots oder die Schliessung eines Tunnels angefihrt
werden.

12.

Absichtliche Verbreitung
von Malware

z.B. absichtliches Einstecken eines verseuchten Laptops oder USB-
Sticks durch verargerte Mitarbeiter. Die dadurch verbreitete Malware
konnte das BLS lahm legen.

13.

Feldkomponenten umpro-
grammieren

z.B. so, dass sie nicht mehr auf Befehle des BLS reagieren oder
falsche Informationen ans BLS liefern.

14.

Feuer legen

z.B. in BLZ, Tunnels, etc. Das Feuer geféahrdet entsprechende Kom-
ponenten des Kommunikationsnetzes.

15.

Physische Beschadigung
von Feldkomponenten

Physische Beschadigung von Sensoren/Aktoren auf der Feldebene,
wie z.B. Kameras, Wechseltextanzeigen, etc.

16.

Rechner mit Gewalt zer-
storen

z.B. Tunnelrechner und Gruppenrechner

17.

Rechner herunterfah-
ren/ausstecken

z.B. Tunnelrechner und Gruppenrechner

18.

Kabel durchtren-
nen/ausstecken

Auf diese Weise kann die Kommunikationsverbindung zu gewissen
Komponenten komplett ausfallen.

19.

Brandmeldesensor mani-
pulieren

z.B. in Tunnel, BLZ, etc. Das kdnnte beispielsweise zu einer unnoti-
gen Evakuierung eines Gebaudes fiihren, was auch mit entsprechen-
dem Aufwand verbunden ist. Ferner kdnnten dadurch Sprinkleranla-
gen aktiviert werden, sodass zusatzlich auch noch physischer Scha-
den entsteht.

20.

Videokameras ausstecken

21.

Unfall in BLZ Gebaude

z.B. eine Gasexplosion oder eine defekte Wasserleitung, wodurch die
Komponenten der BLZ gefahrdet/physisch beschadigt werden kénn-
ten.

22,

Server vom Netz tren-
nen/herunterfahren

Einen Server in der BLZ vom Netzwerk trennen oder den Server
herunterfahren, so dass entsprechende Services nicht mehr abgeru-
fen werden kénnen.

23.

Backup-Tapes zerstoren

24.

Eine E-Mail versenden,
die schadlichen Code
enthalt

Die Malware kann sich dabei im Anhang befinden (z.B. eine prapa-
rierte PDF-Datei, welche eine Schwachstelle im Adobe Acrobat Rea-
der ausnutzt oder ausfuhrbare Dateien). Nachrichten, die im HTML-
Format gesendet werden, kénnen direkt schadlichen Script-Code
enthalten. Die Malware soll dazu dienen, das BLS lahm zu legen.
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Folgende Angriffsvektoren aus Kapitel 5 dienen zur Vorbereitung von "abschliessenden
Attacken™:

e Google Hacking (filetype:pcf site;:example.com; Index of /password; etc.)

e Webcrawling (Firmenwebseiten auf lokalen Computer kopieren und mit speziellen
Tools nach interessanten Informationen durchsuchen. Mdglicherweise sind auskom-
mentierte "Testpassworter" im HTML-Code vorhanden etc.)

o Facebook, Jobwebseiten (evtl. geben Jobausschreibungen Informationen lber den
momentanen Security-Standard einer Firma Preis), Internetarchive (archive.org, the-
memoryhole.org), Internetforen (z.B. publizierte Firewallkonfigurationen etc.)

e WHOIS & DNS Enumeration (IP-Adressen und Domainnamen herausfinden)
e DNS Interrogation (zone transfer)

o Network Reconnaissance (Komplettes Profil der Netzarchitektur des Opfers zusam-
menstellen: traceroute, automatisierte Programme, etc.)

¢ Nach offenen Ports scannen

e Ping Sweeps

e |ICMP Queries

e Betriebssystem bestimmen

e Enumeration (Banner Grabbing, etc.)

e Nach Schwachstellen scannen (Nessus, Nikto, OpenVAS)

e Web-Cyberattacken (Session Hijacking, SQLi, Unvalidated Redirects and Forwards,
CSRF, SSI, XSS)

e Manual Webapplication Assessment (Mit Browser Plug-ins, Web Proxies (z.B. Web-
scarab), Directory-Listing, Source Code Disclosure, Sample Files, Canonicalization At-
tacks)

e Brute Forcing
e Dictionary PW Guessing/Rainbowtables
e VPN-Hacking (z.B. IKE-Aggressive-Mode hacken, etc.)

e Wardialing (einen Bereich mdglicher Telefonnummern durchtesten mit spezieller War-
dialing-Software - evtl. mit einem gestohlenen Laptop. Die ISDN-Zugange beruhen ja
zum Teil auf "Geheimhaltung der Telefonnummern")

e WEP-/WPA-Hacking

o GSM-/GPRS-Hacking (AGK will fur mobile Stationen auch GSM-Zugang einbauen)
o Sniffing (z.B. PW Exchange, etc.)

e Physischen Zugang als verkleideter Lieferant/Mitarbeiter erhalten

e Phishing (Mitarbeiter werden lber E-Mail z.B. auf eine gefélschte Seite gelockt, wo sie
gebeten werden, ihr Passwort zu Ubermitteln auf Grund von "irgendwelchen Sicher-
heitsvorkehrungen")

e E-Mail mit vertrauenswiirdiger Absender-Adresse versenden (z.B. Adresse eines Lie-
feranten/Administrators/Mitarbeiters) um an interne Informationen (IP-Adressen, Do-
mainnamen, Telefonnummern, Passworter, etc.) ranzukommen

e Sich am Telefon als Lieferant/Mitarbeiter ausgeben, um sich einen Remotezugang
freischalten zu lassen

¢ Insiderkenntnisse (z.B. verdffentlichen sensibler Daten in einem 6ffentlichen Forum,
aber auch ausnutzen der Kenntnisse fir arglistige Zwecke)

e Zugang zum System Uber nicht entfernte Benutzerkonten

e Zugang zum System Uber Schliissel, die dem Benltzer nicht entzogen worden sind
e Einbruch (z.B. in ein BLZ-Geb&ude oder in eine Tunnelanlage)

e Backdoors installieren

o Keyloggers installieren

¢ Malware installieren, die Schwachstellen im Browser ausnutzen kénnen
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7.2 Kategorien fir Konsequenzen
Die Konsequenzen werden in folgende Kategorien aufgeteilt:

e Unbedeutend
e Gering

e Spurbar

e Kritisch

e Katastrophal

Die Einteilung in die unterschiedlichen Kategorien flir Konsequenzen erfolgt anhand des-
sen, wie stark der VT-Betrieb durch einen entsprechenden Vorfall/Angriffsvektor einge-
schrankt wird.

7.2.1 Unbedeutend

Unbedeutend sind z.B. jene Konsequenzen eines erfolgreichen Angriffs, welche den ope-
rativen Betrieb der VT-Systeme in keiner Art und Weise beeintrachtigen. Ein Beispiel wa-
re die Verunstaltung des Webportals eines VT-Betreibers. Verunstaltete Webseiten sind
zwar durchaus mihsam, der operative Betrieb der VT-Systeme wird dadurch aber nicht
im Geringsten geféhrdet. Da eine verunstaltete Website fir den Betrieb nicht kritisch ist,
mussen auch nicht sofortige Massnahmen eingeleitet werden. Der Aufwand, um eine
verunstaltete Seite zu "reparieren”, hélt sich in Grenzen.

7.2.2 Gering

Gering ist eine Konsequenz dann, wenn der operative Betrieb der VT-Systeme nur ge-
ringfligig gestort wird, d.h., dass héchstens ein paar nicht kritische Funktionen auf BLZ-
Ebene kurzzeitig ausfallen. Als Beispiel kbnnte man sich eine DoS-Attacke auf ein Ver-
waltungsportal der Betreiber (z.B. Webviewer fur Verkehrsiiberwachung) oder einen
VPN-Gateway vorstellen. Dadurch sind gewisse Funktionen zwar zwischenzeitlich nicht
mehr erreichbar, der operative VT-Betrieb wird dadurch aber nicht gross gefahrdet. Die
Komponenten kénnen mit Giberschaubarem Aufwand wieder in Betrieb gesetzt werden.

7.2.3 Spurbar

Spurbare Konsequenzen stdren den VT-Betrieb bereits so, dass vereinzelte, wichtige
Komponenten des VT-Betriebs ausfallen. Beispiele kénnten der Ausfall von Videokame-
ras oder der Ausstieg gewisser Tunnelrechner sein. Auch die Konsequenzen einer orga-
nisierten Cyberattacke (beispielsweise eine DDoS-Attacke) auf einen VPN-Gateway oder
ein Verwaltungsportal, sodass der entsprechende Dienst wahrend einigen Tagen nicht
mehr erreichbar ist oder nicht mehr kontrolliert werden kann, kénnen als spirbar be-
zeichnet werden. Der Ausfall ist allerdings "nur" temporéar und lokal begrenzt und die be-
troffenen Komponenten lassen sich innert "natzlicher Frist" ersetzen oder reparieren.

7.2.4 Kritisch

Kritische Konsequenzen haben zur Folge, dass keine "Ubergeordnete Steuerung" mehr
mdglich ist - die Systeme lassen sich also nicht mehr verlasslich von der BLZ aus kontrol-
lieren. Ein Beispiel ware ein Ausbruch einer Malware, welche das gesamte Kommunikati-
onsnetz lahm legt oder ein Angreifer, welcher die Kontrolle tUber einen Grossteil der
Steuerungsmechanismen erlangt hat. Vor Ort, auf der Feldebene, lassen sich die Gerate
aber noch bedienen. Dadurch kann zwar temporar ein Verkehrschaos entstehen, aller-
dings ist durch die Mdéglichkeit, dass die VT-Systeme lokal noch bedient werden kénnen,
gegeben, dass das Problem innert einer gewissen Frist zumindest etwas entscharft wer-
den kann.

7.2.5 Katastrophal
Bei katastrophalen Konsequenzen gerat der VT-Betrieb vollig ausser Kontrolle. Die Sys-
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teme lassen sich dann Uberhaupt nicht mehr kontrollieren, weder von der BLZ aus noch
vor Ort. Ein Angreifer hat die vollstandige Kontrolle Gber BLZ erlangt. Neben immensen
Kosten fir den Wiederaufbau der Systeme ist auch mit grossen Reputationsschaden fiir
die VT-Betreiber und damit auch fir Bund und Kantone zu rechnen.

7.3 Kategorien fur Eintrittswahrscheinlichkeiten
Die Eintrittswahrscheinlichkeiten werden in folgende Kategorien aufgeteilt:

e Unwahrscheinlich
e Selten

e Gelegentlich

e Mdglich

e Haufig

Fur die Einteilung der Eintrittswahrscheinlichkeiten in unterschiedliche Kategorien neh-
men wir uns den Attack-Tree aus Kapitel 5.1 zur Hilfe. Wie wir im Attack-Tree gesehen
haben, durchlauft ein Angriff in seiner allgemeinsten Form folgende Stufen:

e (im Falle von Cyberattacken) Angreifbare Systeme identifizieren als:

0 Berechtigter Benutzer (interne/externe Mitarbeiter, Insider, ehemalige Benutzer,
Lieferanten)

0 Externer Angreifer mittels:
=  Social Engineering
= Analysemethoden (Information Gathering und Scanning)
e Zugang zu den Systemen (physisch oder logisch) erhalten als:

0 Berechtigter Benutzer (interne/externe Mitarbeiter, Insider, ehemalige Benutzer,
Lieferanten)

o0 Externer Angreifer mittels:
= Social Engineering
= Cyberattacke

o Attacke ausfuhren

Gewisse Angriffe durchlaufen allerdings nicht alle Stufen, die oben abgebildet wurden.
Beispielsweise muss man sich nicht unbedingt Zugang zu einem System verschaffen, um
eine einfache DoS-Attacke ausfiihren zu kénnen. Bei physischen Attacken mussen die
anzugreifenden Systeme nicht zuerst mittels Analysemethoden identifiziert werden.

Parallel zu den oben abgebildeten Stufen eines Angriffs kdnnen fir eine Klassifizierung
der Eintrittswahrscheinlichkeiten auch Aspekte wie Erreichbarkeit des anzugreifenden
Systems, bendétigtes Know-how fir die gesamte Ausfihrung der Attacke, benétigte Res-
sourcen, vorhandene Sicherheitsmassnahmen und der "Wert eines Angriffs" (wie viel
Schaden man mit einem entsprechenden Angriff anrichten kann) betrachtet werden. So
werden zum Beispiel Systeme, welche direkt am Internet angeschlossen und schlecht
geschiitzt sind (z.B. veraltete Software etc.), sodass deren Schwachstellen mittels einfa-
chen Analysemethoden identifiziert werden kénnen, eher angegriffen als Systeme, deren
Schwachstellen nur mittels Insiderkenntnissen analysiert werden kénnen. Ausserdem
werden Angriffe, welche sich mit einfachen Mitteln, z.B. 6ffentlich verfigbaren Exploits,
ausfuhren lassen eher durchgefiihrt als Angriffe, die nur mit sehr spezifischem Know-how
durchgefiihrt werden kénnen. Die Wahrscheinlichkeit eines erfolgreichen Angriffs kann
ausserdem entscheidend reduziert werden, wenn starke und robuste Sicherheitsprakti-
ken im Einsatz sind (z.B. mdglichst wenig Informationen 6ffentlich verfiigbar machen,
Einsatz von restriktiven Firewalls, etc.) und die Systeme gut gehartet sind (aktuelle Pat-
ches, sichere Softwarekonfiguration, etc.). Schliesslich spielt der Wert des Angriffs eine
entscheidende Rolle. Der Aspekt des "Wertes eines Angriffs" kann jedoch nicht fir sich
alleine betrachtet werden, sondern muss im Zusammenhang mit den anderen bespro-
chenen Aspekten verstanden werden. Lasst sich beispielsweise mit einem bestimmten
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Angriff viel Schaden anrichten oder ein grosser Gewinn erzielen und kann dieser Angriff
mit geringem Aufwand und wenig Know-how durchgefiihrt werden, so wird der entspre-
chende Angriff eher ausgefiihrt als ein Angriff, durch dessen Konsequenzen ein vernach-
lassigbarer Aufwand fir die VT-Betreiber entsteht und dessen Ausfiihrung erst noch viel
Ressourcen bendétigt und ein hohes Know-how voraussetzt.

An dieser Stelle soll auch nochmals explizit erwahnt werden, dass wir unter Eintrittswahr-
scheinlichkeit die Wahrscheinlichkeit verstehen, dass ein bestimmter Angriff erfolgreich
ausgefuhrt werden kann (sodass die entsprechenden Konsequenzen des Angriffs eintre-
ten). Grundsatzlich kann man also nicht sagen, dass exponierte Systeme (also Systeme,
die direkt Uber das Internet erreichbar sind) automatisch mit einer hohen Wahrscheinlich-
keit kompromittiert werden kdnnen. Wenn ein exponiertes System entsprechend gut ge-
sichert wurde, kann die Eintrittswahrscheinlichkeit fir einen bestimmten Angriff durchaus
auch sehr tief sein. Was man aber sagen kann, ist, dass exponierte Systeme grundsatz-
lich eher Angriffsversuchen ausgesetzt sind als isolierte Systeme. Das bedeutet dann
aber, wie bereits erwéahnt, nicht automatisch, dass der Angriff dann auch bei jedem An-
griffsversuch zum Erfolg fiihrt. Des Weiteren soll noch erwahnt werden, dass die folgen-
den Wabhrscheinlichkeitskategorien auf den aktuell implementierten Schutzmechanismen
der Interviewpartner beruhen (gemass Kapitel 6).

7.3.1 Unwahrscheinlich

Angriffe, deren Eintrittswahrscheinlichkeiten als "unwahrscheinlich" einzustufen sind, be-
nétigen fur eine erfolgreiche Ausfiihrung einen physischen Zugang zu Feldsystemen. Die
dazu nétigen Vorbereitungen fiir einen externen Angreifer sind derart hoch, dass sich ein
solcher Angriff kaum noch lohnt. Einerseits muss ein externer Angreifer herausfinden, wo
sich die entsprechenden Systeme Uberhaupt befinden (die entsprechenden Informatio-
nen herauszufinden dirfte schwierig sein, da kaum Informationen zu Standorten von
Feldsystemen offentlich verfugbar sind, geméss unseren Erkenntnissen aus dem Infor-
mation Gathering - siehe Abschnitt 6.1). Dann bendtigt ein externer Angreifer auch ent-
sprechende Mittel, um sich Zugang zu den Systemen beschaffen zu kénnen. In den
meisten Fallen dirfte ein externer Angreifer nicht um die Anwendung physischer Gewalt
herumkommen, um zum Ziel zu gelangen. Beispiele fiir solche Angriffe sind das Herun-
terfahren/Zerstéren von Tunnelrechnern, Ausstecken von Tunnelrechnern, Legen von
Feuern in Tunnels, etc.

7.3.2 Selten

Angriffe, welche selten erfolgreich ausgefiihrt werden, zielen einerseits auf Systeme ab,
bei welchen der Zugang nicht mehr Giber den "logischen Weg" erlangt werden kann. Es
wird mindestens physischer Zugang zum BLS-Geb&aude vorausgesetzt, d.h. ein berech-
tigter Benutzer kann die Attacke auf Stufe BLS ausfihren. Ein externer Angreifer kann
versuchen, mit einer entsprechenden Verkleidung Zugang zum System zu erhalten - al-
lenfalls missen dann aber auch noch die benotigten Schliissel beschafft werden. Auch
ein Einbruch durch einen externen Angreifer kbnnte zum Ziel fiihren. Schliesslich kdnnte
ein externer Angreifer auch noch versuchen, einen Feueralarm auszulésen, um Zugang
zum Gebaude zu erlangen. Ein Beispiel fiir einen Angriff dieses Typs wére zum Beispiel
das Bedienen der VT-Systeme fiir arglistige Zwecke. Andererseits kbnnen selten eintre-
tende Angriffe auch auf Systeme abzielen, die zwar 6ffentlich erreichbar aber so gut "ge-
hartet" sind, dass Aufwand und Ertrag ("Wert" des Angriffs) in einem ungunstigen Ver-
héltnis stehen.

7.3.3 Gelegentlich

90

Bei Angriffen, die "gelegentlich" eintreten, lasst sich der Zugang zu verwundbaren Sys-
temen nur schwer mittels Analysemethoden beschaffen, insbesondere deshalb, weil die
entsprechenden Systeme nur wahrend klar definierten Zeitfenstern, die vom VT-Betreiber
kontrolliert werden, Uber das Internet erreichbar sind. Als berechtigter Benutzer kann eine
entsprechende Attacke aber von aussen ausgefiihrt werden, d.h. es ist fur die schluss-
endliche Ausfihrung der Attacke nicht unbedingt notwendig, physisch vor Ort zu sein. Ex-
terne Angreifer missen also mindestens Social-Engineering-Techniken anwenden, um
sich einen Remotezugang freischalten zu lassen (z.B. Phishing-E-Mails, sich per Telefon
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einen Zugang freischalten lassen, etc.), was natirlich eine intensive Vorbereitung vo-
raussetzt - die nétigen Informationen lassen sich aber mittels Information Gathering er-
mitteln. Ausserdem mussen sie Uber die nétigen Credentials verfiigen, um sich am Sys-
tem anmelden zu kénnen. In diese Kategorie fallen zum Beispiel allgemeine Wartungsar-
beiten am System oder Patches/Malwareupdates.

7.3.4 Moglicherweise

Angriffe, welche "méglicherweise" erfolgreich ausgefiihrt werden, zielen ebenfalls auf
Systeme ab, die von aussen (Uber das Internet) erreichbar sind, allerdings muss man
sich hier zunachst "logisch Zugang" verschaffen, damit man die Attacke ausfiihren kann.
Die dazu benétigten Informationen lassen sich aber mittels Analysemethoden innert niitz-
licher Frist besorgen (mittels Information Gathering, Portscanning, Vulnerability Scanning
etc.). Um Zugang zu erhalten, kénnen offentlich verfiigbare Tools (z.B. Password Cra-
cker, VPN-Footprinting-Tools, Sniffer, etc.) oder publizierte Exploits verwendet werden.
Ein Beispiel fur einen solchen Angriff ware die Verbreitung von Malware tber eine 6ffent-
lich bekannte Softwareschwachstelle. Auch die Verbreitung von Malware per E-Mail durf-
te als moglich eingestuft werden: Hierzu muss man sich zwar nicht logisch Zugang ver-
schaffen, allerdings missen zusatzliche Informationen wie E-Mail-Adressen von mégli-
chen Opfern beschafft werden. Ausserdem kann es sein, dass einfache Social-
Engineering-Techniken (z.B. Falschen der Absenderadresse) angewandt werden mis-
sen, um das Opfer dazu zu bewegen, ein verseuchtes E-Mail-Attachment eher zu 6ffnen.

7.3.5 Haufig

Angriffe mit einer als "haufig" einzustufenden Eintrittswahrscheinlichkeit zielen auf Sys-
teme ab, die direkt am Internet angeschlossen sind und somit ohne weiteres "von aus-
sen" erreicht werden kénnen. Angreifbare Systeme lassen sich innert kurzer Zeit (ein bis
zwei Tage Aufwand fir eine einzelne Person) mittels einfacher Analysemethoden (Port-
scanning, Vulnerability Scanning) identifizieren (die entsprechenden Systeme verfiigen
also beispielsweise Uber veraltete Software mit publizierten Schwachstellen und sind ent-
sprechend schlecht geschitzt). Solche Attacken kdnnen ausgefiinrt werden, ohne dass
man sich zundchst Zugang beschaffen muss. Die Attacke selbst kann mittels einfachen,
offentlich verfiigbaren Tools durchgefuhrt werden (z.B. Metasploit). Ein Beispiel fur einen
solchen Typ von Angriffen wére eine einfache DoS-Attacke auf einen Webserver oder ei-
nen VPN-Gateway.

7.4 Einteilung der Angriffsvektoren in Risikoklassen

7.4.1 DoS

Die Konsequenzen einer einfachen DoS-Attacke auf einen Webserver oder einen VPN-
Gateway eines Betreibers, sodass der entsprechende Service kurzzeitig unerreichbar ist,
kdnnen als "gering" eingeschatzt werden.

Wahrend der Scanning-Phase, welche wir im Rahmen dieses Forschungsprojekts bei
gewissen Interview-Partnern durchgefiihrt haben (siehe Abschnitt 6.2), stellten wir fest,
dass mindestens ein System anféllig auf DoS-Attacken ist (aufgrund teilweise veralteter
Software mit entsprechenden, offentlich publizierten Schwachstellen). Die angreifbaren
Systeme lassen sich also mittels einfachen Analysemethoden (Scanning, Information Ga-
thering) identifizieren. Bei mindestens einem System wéare es ausserdem sehr wahr-
scheinlich méglich, die Attacke mittels offentlich verfiigbarer Exploits durchzufiihren. Die
Eintrittswahrscheinlichkeit solcher Attacken ist demnach als "haufig" einzustufen.

Folgerungen:
e Konsequenzen: gering
e Wahrscheinlichkeit: haufig

7.4.2 DDoS
Auch bei einer DDoS-Attacke kdnnen realistischerweise nur Systeme angegriffen wer-
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den, welche direkt "von aussen” erreichbar sind, also Webportale und evtl. Router und
FTP-Server etc. Allerdings sind DDoS-Attacken schwieriger zu "stoppen” als "einfache"
DoS-Attacken, wo das betroffene System Ublicherweise einfach neu gestartet werden
kann, um den Service wieder verfigbar zu machen. Der Angreifer kann bei DDoS-
Attacken "steuern", wie lange ein entsprechendes System unerreichbar sein soll. Die
Konsequenzen kdnnen deshalb als "splrbar" angesehen werden.

Im Vergleich zu einfachen DoS-Attacken bendtigen DDoS-Attacken mehr Ressourcen.
DDoS-Attacken werden typischerweise mit einem so genannten Botnet ausgefiihrt*. Da-
bei handelt es sich um eine grosse Anzahl vernetzter Rechner, die sich unter der Kontrol-
le eines Angreifers befinden. Um eine DDoS-Attacke auszufiihren, kdnnen solche Bot-
netze beispielsweise bei kriminellen Organisationen gemietet werden (gegen ein ent-
sprechendes Entgelt). Hier stellt sich allerdings die Frage, wie "lukrativ* so ein Angriff
wirklich sein kann, insbesondere wenn man bedenkt, dass man relativ wenig Schaden
anrichten kann. Die Eintrittswahrscheinlichkeit durfte daher als "selten" eingestuft werden.

Folgerungen:
e Konsequenzen: splrbar
e Wahrscheinlichkeit: selten

7.4.3 Malware auf Webserver installieren

Malware, welche Besucher von Webportalen der VT-Betreiber angreift, durfte fur die VT-
Betreiber vor allem einen gewissen Image-Schaden verursachen. Fir den Betrieb der
VT-Systeme durften die entsprechenden Konsequenzen aber eher "unbedeutend” sein.

Gemass dem Melani-Halbjahres-Bericht 2010 fiir das erste Halbjahr [MELANI, 2010] gibt
es mehrere Mdglichkeiten, um Malware auf einem Webserver zu installieren:; Einerseits
kann man die FTP-Logindaten stehlen, um an den Content der Webseite zu gelangen
und diesen entsprechend zu modifizieren. Ausserdem kénnen Schwachstellen im CMS
oder von installierten Webapplikationen ausgeniitzt werden. Schliesslich kann man Uber
Cross-Site Scripting in Foren und Gastebiichern den Besuchern schadhaften Code unter-
jubeln. Wahrend der Scanning- und Information-Gathering-Phase (siehe Abschnitt 6.2)
haben wir bei mindestens einem Webportal ein CMS-System gefunden. Dieses Webpor-
tal hatte ausserdem auch einen offenen FTP-Port. Uns ist es zwar nicht gelungen, mittels
Password-Guessing die Passwdrter fur das CMS-Management-Portal und den FTP-
Zugang herauszufinden, durch den Einsatz von mehr Ressourcen wére das jedoch even-
tuell moglich. Allerdings stellt sich auch hier wieder die Frage, wie "lukrativ" so ein Angriff
ist. Da die Seiten der VT-Betreiber verhaltnisméassig selten besucht werden, diirfte sich
ein entsprechender Angriff nicht wirklich lohnen. Die Wahrscheinlichkeit kann daher als
"selten" eingeschatzt werden.

Folgerungen:
e Konsequenzen: unbedeutend
e Wabhrscheinlichkeit: selten

7.4.4 Webseiten verunstalten

92

Die Konsequenzen einer verunstalteten Website sind tendenziell als gering einzuschét-
zen.

Um eine Website verunstalten zu kénnen, gibt es grundséatzlich verschiedene Mdglichkei-
ten. Beispielsweise kdnnte man die ganze Domain "stehlen" und auf einen Host umleiten
lassen, welcher unter der Kontrolle des Angreifers steht®™. Eine andere Maglichkeit be-
steht darin, direkt den Hosting-Provider anzugreifen: Vielleicht wurden ja schwache

94 http://de.wikipedia.org/wiki/Botnet
% http://www.darknet.org.uk/2006/09/domain-stealing-or-how-to-hijack-a-domain/
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Passworter gewahlt etc. Je nachdem, wie gut die Systeme gesichert sind, kann der An-
griff sehr schwierig auszufiihren zu sein. Ausserdem muss auch beachtet werden, dass
es fur einen Angreifer kaum attraktiv sein durfte, die Website eines VT-Betreibers zu ver-
unstalten, da durch eine verunstaltete Website kein grosser Schaden entsteht und sich
auch nicht viel Ruhm dafirr ernten lasst (die Webseiten der VT-Betreiber dirften im Volk
eher unbekannt und daher eher auch "schwach" frequentiert sein im Vergleich zu offiziel-
len Webseiten des Bundes (beispielsweise admin.ch oder bit.ch)). Deshalb ist davon
auszugehen, dass solche Angriffe eher selten statt finden.

Folgerungen:
e Konsequenzen: gering
e Wabhrscheinlichkeit: selten

7.4.5 Daten l6schen/korrumpieren

Die Konsequenzen geléschter bzw. korrumpierter Daten kénnen durchaus als kritisch
angesehen werden. Gemass Interviewprotokoll sind die VT-Betreiber darauf angewiesen,
dass die Daten unverfalscht beim BLS ankommen, da man sich ansonsten kein genaues
Bild Uber die Verkehrssituation mehr machen kann und sich der Betrieb somit nicht mehr
zuverlassig steuern lasst. Ausserdem kann es sein, dass Daten vor Gericht als Beweis-
mittel verwendet werden missen. Korrumpierte Daten koénnen jedoch nicht mehr als
rechtlich handfeste Beweismittel dienen.

Im Rahmen dieses Forschungsprojekts haben wir selbst ein Information Gathering und
ein Scanning durchgefiihrt (siehe Abschnitte 6.1 und 6.2). Dabei ist es uns allerdings
nicht gelungen, Systeme mittels Analysemethoden zu identifizieren, die potenziell sensiti-
ve Daten enthalten kénnten. Auch konnten wir mittels Analysemethoden keine Systeme
identifizieren, mit denen sich sensitive Daten fir die VT-Systeme manipulieren liessen.
Es ist daher davon auszugehen, dass die Systeme, wo die entsprechenden Daten abge-
speichert werden, resp. wo die Daten erzeugt werden (z.B. Kameras, etc.), kaum "von
aussen" erreichbar sind. Um die Attacke ausfiihren zu kénnen, ist also mindestens physi-
scher Zugang zum BLS nétig, evtl. sogar zu Feldsystemen. Wie "einfach" Daten geldscht,
bzw. korrumpiert werden kdnnen, héngt auch damit zusammen, ob eine Verande-
rung/Abfalschung der Daten detektiert werden kann (Integritétsschutz). Hier wissen wir
aus Kapitel 2, dass die Protokolle, die im SCADA-Umfeld verwendet werden, kaum Uber
Authentifizierung und Integritatsschutz verfigen. Gemass Interviewprotokoll sind die Net-
ze, wo solche Protokolle eingesetzt werden, jedoch immer autonom und gegen aussen
abgeschottet. Es kann daher davon ausgegangen werden, dass solche Angriffe eher sel-
ten bis unwahrscheinlich sind.

Folgerungen:
e Konsequenzen: kritisch
e Wahrscheinlichkeit: selten

7.4.6 Sensitive Daten stehlen

Wenn sensitive Daten gestohlen werden, so kann das fur die VT-Betreiber insbesondere
datenschutzrechtliche Konsequenzen haben. Ausserdem dirfte auch mit einem gewissen
Image-Schaden zu rechnen sein. Die Konsequenzen dirften also als "kritisch" einge-
schéatzt werden.

Im Rahmen der von uns durchgefihrten Scanning-Phase konnten wir keine Systeme
entdecken, welche sensitive Videodaten enthalten kénnten. Es ist also eher davon aus-
zugehen, dass solche Systeme nicht einfach "von aussen" zu erreichen sind. Um eine
solche Attacke ausflihren zu kdnnen ist also mindestens physischer Zugang zum BLS-
Gebaude nétig. Hier kdnnte man noch argumentieren, dass ein verargerter Mitarbeiter
sich die entsprechenden Daten evtl. einfach besorgen kodnnte. Allerdings haben wir in
Abschnitt 2.3 auch gesehen, dass Angriffe "von innen" nicht mehr allzu oft statt finden.
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Die Eintrittswahrscheinlichkeit durfte daher als "selten” eingeschatzt werden.

Folgerungen:
e Konsequenzen: kritisch
e Wahrscheinlichkeit: selten

7.4.7 Patches/OS-Updates/Malwareupdates

Patches, OS-Updates oder Malwareupdates kénnten schlimmstenfalls die ganze Kom-
munikationsinfrastruktur lahm legen, wenn sich die neu eingespielte Software nicht gut
mit dem System vertragt (siehe auch Abschnitt 2.2). Die Konsequenzen dirfen also
durchaus als "kritisch" eingeschétzt werden.

Um Patches etc. einspielen zu kénnen, benétigt man mindestens logisch Zugang zum
System. Patches etc. werden meistens von internen Mitarbeitern oder externen Lieferan-
ten etc. eingespielt. Gemass Interviewprotokoll bieten einige Interviewpartner Remote-
Zugange fur Lieferanten zur Wartung an (z.T. auch noch lber "schlecht kontrollierbare"
ISDN-Leitungen, die entweder nicht geloggt werden oder deren Logs noch nie Uberprift
wurden). Ein Interviewpartner hat explizit erwahnt, dass als grésstes Risiko fur das Sys-
tem die durch die Systemlieferanten eingespielten Updates/Patches betrachtet werden,
da dies haufig direkt - ohne vorgéngige Tests - auf dem produktiven System erfolge.
Dass kleinere Anpassungen der Software oft direkt vor Ort vorgenommen werden, ohne
vorgangige Prufungen, wird auch von einem zweiten Interviewpartner bestatigt. Ein wei-
terer Interviewpartner erwdhnt, dass der Software-Updateprozess nicht einheitlich gere-
gelt sei und die Lieferanten einiges an Spielraum hétten. Die Eintrittswahrscheinlichkeit
dirfte daher als "gelegentlich" eingestuft werden.

Folgerungen:
e Konsequenzen: kritisch
e Wahrscheinlichkeit: gelegentlich

7.4.8 Logische/physische Bedienfehler

Logische oder physische Bedienfehler treten oft durch Unachtsamkeit bei der Arbeit mit
den Systemen auf. Haufige Ursachen sind die Einfiihrung neuer Funktionen ohne dass
das Personal gentigend geschult wurde oder Handlungen in Stresssituationen beim Ein-
treten von mehreren gleichzeitigen Ereignissen auf dem Strassennetz.

Die Fehler erfolgen durch Bedienung der Systeme vor Ort sei es in einer Betriebsleitzent-
rale oder einer Tunnelleitzentrale. Die Auswirkungen kdnnen den Normalbetrieb storen,
jedoch sollten die Fehler rasch erkannt und behoben werden kdnnen, weshalb wir die
Konsequenzen als "splrbar" einstufen. Weiterhin gehen wir davon aus, dass die Systeme
das "Einstellen von Extremsituationen" durch entsprechende Sicherheitsmechanismen in
der Systemlogik verhindern. Die Wahrscheinlichkeit stufen wir als "selten" ein da in den
Interviews keine massgebenden Defizite in der Schulung der Anwender fir die Bedie-
nung der Systeme festgestellt werden konnten.

Folgerungen:
e Konsequenzen: splrbar
o Wabhrscheinlichkeit: selten

7.4.9 Einstecken eines mit Malware verseuchten Gerats

Wenn ein Mitarbeiter ein verseuchtes Gerat bei einem System des BLS einsteckt, dirften
die entstehenden Konsequenzen als "kritisch" einzuschatzen sein. Die Malware kdnnte
das gesamte BLS lahm legen, so dass eine Ubergeordnete Steuerung kaum noch mog-
lich wére.
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Vorfélle, dass Mitarbeiter durch Einstecken eines verseuchten Geréts ein ganzes Netz
lahm legten, hat es in der Vergangenheit durchaus schon gegeben. Insbesondere wird
auch gemunkelt, dass sich die Stuxnet-Malware beim Iranischen Atomkraftwerk Buschehr
Uber einen USB-Stick ausgebreitet hat (siehe Abschnitt 2.3.1). Ein Interviewpartner hat
angegeben, dass der Malwareschutz bei einem Netz, das nicht am Internet angeschlos-
sen ist, alle zwei Wochen mittels USB-Stick aktualisiert wird. Die Gefahr, hier eine Malwa-
re unbemerkt einzuschleppen, ist relativ gross. In den BSA-Netzen wird ausserdem z.T.
Uberhaupt kein Malwareschutz verwendet und die Betriebssystem-Software wurde einge-
froren. Die eingesetzten Servicelaptops scheinen jedoch in den meisten Fallen einen
Malwareschutz installiert zu haben. Mindestens ein Interviewpartner hat jedoch als po-
tenzielle Schwachstelle den Zugriff von externen mobilen Geraten genannt. Die Gefahr
liege hier in der nicht kontrollierbaren Nutzung der dafiir vorgesehenen Laptops fur ande-
re Zwecke oder in der Verwendung von nicht vorgesehenen Endgeraten und der damit
verbundenen Gefahr des Einschleusens von Malware in das System. Insgesamt kann die
Wabhrscheinlichkeit als "gelegentlich” eingeschatzt werden.

Folgerungen:
e Konsequenzen: kritisch
e Wahrscheinlichkeit: gelegentlich

7.4.10 Allgemeine Wartungsarbeiten am System

Bei den allgemeinen Wartungsarbeiten kann es vorkommen, dass neue Releases direkt
auf einem Produktionssystem eingespielt werden. Dies ist in vielen Situationen notwen-
dig, da keine Testsysteme zur Verfligung stehen. Die Auswirkungen auf die laufenden
Systeme kdnnen nicht vorhergesagt werden. Im schlimmsten Fall kénnen das Netzwerk
oder zentrale Rechner lahmgelegt werden.

Diese Fehler treten beim direkten Zugriff auf die Systeme vor Ort oder Remote auf und
kénnen den laufenden Betrieb massiv beeintrachtigen. Die Auswirkungen werden rasch
erkannt. Die Behebung solcher Fehler kann aber eine gewisse Zeit beanspruchen, wes-
halb wir die Konsequenzen als "kritisch" beurteilen. Die Eintrittswahrscheinlichkeit stufen
wir als "gelegentlich" ein, insbesondere deshalb weil wéhrend den Interviews eine hete-
rogene Situation in Bezug auf vorhandene Testsysteme identifiziert werden konnte.

Folgerungen:
¢ Konsequenzen: kritisch
¢ Wabhrscheinlichkeit: gelegentlich

7.4.11 Strassenanlagen bedienen fur arglistige Zwecke

Die Konsequenzen eines solchen Angriffs waren durchaus als "kritisch" einzustufen.
Durch das Anzeigen falscher Verkehrssignale kénnte ein vortibergehendes Verkehrscha-
0s entstehen.

Waéhrend der Scanning-und-Enumeration-Phase, die wir im Rahmen dieses Forschungs-
projektes durchgefiihrt haben, konnten wir keine Systeme entdecken, von welchen aus
man VT-Systeme steuern kdnnte. Mindestens zwei Interviewpartner haben allerdings an-
gegeben, dass es fur den Pikett-Dienst einen Fernzugriff gibt: Vertrauenswirdige Perso-
nen kdénnen also per Remotezugang auf die entsprechenden Systeme zugreifen. Ein wei-
terer Interviewpartner plant eine DMZ, so dass sich die Pikett-Leute auch von zu Hause
aus einloggen kénnen. Verargerte, entlassene Mitarbeiter, denen die Zugriffsberechti-
gungen nicht entzogen wurden, kénnten sich theoretisch somit relativ einfach Zugang zu
den Systemen verschaffen. Fir externe Angreifer dirfte der Zugriff etwas schwieriger
sein. Es ist uns wahrend der Scanning-und-Enumeration-Phase nicht gelungen, per VPN
in ein System einzudringen, wobei wir gesehen haben, dass bei einem Interviewpartner
durchaus gewisse Schwachstellen vorhanden sind (siehe Abschnitt 6.2.3). Ein Inter-
viewpartner hat ausserdem angegeben, dass die verwendeten ISDN-Zugdnge nur
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schlecht kontrolliert werden kdnnen. In Kombination mit mehr Ressourcen und Social
Engineering kénnte es theoretisch mdglich sein, entsprechende Schwachstellen auszu-
nutzen. Insgesamt dirfte die Eintrittswahrscheinlichkeit als "gelegentlich" eingeschatzt
werden.

Folgerungen:
e Konsequenzen: kritisch
e Wahrscheinlichkeit: gelegentlich

7.4.12 Absichtliche Verbreitung von Malware

Die Konsequenzen sind als "kritisch" einzustufen, da die Malware theoretisch das ganze
BLS lahm legen kdnnte.

IT-Vorfalle im Zusammenhang mit verargerten Mitarbeitern hat es in der Vergangenheit
durchaus schon gegeben. Wir haben allerdings auch gesehen, dass Angriffe heutzutage
vermehrt von externer Seite statt finden (siehe Abschnitt 2.3). Verargerte Mitarbeiter
kénnten die Malware beispielsweise (iber Remotezugénge verbreiten und ein verseuch-
tes Gerat lokal im BLS einstecken. Insgesamt durfte die Eintrittswahrscheinlichkeit als
"selten" einzuschatzen sein.

Folgerungen:
e Konsequenzen: kritisch
o Wabhrscheinlichkeit: selten

7.4.13 Feldkomponenten umprogrammieren

Das Umprogrammieren von Feldkomponenten beansprucht eine gewisse Vorbereitung
des Angriffs, da man sich Zugang auf die Systeme verschaffen muss. Sind diese Vorbe-
dingungen erfillt, kann man durch gezielte Angriffe Sensoren oder Aktoren so beeinflus-
sen, dass die Systeme falsch reagieren (z.B. Falsche WTA-Texte oder Geschwindig-
keitsanzeigen oder Fahrbahnnutzung) oder falsche Informationen (falsche Messwerte an
Querschnitten) liefern. Die Konsequenzen stufen wir als "spirbar” ein, da der Einfluss auf
den Betrieb bei solchen Angriffen in der Regel lokal begrenzt bleibt.

Die in den Interviews gesammelten Informationen zeigen, dass die Zugange zu den Sys-
temen mindestens schliisselgesichert sind und das, aufgrund der hierarchischen Syste-
marchitektur, der vorliegende Angriff auf den unteren Ebenen nur geringen Schaden ver-
ursacht. Deshalb stufen wir die Eintrittswahrscheinlichkeit als "selten” ein.

Folgerungen:
e Konsequenzen: spirbar
e Wahrscheinlichkeit: selten

7.4.14 Feuer legen
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Ein Angriff durch bewusstes Feuerlegen in einem Tunnel oder in einer Betriebsleitzentra-
le kann Systemkomponenten (z.B. Kommunikationsnetz) physisch zerstéren und den Be-
trieb dadurch betrachtlich behindern (z.B. Sperrung Tunnel). Der Aufwand fiir solche An-
griffe bleibt aber relativ hoch, da man sich vorab Zugang zu den Systemen verschaffen
muss. Generell resultieren aus solchen Angriffen erhebliche Materielle Schaden sowie
langere Betriebsunterbriiche. Aus diesen Griinden beurteilen wir die Konsequenzen als
"kritisch".

Die Interviews haben gezeigt, dass die vorhandenen physischen Schutzmechanismen

gegen den Brand einen hohen Standard aufweisen, so dass ein solcher Angriff als héchst
unwahrscheinlich eingestuft wird. Falls sich die Brandschutzanlagen in einem ersten
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Schritt desaktivieren lassen musste die Eintrittswahrscheinlichkeit erhdht werden.

Folgerungen:
e Konsequenzen: kritisch
e Wabhrscheinlichkeit: unwahrscheinlich

7.4.15 Physische Beschéadigung von Feldkomponenten

Die physische Beschadigung von Feldkomponenten kann ohne grosse Vorbereitung in
Form von Vandalismus vorgenommen werden. Dabei werden Sensoren und/oder Akto-
ren auf der Feldebene physisch zerstort. Der Einfluss auf den Betrieb bleibt lokal d.h. es
sind davon vereinzelte Streckenabschnitte betroffen. Das Gesamtsystem oder das uber-
geordnete Verkehrsmanagement werden nur geringfiigig tangiert. Die Wiederherstellung
des Normalbetriebs kann eine gewisse Zeit in Anspruch nehmen, weshalb wir die Konse-
guenzen als "spurbar" beurteilen.

Aus den Interviews ist ersichtlich, dass sensible Feldkomponenten tber entsprechende
Massnahmen von physischen Zerstérungen geschitzt sind (z.B. Komponenten der AGK),
weniger sensible Komponenten eher nicht. Die Attraktivitdt eines Angriffs bleibt aber
durch den relativ lokalen Einfluss auf den Betrieb beschrankt, daher stufen wir die Ein-
trittswahrscheinlichkeit als "selten" ein.

Folgerungen:
e Konsequenzen: spurbar
e Wabhrscheinlichkeit: selten

7.4.16 Rechner mit Gewalt zerstoren

Das bewusste Zerstéren von Rechnern auf der Prozessleitebene oder auf der Gruppen-
leitebene ist mit einem gewissen Aufwand verbunden, da der Angreifer sich zuerst Zu-
gang zu den Systemen vor Ort verschaffen muss. Der Einfluss einer physischen Zersto-
rung der Rechner kann, im Fall eines Prozessleitrechners, eine relativ grosse Auswirkung
auf den Betrieb aufweisen und die Sicherheit der Verkehrsteilnehmer geféhrden. Die
Wiederherstellung des Normalbetriebs kann eine gewisse Zeit in Anspruch nehmen, da
ganze Systeme ersetzt werden missen. Aus diesen Grinden beurteilen wir die Konse-
guenzen als "kritisch" ein.

Die Informationen aus den Interviews zeigen, dass die Zugénge zu den Systemen in den
Zentralen und auf der Gruppenleitebene schliisselgesichert sind und das Schliisselma-
nagement in der Regel systematisch gehandhabt wird. Dadurch sinkt die Wahrschein-
lichkeit eines solchen Angriffs und wird von uns als "selten" eingestuft.

Folgerungen:
e Konsequenzen: kritisch
e Wahrscheinlichkeit: selten

7.4.17 Rechner herunterfahren/ausstecken

Ein Angriff, bei dem Rechner ausgeschaltet oder heruntergefahren werden, wirkt sich auf
den Betrieb aus, da einzelne Steuerfunktionen nicht mehr lauffahig sind. Die Ursachen
sollten in der Regel rasch erkannt werden kénnen. Die Wiederherstellung des Normalbe-
triebs ist in einen verniinftigen Zeitraum moglich, weshalb wir die Konsequenzen als
"splrbar" einstufen.

Fur diesen Angriff ist wiederum eine Prasenz vor Ort notwendig. Die Eintrittswahrschein-

lichkeit stufen wir als "selten" ein, inshesondere deshalb weil wahrend den Interviews
festgestellt wurde, dass die Zugéange mindestens schliisselgesichert sind und eine rest-
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riktive Schlisselvergabe stattfindet. Die macht den vorliegenden Angriff eher unattraktiv.

Folgerungen:
e Konsequenzen: splrbar
e Wahrscheinlichkeit: selten

7.4.18 Kabel durchtrennen/ausstecken

Das Durchtrennen oder Ausstecken von Netzwerkkomponenten kann dazu fuhren, dass
die Kommunikationsverbindung zu gewissen Anlagenkomponenten nicht mehr gewahr-
leistet ist. Der Betrieb kann dadurch temporéar gestért werden. Die Auswirkungen eines
solchen Angriffs bleiben jedoch beschrankt, da eine Behebung in einem angemessenen
Zeitraum erfolgen kann. Die Konsequenzen beurteilen wir deshalb als "spurbar".

Wie beim vorhergehenden Angriff ist auch hier der Zugang vor Ort eine Voraussetzung.
Dieser ist jedoch, aufgrund der vorhandenen Zutrittsregelungen nicht ohne entsprechen-
den Aufwand zu erhalten, wodurch wir die Eintrittswahrscheinlichkeit als "selten" einstu-
fen.

Folgerungen:
e Konsequenzen: splrbar
o Wabhrscheinlichkeit: selten

7.4.19 Brandmeldesensor manipulieren

Die Manipulation eines Brandmeldesensors kann dazu fuihren, dass der Betrieb in einer
Zentrale gestort wird in dem das Gebaude evakuiert wird oder dass ein Tunnel gesperrt
wird. Weiterhin kdnnte durch das Auslésen von Sprinkleranlagen physischer Schaden bei
den Rechnern entstehen. Der Aufwand fir einen solchen Angriff bleibt jedoch relativ
hoch, da man sich Zugang zu den Gebauden verschaffen muss und wir deshalb die Kon-
sequenzen als "spirbar" beurteilen.

Aus den gefuhrten Interviews ist ersichtlich, dass der Zutritt zu den Anlagen mindestens
schlisselgesichert ist und entsprechende organisatorische Vorkehrungen beim Schliis-
selmanagement existieren. Dadurch sinkt die Angriffswahrscheinlichkeit und wird von uns
als "selten" eingestuft.

Folgerungen:
e Konsequenzen: spirbar
¢ \Wabhrscheinlichkeit: selten

7.4.20 Videokameras ausstecken
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Bei einem Angriff vor Ort in einer Tunnelleitzentrale, wo der Angreifer Videokameras aus-
steckt, geht es darum, eine Informationsquelle zur Uberwachung und Beurteilung der
Verkehrssituation lahm zu legen. Wir beurteilen die Konsequenzen als "spurbar"”, da bei
solchen Angriffen nur einzelne Anlagen resp. Standorte betroffen sind. Der Betrieb wird
dabei nur méssig gestort.

Dadurch, dass der Angreifer sich zuerst Zugang zu den Anlagen vor Ort verschaffen
muss, ist ein gewisser Aufwand in der Vorbereitung notwendig. Die Interviews haben ge-
zeigt, dass die aktuellen Anlagen (ber eine relativ gute physische Zugangssicherheit ver-
fugen und somit der Zugang erschwert wird, weshalb wir die Eintrittswahrscheinlichkeit
als "selten" einstufen.

Folgerungen:
e Konsequenzen: splrbar
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e Wahrscheinlichkeit: selten

7.4.21 Unfall in BLZ-Gebaude

Bei einem Unfall in einer Betriebsleitzentrale (z.B. Wasserschaden) kdnnen Kernkompo-
nenten auf der Prozesssteuerebene physisch zerstort werden. Dies kann den Betrieb der
zentrale massiv tGber mehrere Tage resp. Wochen lahm legen, da dann keine ibergeord-
nete Steuerung des Verkehrssystems mehr moglich ist. Nebst Image-Schaden ist auch
mit kritischen Sicherheitsliicken fiir die Verkehrsteilnehmer zu rechnen, weshalb wir die
Konsequenzen als "kritisch" beurteilen.

Die heute existierenden Massnahmen zur Gewahrleistung der physischen Sicherheit sind
auf die moglichen Unfallszenarien (Brandschutz, Wasserschutz, Notstromaggregat) aus-
gelegt. Die Eintrittswahrscheinlichkeit wird deshalb als selten eingestuft.

Folgerungen:
e Konsequenzen: kritisch
¢ Wabhrscheinlichkeit: selten

7.4.22 Server ausstecken/herunterfahren in Zentrale

Das bewusste Ausstecken oder Herunterfahren von Servern in einer Betriebsleitzentrale
kann ohne weiteres zu punktuell katastrophalen Zustéanden fiihren. So wirde zum Bei-
spiel ein solcher Angriff an einem hoch belasteten Feiertag oder Ferienwochenende zu
massiven Stérungen auf dem Verkehrsnetz filhren. Auch in diesem Fall sind der Image-
Schaden und die entstehenden Sicherheitslicken fur den Verkehrsteilnehmer nicht zu
unterschéatzen. Aus diesen Grinden beurteilen wir die Konsequenzen als "kritisch".

Der Aufwand fur einen solchen Angriff bleibt aber relativ hoch, da ein Zutritt vor Ort vo-
rausgesetzt wird. Die Eintrittswahrscheinlichkeit stufen wir als "selten" ein, insbesondere
auch weil aus den gefiihrten Interviews hervorgeht, dass die Zutritte zu den Zentralen
schlisselgesichert und teilweise mit elektronischer Zutrittsregelung versehen sind.

Folgerungen:
e Konsequenzen: kritisch
e Wahrscheinlichkeit: selten

7.4.23 Backup-Tapes zerstdren

Das Zerstoren von Backup-Tapes durch einen Angreifer hat auf den téglichen Betrieb der
BSA keinen Einfluss. Ein solcher Angriff erhélt aber in Kombination mit anderen Angriffs-
vektoren, z.B. physische Zerstérung von Servern oder bei einem notwendigen Restore
aufgrund einer Malwareattacke, eine héhere Bedeutung. Weiterhin sind die betroffenen
Systeme eher von statischer Natur, mit wenigen Verédnderungen uber die Zeit. In den In-
terviews konnten diese Eigenschaften erkannt werden, welche sich auf das Operating
auswirken: es werden nicht systematisch regelmassige Backups durchgefiihrt. Falls dann
die Backup-Tapes nicht vorhanden sind, kann der Betrieb gestort werden, bis der Liefe-
rant die Situation beheben kann, weshalb wir die Konsequenzen als "splrbar" einstufen.

Der Aufwand fir einen solchen Angriff bleibt hoch, da ein Zutritt vor Ort vorausgesetzt
wird. Die Eintrittswahrscheinlichkeit stufen wir als "selten” ein, da aus den geflhrten In-
terviews hervorgeht, dass die Zutritte zu den Zentralen schlisselgesichert und teilweise
mit elektronischer Zutrittsregelung versehen sind.

Folgerungen:
o Konsequenzen: splrbar
e Wabhrscheinlichkeit: selten

Mai 2011 99



1350 | Risikoanalyse

7.4.24 Eine E-Mail versenden, die schadlichen Code enthélt

Da die Malware theoretisch das ganze BLS lahm legen kdnnte, sind die Konsequenzen
als "kritisch" einzustufen.

Die Vorbereitung fur solche Attacken ist nicht allzu aufwandig: Alles was man braucht,
sind ein paar E-Mail-Adressen. Wie wir in Kapitel 6.1 gesehen haben, ist es fir einen An-
greifer relativ einfach, sich die entsprechenden E-Mail-Adressen zu besorgen. Evtl. ist
noch ein bisschen Social-Engineering nétig, um das Opfer dazu zu bringen, das ver-
seuchte E-Mail-Attachment zu 6ffnen. Um die E-Mail vertrauenswirdiger aussehen zu
lassen, kdnnte man beispielsweise noch die Absenderadresse falschen (z.B. als Absen-
deradresse des zustandigen Administrators). Entsprechende Tools hierzu sind 6ffentlich
verfugbar (z.B. Metasploit). Aus den Interviewprotokollen kdnnen wir entnehmen, dass
zumindest gewisse Interviewpartner nicht auf allen Systemen des BLS einen Malware-
schutz installiert und den Stand der Betriebssystemsoftware eingefroren haben. Ausser-
dem hat mindestens ein Interviewpartner angegeben, dass sich aufgrund der aktuell
mangelhaften Separierung der Netze eine Malware schnell ausbreiten kénnte. Allerdings
haben die meisten Interviewpartner auch angegeben, dass die Betriebsnetze gut von den
Firmennetzen getrennt seien. Es ist also fraglich, ob sich eine Malware wirklich bis zum
BLS ausbreiten kdnnte. Die Eintrittswahrscheinlichkeit ist daher als "selten" einzustufen.

Folgerungen:

e Konsequenzen: kritisch
e Wahrscheinlichkeit: selten

7.5 Fazit
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In den Kapiteln 7.4.1 bis 7.4.24 wurde die Zuteilung der "abschliessenden Angriffsvekto-
ren" in verschiedene Risikoklassen diskutiert. Die Risikomatrix in Abbildung 14 stellt die
entsprechenden Resultate visuell dar. Die Nummern in der Matrix referenzieren dabei je-
weils die einzelnen "abschliessenden Angriffsvektoren” gemass Kapitel 7.4.1 bis 7.4.24
(also 1 fur DoS, 2 fir DDoS, etc.).

Haufig — (1)
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Selten — ®3) C) (16) (21) (22)

(24)

Unwahrscheinlich —

Unbedeutend Gering Spurbar Kritisch Katastrophal

Konsequenzen

Abbildung 14: Risikomatrix
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In der obenstehenden Risikomatrix ist deutlich zu erkennen, dass keine Angriffsvektoren
mit katastrophalen Konsequenzen und hohen Eintrittswahrscheinlichkeiten vorhanden
sind.

Allerdings sind doch einige Angriffsvektoren vorhanden, die sicherlich naher betrachtet
werden missen. Beispielsweise gibt es Angriffsvektoren, die kritische Konsequenzen ha-
ben und gelegentlich eintreten kdnnten:

7: Patches/OS-Updates/Malwareupdates

9: Einstecken eines mit Malware verseuchten Geréats
10: Allgemeine Wartungsarbeiten am System

11: Strassenanlagen bedienen fir arglistige Zwecke

DoS Attacken (1) haben zwar nur geringe Konsequenzen, kénnten theoretisch aber hau-
fig auftreten.

Es sind ausserdem auch einige Angriffsvektoren vorhanden, die kritische Auswirkungen
haben, jedoch selten vorkommen:

e 5: Daten léschen/korrumpieren

6: Sensitive Daten stehlen

e 12: Absichtliche Verbreitung von Malware

e 16: Rechner mit Gewalt zerstéren

e 21: Unfall in BLZ-Gebéaude

e 22: Server ausstecken/herunterfahren in Zentrale

e 24: Eine E-Mail versenden, die schadlichen Code enthalt

Fur die oben aufgelisteten Angriffsvektoren sollte untersucht werden, ob irgendwie die
Eintrittswahrscheinlichkeiten oder gar die Konsequenzen verringert werden kénnen. In
den Kapiteln 8 und 10 werden Konzepte und Empfehlungen aufgezeigt, die fur einen si-
chereren IT-Einsatz behilflich sein kénnen.

Mai 2011 101



1350 | Massnahmen zur Reduktion der erhéhten Risiken

In Kapitel 7 haben wir eine Risikoanalyse durchgefihrt, wobei wir die Konsequenzen und
Eintrittswahrscheinlichkeiten von jedem "abschliessenden Angriffsvektor" (siehe Kapitel
7.1) analysiert und beurteilt haben. Mit Hilfe der aus der Risikoanalyse entstandenen Ri-
sikomatrix in Kapitel 7.5 konnten wir dann einige "abschliessende Angriffsvektoren” iden-
tifizieren, deren Risiken erhéht sind und deshalb reduziert werden sollten (Angriffsvekto-
ren, die "oberhalb” des griinen Bereichs in der Matrix zu liegen gekommen sind). In die-
sem Kapitel wollen wir fir genau diese "erhdhten Risiken" einige Massnahmen auflisten,
mit welchen die entsprechenden Risiken reduziert werden kénnen. Dabei handelt es sich
einerseits um Massnahmen, mit denen die Eintrittswahrscheinlichkeit eines Angriffsvek-
tors reduziert werden kann, und, falls mdglich, auch um Massnahmen, mit denen die
Konsequenz eines Angriffsvektors reduziert werden kann®. Jeder "abschliessende An-
griffsvektor", welcher gemass Kapitel 7.5 genauer betrachtet werden sollte, wird dabei
gesondert in einem Unterkapitel untersucht.

Als generelle Bemerkung sei hier noch erwahnt, dass wir hier bewusst von "erhdhten Ri-
siken" sprechen und damit diejenigen Risiken bezeichnen, die in der Risikomatrix ober-
halb des griinen Bereichs liegen und fur welche wir entsprechend im Folgenden reduzie-
rende Massnahmen vorschlagen. Wir vermeiden hier bewusst den Begriff "nicht tragbare”
oder "nicht akzeptable Risiken”, weil wir dem ASTRA bzw. den Gebietseinheiten den
Entscheid, welche Risiken im konkreten Fall nun nicht tragbar sind, nicht abnehmen kén-
nen.

8.1 Patches/OS-Updates/Malwareupdates
8.1.1 Einleitung

Dieser Angriffsvektor beschreibt Szenarien, in denen Patches und Malwareupdates durch
Lieferenaten oder Mitarbeiter in produktive Systeme ohne vorgéngige Tests eingespielt
werden. Dadurch kénnte theoretisch das ganze System lahm gelegt werden, wenn sich
die neu eingespielte Software nicht gut mit dem System vertragt, weshalb die Konse-
guenzen dieses Angriffsvektors von uns als "kritisch" eingeschatzt wurden. Wir haben
ausserdem gesehen, dass einige Interviewpartner Remote-Zugange fir Lieferanten zur
Wartung anbieten. Zum Teil handelt es sich dabei auch noch um schlecht kontrollierbare
ISDN-Zugange, die entweder nicht geloggt werden oder deren Logs nie tberprift wur-
den. Ausserdem spielen Systemlieferanten Patches und Updates haufig direkt vor Ort,
ohne vorgangige Tests, auf dem produktiven System ein. Des Weiteren sei der Soft-
wareupdateprozess nicht einheitlich geregelt, was den Lieferanten einiges an Spielraum
lasse. Wir haben daher die Eintrittswahrscheinlichkeit als "gelegentlich" eingeschétzt.

8.1.2 Massnahmen zur Verringerung des Risikos
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Die folgenden Massnahmen basieren im Wesentlichen auf Dokumenten des National Inf-
rastructure Co-Ordination Centre (NISCC) [NISCC, 2006], des National Institute of Stan-
dards and Technology (NIST) [NIST, 2005] [NIST, 2008], des Osterreichischen Zentrums
fur sichere Informationstechnologie [A-SIT, 2007] und des US Department of Homeland
Security [DHS, 2009].

e Einfiihren eines systematischen, dokumentierten Patch-Management-Prozesses. Ein
Patch-Management-Pozess soll einer Unternehmung die Kontrolle dartber geben,
wann und wie Patches, bzw. neue Software-Releases in eine produktive Umgebung

% Die Konsequenzen eines Angriffsvektors sind haufig fest vorgegeben und lassen sich
daher kaum veréndern, im Vergleich zur Eintrittswahrscheinlichkeit. So kbnnen zum Bei-
spiel die Folgen eines Datendiebstahls nicht wirklich "reduziert® werden. Die Eintritts-
wabhrscheinlichkeit fur einen Datendiebstahl kann jedoch mit entsprechenden Sicher-
heitsmassnahmen (z.B. Verschliisselung der Daten) sehr wohl reduziert werden.
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eingespielt werden. Der Prozess sollte dabei folgende Elemente umfassen (Details
sind der Literatur zu entnehmen [NISCC, 2006]):

0 Assessment and Inventory: Erfassen der Softwarekomponenten des operativen
Systems, Erfassung moglicher Bedrohungen und Schwachstellen und Bestim-
mung, ob die Unternehmung darauf vorbereitet ist, neue Patches und Updates ein-
zuspielen.

o Patch Identification: Neue Patches und Softwareupdates untersuchen, bestimmen,
ob sie fir die Organisation relevant sind und feststellen, ob die Einspielung des
Patches einem "normalen” Softwareupdate entspricht oder als Massnahme fur ei-
nen Notfall dient.

o Evaluation, Planning and Testing: Fir jeden Patch soll bestimmt werden, ob er in
das produktive System eingespielt werden soll, wie und wann der Patch eingespielt
werden soll und ausserdem muss sichergestellt werden, dass der Patch vorgangig
in einer realistischen Testumgebung gepruft wird um zu bestatigen, dass durch
den Patch keine Systeme kompromittiert werden.

o0 Deployment: Den Patch erfolgreich anwenden, wobei die Benutzer des Systems so
wenig wie moglich gestort werden sollten.

e Es ist unbedingt notwendig zu Uberprifen, ob sich der Patch gut mit dem System ver-
tragt. Gerade bei SCADA-Systemen kann es sein, dass zum Teil altere Software ein-
gesetzt, welche von einem Patch gar nicht erst unterstitzt wird.

e Patches sollten wenn méglich zu Randzeiten eingespielt werden.
e Patches sollten nur aus vertrauenswirdigen Quellen bezogen werden.
e Massnahmen zum Schutz von Remote-Zugéangen:
o0 Jegliche Zugriffe sollten authentifiziert (am besten 2-Factor-Authentication) und au-
thorisiert werden
o Alle mdglichen Remote-Zugriffe auf das System sollten sauber dokumentiert wer-
den.
0 Remote-Zugriff sollte nur zu ganz bestimmten Zeitpunkten mdglich sein und wenn
es ausdricklich vom Betreiber erlaubt wurde.
o0 Es sollten kryptographische Massnahmen verwendet werden, damit die Integritat
und Vertraulichkeit der Daten sichergestellt sind.

o0 Die Remote-Zugange sollten geloggt werden, um unerlaubte Zugriffe aufzudecken.

8.1.3 Einfluss der Massnahmen auf das Risiko, Kosten und operationelle
Ablaufe

Mit den obenstehenden Massnahmen durfte die Eintrittswahrscheinlichkeit auf "selten”
reduziert werden. Wichtig ist hier vor allem, dass die Unternehmung die volle Kontrolle
dartiber besitzt, wann durch wen welcher Patch eingespielt werden soll. Dadurch wird
verhindert, dass Patches "willkirlich" von Lieferanten oder Mitarbeitern eingespielt wer-
den. Wenn ausserdem alle Patches vor dem Einspielen in das produktive System vor-
gangig auf einem Testsystem uberprift werden, so dirfte es kaum mehr méglich sein,
dass ein Patch ein System lahm legt. Die Konsequenzen kdnnen mit den obenstehenden
Massnahmen nicht reduziert werden. Die Kosten dirften nicht allzu hoch sein. Das Auf-
ziehen eines ganzen Patch-Management-Prozesses dirfte vor allem zu Beginn ein paar
Kosten verursachen. Wenn der Prozess jedoch erst einmal etabliert ist, dirften kaum
mehr Kosten anfallen. Die operationellen Abldufe missen entsprechend an den Patch-
Management-Prozess angepasst werden.

Folgerungen:
e Konsequenzen: kritisch (unverandert)
¢ Wabhrscheinlichkeit: vorher: gelegentlich > neu: selten

8.2 Einstecken eines mit Malware verseuchten Gerats

8.2.1 Einleitung
Dieser Angriffsvektor beschreibt Szenarien, in denen interne Mitarbeiter unwissend eine
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mit Malware verseuchten Laptop oder USB-Stick in ein System einstecken, wobei sich
die Malware ausbreiten und theoretisch das ganze System lahm legen kdnnte. Die Kon-
sequenzen dieses Angriffsvektors haben wir in Kapitel 7 deshalb auch als "kritisch" ein-
geschatzt. In Kapitel 2 haben wir ausserdem gesehen, dass es in der Vergangenheit
durchaus schon Vorfélle gegeben hat, wo Mitarbeiter aus Versehen oder Unachtsamkeit
Systeme lahm gelegt haben, weil sie ein verseuchtes Geréat in ein System eingefiihrt ha-
ben. Die Eintrittswahrscheinlichkeit wurde daher als "gelegentlich” festgelegt.

8.2.2 Massnahmen zur Verringerung des Risikos

Die folgenden Massnahmen basieren grésstenteils auf Dokumenten des BITKOM [BIT-
KOM b], des US Department of Homeland Security [DHS, 2009], des Osterreichischen
Zentrums fir sichere Informationstechnologie [A-SIT, 2007] und des National Institute of
Standards and Technology [NIST, 2008].

e Sensibilisieren der Mitarbeiter: Die Mitarbeiter miissen auf das Problem sensibilisiert
werden um mogliche Gefahren zu erkennen.

e |Installation eines Malwareschutzes und einer Personal Firewall auf Laptops. Der Mal-
wareschutz sollte dabei laufend, am besten taglich, aktualisiert werden.

o "Fremde" Dateien und Datentrager, die in ein System eingefuhrt werden, sollten vor
der Einfihrung mit einem Malwareschutz tiberprift werden.

e Eine Unternehmensrichtlinie sollte Regeln zur Nutzung der Antimalwaresoftware fest-
legen und vorschreiben, was zu tun ist, wenn eine Malware gefunden wurde.

e Separierung verschiedener Netzwerkebenen, so dass eine ausgebrochene Malware
zumindest nicht das gesamte Netz lahm legen kann. Details, wie eine sichere Netz-
werk-Architektur (Defense-in-Depth-Architektur) aufgebaut werden kann, finden sich in
der Literatur [NIST, 2008].

e Wo Uberall méglich, sollte auch im BLS ein Malwareschutz eingesetzt werden. Am
besten werden die Malwareupdates dabei von einem zentralen Server aus admi-
nistriert.

8.2.3 Einfluss der Massnahmen auf das Risiko, Kosten und operationelle

Ablaufe

Mit den obenstehenden Massnahmen dirfte die Eintrittswahrscheinlichkeit deutlich redu-
ziert werden (auf "selten"). Wichtig ist insbesondere, dass sich alle Mitarbeiter der "Ge-
fahr des Einschleusens von Malware" bewusst sind. Wenn die Malwaredefinitionen stéan-
dig aktuell gehalten werden und Daten vor dem Einfiihren in ein System mit einem Mal-
warescanner analysiert werden, diurfte es kaum noch mdéglich sein, dass Malware durch
Einstecken mobiler Datentrager oder Laptops in das System eingeschleust wird. Die Kos-
ten fur die Massnahmen dirften ziemlich geringfugig sein. Die meisten Interviewpartner
verwenden bereits Antimalwaresoftware gemass Interviewprotokoll. Sicherlich muss ein
gewisser Aufwand betrieben werden, um die Mitarbeiter zu sensibilisieren. Eventuell
braucht es auch noch eine Anpassung der operationellen Ablaufe, so dass sichergestellt
wird, dass die Malwaredefinitionen taglich aktualisiert werden. Die Konsequenzen bleiben
durch die obenstehenden Massnahmen unveréandert.

Folgerungen:
e Konsequenzen: kritisch (unveréndert)
¢ Wabhrscheinlichkeit: vorher: gelegentlich > neu: selten

8.3 Allgemeine Wartungsarbeiten am System
8.3.1 Einleitung
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Dieser Angriffsvektor beschreibt Szenarien, in denen an einem produktiven System War-
tungsarbeiten durch eigenes oder Fremdpersonal durchgefuhrt werden, die zu einem
Ausfall des Systems filhren. Solche Angriffe kbnnen den Betrieb massiv beeintrachtigen,
da man meist ungeniigend auf die Ereignisse vorbereitet ist. Die Konsequenzen dieses
Angriffsvektors haben wir in Kapitel 7 deshalb als "kritisch" eingeschéatzt. Dadurch, dass
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an einigen Standorten zurzeit keine Testsysteme vorhanden sind haben wir die Eintritts-
wahrscheinlichkeit als "gelegentlich" eingestuft.

8.3.2 Massnahmen zur Verringerung des Risikos

Die folgenden Massnahmen basieren zum Teil auf dem Dokument der BSG [BSG, 2008].
¢ Klare Trennung zwischen Produktivsystem und Test-/Entwicklungssystem realisieren.
¢ Definieren von klaren Verfahren beim Einsatz neuer Software, insbesondere:

o0 Jede neue Software wird einem Softwarefreigabeverfahren unterzogen

0 Jedes Produkt wird einer Eingangskontrolle unterzogen

o Es dirfen nur freigegebene Software auf den Systemen laufen

e Einbinden der Wartungsarbeiten in das Qualitdtsmanagement. Es ist darauf zu ach-
ten, dass die Wartungsaktivitaten als Teil der Qualitatssicherungsverfahren der Be-
triebsleitzentralen dokumentiert und gelebt werden.

o Erfolgsfaktoren fiir die Sicherstellung einer hohen Qualitat bei der Softwareentwick-
lung definieren, insbesondere:

o0 Klare und messhare Anforderungen definieren
o Software laufend auf Vollstandigkeit und Korrektheit testen

o Erstellen von Testplanen und Prioritaten auf geschéftskritische Komponenten set-
zen

o Definieren von klaren Verfahren beim Patch-Management: Sicherheitsupdates oder
Patches unterstehen den gleichen Verfahren, wie flr neue Software und missen vor
dem Einspielen in das Produktivsystem getestet und freigegeben sein.

» Bei Soft- und Hardwareanderungen ist ein umfassendes Changemanagement zu fiih-
ren in dem alle Anderungen auf kontrollierte Weise erfolgen. Dabei ist auf eine voll-
standige und korrekte Dokumentation der Anderungen zu achten.

8.3.3 Einfluss der Massnahmen auf das Risiko, Kosten und operationelle
Ablaufe

Mit den obenstehenden Massnahmen diirfte die Wahrscheinlichkeit auf "selten" reduziert
werden. Die Kosten sind, je nach Massnahme, unterschiedlich. Fir die organisatorischen
Massnahmen wie diejenigen der Qualitatssicherung oder des Patch-Managements sind
geringe Kosten zu erwarten. Jedoch sind fir den Aufbau von Testsystemen in den Be-
triebsleitzentralen eher hohe Kosten zu erwarten. Auf die operationellen Ablaufe haben
die organisatorischen Massnahmen einen massigen Einfluss, da in der Regel bereits
ahnliche Verfahren im Einsatz sind. Die Konsequenzen bleiben mit den oben stehenden
Massnahmen unveréndert.

Folgerungen:
e Konsequenzen: kritisch (unverandert)
e Wahrscheinlichkeit: gelegentlich > neu: selten

8.4 Strassenanlagen bedienen flr arglistige Zwecke

8.4.1 Einleitung

Dieser Angriffsvektor umschreibt Szenarien, bei denen Strassenanlagen fur arglistige
Zwecke bedient werden. Beispielsweise kdnnte absichtlich ein Tunnelrot ausgeldst oder
"falsche" Wechseltextanzeigen eingespiesen werden, was zu einem kurzfristigen Ver-
kehrschaos fuihren kénnte. Wir haben die Konsequenzen deshalb als "kritisch" eingestuft.
Wir haben ausserdem gesehen, dass fiir Pikett-Leute bereits Fernzugriffe méglich oder
geplant sind, wodurch verargerte, entlassene Mitarbeiter relativ einfach Zugang verschaf-
fen kdnnten, wenn ihnen der Zugriff nicht richtig entzogen wurde. Wahrend dem Scan-
ning haben wir ausserdem festgestellt, dass bei einem Interviewparter gewisse
Schwachstellen im VPN-System vorhanden sind. Des Weiteren sind zum Teil noch ISDN-
Zugange vorhanden, die nur schlecht kontrollierbar seien. Wir haben die Eintrittswahr-
scheinlichkeit deshalb als "gelegentlich" eingeschétzt.
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8.4.2 Massnahmen zur Verringerung des Risikos

Die folgenden Massnahmen basieren auf einem Dokument des US Department of Home-
land Security (DHS) [DHS, 2009], auf einem Dokument des Zentrums fiir sichere Informa-
tionstechnologie (A-SIT) [A-SIT, 2007] und einem Dokument des CPNI [CPNI, 2007].

e Um Risiken mit Mitarbeitern zu vermindern, sollte ein aktives "Personnel-Security-
Management" betrieben werden. Dazu missen alle Phasen der Anstellung eines Mit-
arbeiters betrachtet werden, inkl. Einstellung in das Unternehmen und Verlassen des
Unternehmens.

o Vor der Anstellung sollte ein Personen-Screening durchgefuhrt werden fir alle
Personen, die Zugang zu kritischen Anlagen erhalten sollen (beispielsweise friihe-
re Anstellungen, Leumund, Qualifikationen, etc.).

0 Mitarbeiter sollen dazu verpflichtet werden (durch eine Unterschrift), sich an beste-
hende Gesetze und Sicherheitsrichtlinien des Unternehmens zu halten.

o Fur die verschiedenen Stellen in einem Unternehmen sollten detaillierte Stellenbe-
schreibungen existieren mit einer entsprechenden Einschatzung des "Risikoge-
halts" der Stelle.

o Auch wahrend der Anstellung sollten Mitarbeiter "im Auge behalten" werden. Aller-
dings gilt es dabei bestehende Gesetze (z.B. Datenschutz) und Normen (morali-
sche Grundsétze) zu beachten.

o0 Jeder Angestellte soll nur jene Zugangsrechte erhalten (logisch und physisch), die
er absolut benétigt, um seine Arbeit gemass Stellenbeschreibung auszufihren
(Principle of Least Privilege).

o0 Wenn ein Mitarbeiter das Unternehmen verlasst, sollten die entsprechenden Zu-
gangsrechte (sowohl physisch und logisch), Passworter, Schlissel, Badges, etc.
entfernt/dem Mitarbeiter abgenommen werden.

0 Wenn ein Mitarbeiter einen neuen Posten in der Unternehmung antritt, sollten die
Zugangsberechtigungen entsprechend angepasst werden.

¢ Sicherheitsmassnahmen beziiglich Remote-Zugéange (siehe 8.1.2)

8.4.3 Einfluss der Massnahmen auf das Risiko, Kosten und operationelle

Ablaufe

Mit den obenstehenden Massnahmen dirfte die Eintrittswahrscheinlichkeit auf "selten"
reduziert werden. Wichtig ist hier insbesondere, dass ein solides Personnel-Management
betrieben wird. So genannte Insider (Mitarbeiter, die ihre legitimen Zugriffsrechte im Un-
ternehmen fir arglistige Zwecke ausniitzen) stellen nun Mal eine grosse Gefahr fir die
Unternehmen dar (siehe auch Kapitel 2). Die Unternehmen mussen sich daher vor den
entsprechenden Gefahren durch Insider schiitzen. Die Konsequenzen werden durch die
obenstehenden Massnahmen nicht beeinflusst. Die Kosten fir die Personnel-
Management-Massnahmen dirften sich in einem vertretbaren Rahmen bewegen. Die
operationellen Ablaufe bei der Einstellung und Entlassung eines Mitarbeiters oder bei in-
ternen Mutationen missen entsprechend Uberprift und bei Bedarf geméass obenstehen-
den Massnahmen angepasst werden.

Folgerungen:
e Konsequenzen: kritisch (unverandert)
e Wahrscheinlichkeit: vorher: gelegentlich = neu: selten

8.5 DoS-Attacken
8.5.1 Einleitung

106

Dieser Angriffsvektor beschreibt Szenarien, in denen externe Angreifer mittels DoS-
Attacken einen Webserver oder VPN-Gateway kurzzeitig zum Erliegen bringen. Da die
Komponenten, welche durch solche Angriffe betroffen sein kénnen, nicht kritisch sind fir
den Betrieb der VT-Anlagen und die betroffenen Komponenten ausserdem mit geringem
Aufwand wiederhergestellt werden kdnnen, haben wir die Konsequenzen als "gering"
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eingeschatzt. Andererseits haben wir bei mindestens einem Interviewpartner auch gewis-
se Schwachstellen aufgrund teilweise veralteter Software in einem VPN-Gateway ent-
deckt, die sehr wahrscheinlich mittels 6ffentlich verfligbarer Exploits ausgenitzt werden
kénnten. Die Eintrittswahrscheinlichkeit wurde daher auf "haufig" eingeschatzt.

8.5.2 Massnahmen zur Verringerung des Risikos

Die folgenden Massnahmen basieren grosstenteils auf Dokumenten des US Department
of Homeland Security [DHS, 2009] und des National Institute of Standards and Techno-
logy [NIST, 2008].

o Die Softwareversionen der eingesetzten Software immer auf dem aktuellsten Stand
halten, insbesondere bei nach aussen exponierten Systemen.

o Einsatz geeigneter Netzwerkdevices, um verdachtige Pakete, die fir einen DoS-
Angriff verwendet werden koénnten, herauszufiltern (Beispielsweise Firewalls, IDS,
IPS, etc.).

8.5.3 Einfluss der Massnahmen auf das Risiko, Kosten und operationelle
Ablaufe

Mit den oben eingesetzten Massnahmen durfte die Eintrittswahrscheinlichkeit auf "selten"
reduziert werden. Die Konsequenzen sind weiterhin unveréndert als "gering" einzustufen.
Die Kosten durften ziemlich gering sein. Operationelle Abldufe durften kaum beeinflusst
werden. Als mogliches Risiko kdnnte man auffihren, dass sich evtl. neu eingespielte
Software nicht gut mit der bestehenden Software vertragt. Um entsprechende Risiken zu
minimieren, sollten die Massnahmen, die in Abschnitt 8.1.2 zum Thema Patch-
Management aufgefiihrt werden, beachtet werden.

Folgerungen:
e Konsequenzen: gering (unverandert)
e Wahrscheinlichkeit: vorher: haufig = neu: selten

8.6 Daten |6schen/korrumpieren

8.6.1 Einleitung

Dieser Angriffsvektor beschreibt Szenarien, in denen sensitive Daten, beispielsweise
Beweisbilder oder -videos, geléscht werden. Die Interviewpartner sind darauf angewie-
sen, dass die Daten unverfalscht beim BLS ankommen (da man sich ansonsten kein ge-
naues Bild tUber die Verkehrssituation mehr machen kann und sich der Betrieb nicht mehr
zuverlassig steuern lasst). Ausserdem kdnnen korrumpierte Beweisbilder/-videos vor Ge-
richt nicht mehr als handfeste Beweismittel verwendet werden. Die Konsequenzen wur-
den daher als "kritisch" eingestuft. Wir sind ausserdem zum Schluss gekommen, dass
solche Angriffe "selten” zum Erfolg fuhren dirften, u.a. auch deshalb, weil wir wahrend
unserer Scanning-Phase keine Rechner ausfindig machen konnten, die wirklich sensitive
Daten enthalten kénnten.

8.6.2 Massnahmen zur Verringerung des Risikos

Die folgenden Massnahmen basieren im Wesentlichen auf Dokumenten des US Depart-
ment of Homeland Security [DHS, 2009], des National Institute of Technology [NIST,
2008] und des Osterreichischen Zentrums fiir sichere Informationstechnologie [A-SIT,
2007]

¢ Kritische Daten wie Beweisbilder und -videos, die vor Gericht verwendet werden sol-
len, sollten doppelt gesichert werden. Am besten erstellt man regelméassig Backups
und lagert diese an einem gesicherten Ort (mit physischem Zugangsschutz) aus-
serhalb des Standortes. Eine Verschliisselung der Daten ergibt zuséatzliche Sicherheit.

o Nur ausgewahltes Personal sollte Zugang zu sensitiven Daten haben. Das soll durch
entsprechende Authentisierungsmechansimen sichergestellt werden.

Mai 2011 107



1350 | Massnahmen zur Reduktion der erhéhten Risiken

e Massnahmen bezlglich Personnel-Security-Management (siehe 8.4.2).

e Malwareschutz. Die Malwaredefinitionen sollten dabei regelmassig (am besten taglich)
aktualisiert werden. Wechseldatentrager sollten dabei mit besonderer Vorsicht ge-
handhabt werden (siehe auch 8.2.2)

e Verwendung von IDS/IPS (Intrusion Detection/Prevention Systemen), um Angriffe zu
erkennen, bzw. zu vermeiden.

e Sensitive Daten sollten wenn immer mdglich Uber verschlisselte, integritatsgesicherte
Kanale Ubertragen werden.

e Ein gutes Patch-Management sollte gehandhabt werden (siehe auch 8.1.2)

8.6.3 Einfluss der Massnahmen auf das Risiko, Kosten und operationelle

Ablaufe

Auch mit den obenstehenden Massnahmen kann die Wahrscheinlichkeit eines erfolgrei-
chen Angriffs nicht vollstéandig ausgeraumt werden. Allerdings dirften die Konsequenzen
auf "spurbar" reduziert werden. Wichtig ist hier sicher, dass Daten, die korrekt beim BLS
ankommen sollten, Uber integritdtsgesicherte Kanéle Ubertragen werden. Ausserdem
sollten sensitive Beweisdaten doppelt gesichert werden. So bleiben die Daten mit grosser
Wahrscheinlichkeit auch im Falle eines Angriffs erhalten. Die Kosten durften in einem
Uberschaubaren Rahmen bleiben. Gemass Interviewprotokoll werden Backups teilweise
bereits eingesetzt, ebenso wie Antimalwaresoftware.

Folgerungen:
¢ Konsequenzen: vorher: kritisch = neu: spirbar
e Wahrscheinlichkeit: selten (unveréandert)

8.7 Sensitive Daten stehlen
8.7.1 Einleitung

Dieser Angriffsvektor beschreibt Szenarien, in denen den VT-Betreiber sensitive Daten
entwendet werden. Gestohlene, sensitive Daten kénnen fir die VT-Betreiber insbesonde-
re datenschutzrechtliche Konsequenzen haben und ausserdem Image-Schaden verursa-
chen. Deshalb haben wir die Konsequenzen dieses Angriffsvektors auch als "kritisch"
eingeschatzt. Die Wahrscheinlichkeit eines erfolgreichen Angriffs wurde als "selten" ein-
gestuft, u.a. auch deshalb, weil man "von Aussen" kaum an wirklich sensitive Daten her-
ankommen diirfte (was wir auch wahrend unserer Scanning-Phase gesehen haben).

8.7.2 Massnahmen zur Verringerung des Risikos
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Die folgenden Massnahmen basieren hauptsachlich auf einem Dokument des US De-
partment of Homeland Security (DHS) [DHS, 2009].

¢ Personnel-Security-Management-Massnahmen (siehe 8.4.2).

e Zugangsschutz (siehe 8.6.2)

e Bei Wechseldatentragern, die sensitive Daten enthalten (beispielsweise CDs/DVDs),
ist spezielle Vorsicht geboten. Die Daten sollten auf jeden Fall verschlusselt werden.
Es muss auf jeden Fall sichergestellt werden, dass die Daten nicht in die Hande Un-
befugter gelangen.

e Vor dem Entsorgen von Datentragern, auf denen sensitive Daten gefuhrt wurden,
missen die Datentrager zuerst "sicher" geléscht werden. Dazu sollten spezielle
Loschalgorithmen verwendet werden (ein Wikipediaartikel gibt hier einen guten Uber-
blick®").

e Informationslecks sollten auf jeden Fall vermieden werden. Es muss sichergestellt
werden, dass nur die allernétigsten Informationen an die Offentlichkeit gelangen. Be-
sondere Aufmerksamkeit gilt:

0 Wechseldatentragern

7 http://en.wikipedia.org/wiki/Data_remanence
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o Offizielle Dokumente
0 Remote Access

8.7.3 Einfluss der Massnahmen auf das Risiko, Kosten und operationelle
Ablaufe

Eine gewisse Restwahrscheinlichkeit, dass sensitive Daten gestohlen werden kénnen,
bleibt leider immer - auch die obenstehenden Massnahmen kdnnen die Eintrittswahr-
scheinlichkeiten nicht weiter reduzieren. Auch die Konsequenzen diirften mit den oben-
stehenden Massnahmen kaum verandert werden. Trotzdem lohnt es sich, obenstehende
Massnahmen zur Kenntnis zu nehmen als Good-Practice-Guidelines im Umgang mit
sensitiven Daten. Die Kosten dirften gering sein. Die operationellen Ablaufe fir die Ent-
sorgung von Datentragern sollten Gberprift und bei Bedarf angepasst werden.

Folgerungen:
e Konsequenzen: kritisch (unverandert)
e Wahrscheinlichkeit: selten (unverandert)

8.8 Absichtliche Verbreitung von Malware

8.8.1 Einleitung

Dieser Angriffsvektor beschreibt Szenarien, in denen verargerte Mitarbeiter absichtlich
Malware im System verbreiten, beispielsweise durch das Einstecken versauchter Laptops
oder USB-Sticks. Die dadurch verbreitete Malware kdnnte theoretisch das ganze BLS
lahm legen, weshalb wir die Konsequenzen dieses Angriffsvektors auch als "kritisch" ein-
gestuft haben. Die Eintrittswahrscheinlichkeit wurde von uns als "selten" eingestuft (IT-
Vorfalle mit verargerten Mitarbeitern hat es in der Vergangenheit zwar durchaus schon
gegeben, allerdings werden externe Angriffe heutzutage vermehrt "von aussen" ausge-
fuhrt).

8.8.2 Massnahmen zur Verringerung des Risikos

e Personnel-Security-Management (siehe 8.4.2)
e Einsatz von Antimalwaresoftware (siehe 8.2.2)
e Separierung verschiedener Netzbereiche (siehe 8.2.2)

8.8.3 Einfluss der Massnahmen auf das Risiko, Kosten und operationelle
Ablaufe

Die Eintrittswahrscheinlichkeit bleibt mit den obenstehenden Massnahmen unverandert

auf "selten". Die Konsequenzen konnen jedoch auf "splrbar" reduziert werden, wenn

entsprechende Massnahmen bezlglich Einsatz von Antimalwaresoftware und Separie-
rung der Netze ins Auge gefasst werden. Die Kosten diirften dabei nicht allzu hoch sein.

Folgerungen:
e Konsequenzen: vorher: kritisch = neu: spurbar
e Wahrscheinlichkeit: selten (unverandert)

8.9 Rechner mit Gewalt zerstoren

8.9.1 Einleitung

Dieser Angriffsvektor beschreibt Szenarien, in denen Angreifer in eine Betriebsleitzentra-
le oder eine Tunnelleitzentrale eindringen um dort bewusst Rechner physisch zu zerst6-
ren. Solche Angriffe kbnnen das ganze System lahm legen. Die Konsequenzen dieses
Angriffsvektors haben wir in Kapitel 7 deshalb als "kritisch" eingeschétzt. Dadurch dass
die Zugange zu den Systemen schlisselgesichert oder zum Teil Gberwacht sind haben
wir die Eintrittswahrscheinlichkeit als "selten" festgelegt.
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8.9.2 Massnahmen zur Verringerung des Risikos

Die folgenden Massnahmen basieren zum Teil auf dem Dokument der BSG [BSG, 2008].

e Einhalten der Vorgaben des Bundesamtes fir Bauten und Logistik und des Bundessi-
cherheitsdienstes fur den physischen Schutz.

e Redundante Auslegung kritischer Systemkomponenten wie das Kommunikations-
netzwerk, die Server oder die Backups der Systeme und Daten. Dabei kann bei einem
physischen Angriff der Betrieb auf die redundanten Komponenten umgestellt werden.
Es ist dabei zu achten, dass diese geographisch getrennt vorgehalten werden.

e Erstellen eines Disaster-Recovery-Plans fir die Wiederherstellung der Systeme und
der Einrichtungen. Dieser umfasst insbesondere die Vermeidung von Single Point of
Failure in der Stromversorgung, der Hardware, der Telekommunikation und dem Ge-
baude.

e |In den Wartungsvertragen mit den Systemlieferanten immer darauf achten, dass der
Lieferant im Ernstfall Ersatzteile oder ganze Systeme liefern kann.

o Sensibilisieren der Mitarbeiter bezlglich Social-Engineering Angriffe. Dies kann Uber
gezielte Schulungen und die Herausgabe einer entsprechenden Policy erreicht wer-
den.

e Ab dem Zeitpunkt einer Kiindigung eines Mitarbeiters einer Betriebsleitzentrale oder
eines Lieferanten ist dieser beim Zugang zu den Systemen zu Uiberwachen. Gleichzei-
tig sollten die Passworter, zu denen der gekiindigte Mitarbeiter Zugang gehabt hat
geandert werden.

8.9.3 Einfluss der Massnahmen auf das Risiko, Kosten und operationelle

Ablaufe

Mit den obenstehenden Massnahmen dirften die Konsequenzen auf "spirbar” reduziert
werden. Dadurch dass aus Wirtschaftlichkeitsiiberlegungen nicht alle Komponenten re-
dundant vorgehalten werden kénnen, kann es trotzdem bei einem Angriff zu vereinzelten
Ausfallen kommen. Die Kosten fir die Massnahmen sind unterschiedlich. Fir die organi-
satorischen Massnahmen wie der Disaster-Recovery-Plan oder die Schulungen der Mit-
arbeiter sind geringe Kosten zu erwarten. Weit héher belaufen sich die Kosten fur evitl. er-
forderliche bauliche Massnahmen, die redundante Auslegung von Systemkomponenten
oder die Wartungsvertrage mit den Lieferanten. Auf die operationellen Ablaufe haben die
Massnahmen lediglich bei der Einhaltung der Policy betreffend Social-Engineering und
bei Kundigung einen Mitarbeiters einen Einfluss. Es muss sichergestellt sein dass diese
Vorgaben im téglichen Betrieb eingehalten werden. Die Eintrittswahrscheinlichkeit bleibt
durch die obenstehenden Massnahmen unveréandert.

Folgerungen:
¢ Konsequenzen: vorher: kritisch = neu: spirbar
e Wahrscheinlichkeit: selten (unveréandert)

8.10Unfall in BLZ-Geb&aude
8.10.1 Einleitung
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Dieser Angriffsvektor umfasst die Szenarien, in denen die Systeme einer Betriebsleitzent-
rale durch einen Brand, einen Wasserschaden o.a. zerstort werden. Solche Ereignisse
kénnen den Betrieb Gber einen langeren Zeitraum lahm legen. Die Konsequenzen dieses
Angriffsvektors haben wir in Kapitel 7 deshalb als "kritisch" eingeschatzt. Dadurch dass
die Betriebsleitzentralen bereits heute in der Mehrheit Uber entsprechende Schutzmass-
nahmen verfligen haben wir die Eintrittswahrscheinlichkeit als "selten" beurteilt.
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8.10.2 Massnahmen zur Verringerung des Risikos

Zur Verringerung des Risikos werden folgende Massnahmen vorgeschlagen. Diese ba-
sieren teilweise auf dem Dokument der BSG [BSG, 2008].

e Einhalten der Vorgaben des Bundesamtes fiir Bauten und Logistik und den Bundessi-
cherheitsdienstes fir den physischen Schutz.

o Aufbauen eines "IT-Service Continuity Management" (ITSCM) mit dem Ziel nach ei-
nem Schadensereignis eine unterbruchsfreie Weiterfihrung des IT-Betriebs zu ge-
wahrleisten. Dies beinhaltet:

0 die Erstellung eines IT Continuity Plan mit préventiven Vorbereitungen und
Schutzvorkehrungen sowie Bildung von Redundanzen

o0 ein Contingency Plan mit der Beschreibung, wie die Zeit mit reduzierten Ressour-
cen Uberbrickt wird

o0 ein Disaster-Recovery-Plan fir die Wiederherstellung der Systeme und der Einrich-
tungen (siehe dazu 8.9.2)

e Erstellen von Hilfsmittel fir eine erfolgreiche Kommunikation in Notféllen. Diese be-
stehen aus einem Notfallplan der beschreibt in welcher Situation wer Verantwortlich
ist, aus Formularen auf denen wichtige Informationen rasch zugénglich sind, aus fest
geschalteten Rufnummern, aus vorbereitete Aussagen zu verschiedenen Situationen
und aus einer Priorittenliste in dem festgehalten wird, wer in welcher Situation zuerst
informiert wird.

o Aufbauen und Nachfihren einer vollstandigen Systemdokumentation, damit ein Admi-
nistrator sich rasch einen Uberblick iiber das System verschaffen kann. Diese beinhal-

die Dokumentation aller vorhandenen IT-Systeme und deren Konfiguration
die Dokumentation der Benutzer, Gruppen und Rechte

die physikalische und logische Netzwerkkonfiguration

die Datensicherung der Systeme

o die vorhandenen Applikationen und deren Konfiguration

o Die Dokumentation ist so aufzubewahren, dass sie im Notfall jederzeit verflugbar ist.
Der Zugriff auf die Dokumentation ist auf die Administratoren zu beschranken.

8.10.3 Einfluss der Massnahmen auf das Risiko, Kosten und operationelle
Ablaufe

Mit den obenstehenden Massnahmen dirften die Konsequenzen auf "splrbar” reduziert
werden. Die Mehrheit der Massnahmen ist organisatorischer Natur, da wir in diesem Be-
reich in den Interviews grdssere Defizite festgestellt haben. Weiterhin sind organisatori-
sche Massnahmen kurzfristiger umzusetzen, als wenn die IT-Infrastruktur selbst ange-
passt werden muss. Die Kosten fur die Massnahmen erachten wir deshalb als akzepta-
bel. Die Massnahmen haben einen Einfluss auf die operationellen Ablaufe, da die not-
wendigen Prozesse fiir das ITSCM eingefiihrt und gelebt werden missen. Die Eintritts-
wahrscheinlichkeit bleibt durch die obenstehenden Massnahmen unverandert.

Folgerungen:
e Konsequenzen: vorher: kritisch = neu: spurbar
e Wahrscheinlichkeit: selten (unverandert)

8.11 Server ausstecken/herunterfahren in Zentrale

8.11.1 Einleitung

Dieser Angriffsvektor beschreibt Szenarien, in denen Angreifer in eine Betriebsleitzentra-
le eindringen um dort bewusst Stérungen an den Servern oder dem Netzwerk zu verur-
sachen. Solche Angriffe kdnnen den Betrieb stark beeintrdchtigen. Die Konsequenzen
dieses Angriffsvektors haben wir in Kapitel 7 deshalb als "kritisch" eingeschatzt. Dadurch
dass die Zugange zu den Systemen schlisselgesichert oder zum Teil Uberwacht sind
haben wir die Eintrittswahrscheinlichkeit als "selten” festgelegt.
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8.11.2 Massnahmen zur Verringerung des Risikos

Die folgenden Massnahmen basieren zum Teil auf dem Dokument der BSG [BSG, 2008].

e Einhalten der Vorgaben des Bundesamtes fir Bauten und Logistik und den Bundessi-
cherheitsdienstes fur den physischen Schutz.

e Redundante Auslegung kritischer Systemkomponenten wie das Kommunikations-
netzwerk, die Server oder die Backups der Systeme und Daten (siehe 8.9.2).

¢ Sensibilisieren der Mitarbeiter beziglich Social-Engineering Angriffe (siehe 8.9.2).
o Uberwachen ab dem Zeitpunkt einer Kiindigung eines Mitarbeiters (siehe 8.9.2).

8.11.3 Einfluss der Massnahmen auf das Risiko, Kosten und operationelle

Ablaufe

Mit den obenstehenden Massnahmen durften die Konsequenzen auf "spirbar” reduziert
werden. Dadurch dass aus Wirtschaftlichkeitsiiberlegungen nicht alle Komponenten re-
dundant vorgehalten werden kénnen, kann es trotzdem zu vereinzelten Ausfallen kom-
men. Die Kosten fur die organisatorischen Massnahmen sind eher gering. Fir bauliche
Massnahmen oder die Beschaffung von Systemkomponenten sind eher hohe Kosten zu
erwarten. Auf die operationellen Ablaufe haben die Massnahmen lediglich bei der Einhal-
tung der Policy betreffend Social-Engineering und bei Kiindigung einen Mitarbeiters einen
Einfluss. Diese mussen eingefuhrt und deren Einhaltung periodisch tUberprift werden. Die
Eintrittswahrscheinlichkeit bleibt durch die obenstehenden Massnahmen unveréndert.

Folgerungen:
o Konsequenzen: vorher: kritisch = neu: spirbar
e Wahrscheinlichkeit: selten (unveréandert)

8.12Eine E-Mail versenden, die schadlichen Code enthalt
8.12.1 Einleitung

Dieser Angriffsvektor beschreibt Szenarien, in denen externe Angreifer gezielt eine E-
Mail mit schadlichem Code an Mitarbeiter von VT-Betreibern senden. Die Malware soll
dazu dienen die VT-Systeme lahm zu legen. Die Konsequenzen wurden von uns daher
als "kritisch" eingestuft. Da die Interviewpartner die Betriebsnetze von den Business-
Netzen gut separiert haben, dirften solche Angriffe eher "selten” zum Erfolg fuhren.

8.12.2 Massnahmen zur Verringerung des Risikos
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Die folgenden Massnahmen basieren zum Teil auf einem Dokument des Osterreichi-
schen Zentrums fur sichere Informationstechnologie [A-SIT, 2007]:

e Vermeiden von Informationslecks.
e Einsatz von Antimalwaresoftware (siehe 8.2.2)
e Betriebs- und Kommunikationsnetze sauber voneinander trennen (siehe 8.2.2).
o Mitarbeiter beziiglich Gefahren von E-Mail-Nachrichten sensibilisieren:
o Vorsicht bei Mails von unbekannten Absendern.
o0 Dateianhange vorsichtig behandeln. Im Zweifelsfall die Dateien nicht 6ffnen.
0 Bei Verdacht auf Malware die zustandigen Stellen innerhalb der Unternehmung
alarmieren.

0 Auch Nachrichten, die im HTML-Format gesendet werden, kénnen im Hintergrund
Schadcode ausfilhren. Nachrichten sollten deshalb grundsatzlich nur im Textmo-
dus angezeigt werden.
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8.12.3 Einfluss der Massnahmen auf das Risiko, Kosten und operationelle
Ablaufe

Die Konsequenzen dirften mit den obenstehenden Massnahmen auf "spurbar” reduziert
werden. Die Kosten dirften gering sein: Die meisten Interviewpartner setzen bereits Anti-
Malwaresoftware ein und die Netze sind grésstenteils auch bereits sauber voneinander
getrennt. Wichtig ist hier, dass die Mitarbeiter sensibilisiert werden.

Folgerungen:
e Konsequenzen: vorher: kritisch - neu: spurbar
e Wahrscheinlichkeit: selten (unverandert)

8.13Auswirkung der Massnahmen auf die Risikomatrix
Mit den in diesem Kapitel vorgeschlagenen Massnahmen ergibt sich folgende neue Risi-

komatrix:

6)(7) (9) (10)
(1)

Unbedeutend Gering Spirbar Kritisch Katastrophal

Haufig —|

Méglicherweise —

o . .
- ) . .

Unwahrscheinlich —

Eintrittswahrscheinlichkeit

Konsequenzen

Abbildung 15: Risikomatrix, nach den Massnahmen

In der Matrix ist ersichtlich, dass auch nach Durchfiihrung von geeigneten Massnahmen
die Konsequenzen bei einzelnen Angriffsvektoren kritisch bleiben. Diese sind, im Rah-
men einer kontinuierlichen Sicherheitsstrategie im Auge zu behalten und bei Bedarf - ins-
besondere wenn sich deren Eintrittswahrscheinlichkeiten durch neuartige Bedrohungs-
szenarien erhdhen sollten — erneut Uber Massnahmen zu entscheiden, mit welchen deren
Risiken reduziert werden kénnen.
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An dieser Stelle moéchten wir nochmals explizit darauf hinweisen, dass es sich bei der
von uns durchgefuihrten Risikoanalyse und den daraus resultierenden Massnahmen zur
Reduktion der Risiken um eine summarische Betrachtung Uber alle untersuchten Ge-
bietseinheiten und Systeme handelt. Die Beurteilung der Risiken entspricht dabei im We-
sentlichen unserer Aussensicht, obschon wir auch einige Informationen aus den Inter-
views, die wir mit verschiedenen Gebietseinheiten durchgefuhrt haben, in der Bewertung
einfliessen liessen. Schlussendlich muss jede Gebietseinheit selbst dartiber entscheiden,
welche Risiken akzeptiert werden kdnnen und welche Risiken mit Hilfe der in diesem Ka-
pitel definierten Massnahmen reduziert werden muissen.
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9.1 Einleitung

Dieses Kapitel enthalt einen Uberblick mit einer sinnvollen Menge von Massnahmen, die
fur die IT-Sicherheit in der Verkehrstelematik relevant sind. Das Kapitel enthalt sowonhl
Massnahmen, die bereits in den Gebietseinheiten und in der Verkehrsmanagementzent-
rale Schweiz umgesetzt sind, als auch Massnahmen zur Reduzierung der im Kapitel 7
erkannten Risiken. Jede Massnahme wird mit einer Beschreibung sowie einer Begrin-
dung dokumentiert.

Das Ziel des Kapitels ist es, einer Gebietseinheit oder einer VM-Zentrale ein Hilfsmittel
zur Verfugung zu stellen, das die Massnahmen beschreibt und die Grinde dafir ver-
sténdlich darlegt.

Die Massnahmen werden in die Bereiche:

e organisatorische Sicherheitsmassnahmen
e technische Sicherheitsmassnahmen

e physische Sicherheitsmassnahmen

unterteilt. Innerhalb dieser Gruppierung wird noch zwischen grundlegenden und weiter-
fuhrenden Massnahmen unterschieden. Mit den grundlegenden Massnahmen wird be-
reits eine gute Sicherheit erreicht. Die weiterfiihrenden Massnahmen sollen einzelnen
Gebietseinheiten oder VM-Zentralen dazu dienen, noch eine erhghte Sicherheit einzufiih-
ren. Die Beurteilung des Nutzens einer erhdhten Sicherheit muss dabei fallweise erfol-
gen.

9.2 Organisatorische Sicherheitsmassnahmen

9.2.1 Grundlegend

Dokumentation

®» Fir jedes System wird eine vollstandige,

aktuelle und richtige Systemdokumentation

gepflegt.

®» Pro Betriebsorganisation ist ein Disaster-
Recovery-Plan fur die Wiederherstellung
der Systeme und der Einrichtungen zu

fuhren.
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Der Zugriff auf eine qualitativ hochwertige Do-
kumentation spart im Notfall enorm Zeit. Die
Erhaltung des Wissens wird durch die Doku-

mentation sichergestellt.

Der Plan definiert die notwendigen Massnah-
men, die zur Rickkehr zum Normalbetrieb nach
einem Systemausfall notwendig sind. Es sind
darin insbesondere folgende Fragen zu beant-

worten:

— Wie viel Ausfallzeit ist zu verkraften?

— Wie hoch darf der Datenverlust maximal

sein?

— Wie ist die Reihenfolge bei der Wiederher-
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®» Pro Betriebsorganisation ist eine Sicher-
heitsrichtlinie mit Beschreibung der Regeln
und der Verfahren fiir sicherheitskritische

Bereiche zu fuhren.

Administration

®» Die Systemadministratoren betreiben ein

aktives Zugangsmanagement:

— Benutzerscharfe Logins (keine "shared
accounts")

— Zugriffsrechte nur dort wo nétig

— Regelung bei Austritt eines Mitarbeiters

und bei betriebsinternen Mutationen

— Uberwachen der Aktivitaten durch Pro-

tokollierung

— Forcieren sicherer Passworter

®» Die Software ist moglichst immer auf dem
aktuellsten Stand zu halten (besonders bei
exponierten Systemen wie z.B. Remote-

Zugangen).
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stellung der Systeme und der Daten?

— Was sind die personellen Verantwortlichkei-

ten im Notfall?

Mit der Richtlinie werden allgemeine Regeln
definiert, die bei Einhaltung bereits grundlegen-
de Risiken auf ein Minimum reduzieren. Die
Richtlinie beinhaltet Angaben zur Organisation
(Rollen und Verantwortungen), zu erlaubten und
verbotenen Prozessen (Verfahren zum Malwa-
reschutz, Umgang mit externen Datentragern,
...) und zu den Konsequenzen bei Nicht-
Einhaltung der Richtlinie. Die Richtlinie ist re-
gelmassig zu Uberprifen und ggf. an neue Be-

drohungen anzupassen.

Ein formelles und dokumentiertes Benutzerma-
nagement inklusive Uberwachung sowohl fir
interne Mitarbeiter als auch bei den Lieferanten
bildet die Basis fir eine sichere Zugriffskontrolle
und unterstitzt die Nachvollziehbarkeit im Falle

einer Storung oder eines Unfalls.

Dadurch wird sichergestellt, dass keine Sicher-
heitslicken aufgrund von veralteter Software
entstehen. Dabei sollte aber darauf geachtet
werden, dass sich die aufdatierte Software auch
problemlos mit der bestehenden Software des
Systems vertragt (siehe auch "Verfahren beim
Software” und  "Patch-

Einsatz neuer

Management-Prozess einfuhren").
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Software muss "sicher" konfiguriert (gehar-

tet) werden.

Firewallregeln sind zu warten

Fernwartungszugange sind abzusichern

— Remote-Zugange zeitlich begrenzen

— Remote-Zugange kontrolliert freischal-

ten: Wartungsarbeiten sind anzumelden

— Mitarbeiter, die Wartungsaufgaben er-
fullen sind registriert und besitzen be-

nutzerspezifische Logins

— Zugriffe protokollieren und Log-Dateien

regelmassig prifen

— Sichere Authentisierungsmechanismen

anwenden

— Sichere Protokolle mit sicheren krypto-

grafischen Verfahren verwenden

Backup und Recovery systematisch betrei-
ben:
— Erarbeiten eines Backup-Konzepts

— Regelméssige Backups der Systeme

und der Daten

— Gelegentliches Testen der Recovery-

Prozeduren

Sicherung kritischer Daten (Backups an

verschiedenen geographischen Orten ab-
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Durch eine unsichere Konfiguration der Soft-
warekomponenten konnen Sicherheitsliicken
entstehen, die sich sehr einfach ausnutzen las-
sen konnen (z.B. nicht geanderte Standard-

passworter).

Die Firewallregeln sollten regelmassig tberpruft
und bei Bedarf angepasst werden. Auf diese
Weise wird sichergestellt, dass keine "veralte-
ten" Regeln aktiviert sind oder die Firewall "zu

offen" ist.

Schlecht gesicherte Remote-Zugénge kénnen
die gesamten Sicherheitsmechanismen einer
Unternehmung aushebeln. Deshalb ist es von
entscheidender Bedeutung, die Fernwartungs-

zugénge angemessen zu sichern.

Bei einer Wiederherstellung des Betriebs nach
einem Notfall ist der Zugriff auf aktuelle System-
konfigurationen und Daten extrem wichtig. Re-
gelmassige Backups alleine geniigen nicht. Es
muss auch periodisch der Recovery-Prozess
durchgespielt werden um die Systemwiederher-

stellung zu testen.

Die doppelte Sicherung der Daten schitzt vor
Datenverlust (beispielsweise durch Malware,

externe Angreifer, etc.). Die Backups sollten
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legen).

Fuhrung

®» In Wartungsvertragen sind Klauseln fur

Ersatzteillieferungen zu bericksichtigen.

®» Die Verfahren beim Einsatz neuer Software

sind zu regeln:
— FErarbeiten und einsetzen eines Soft-
warefreigabeverfahrens

— Strikte Eingangskontrolle fiir jedes neue
Produkt

— Nur freigegebene Software installieren

— Kopien der Software an einem anderen

Standort lagern

— Sicherstellen des Quell-Codes

®» Ein Patch-Management-Prozess ist einzu-

fahren.

®» Richtlinien fir die Sicherstellung einer ho-
hen Qualitat bei der Software-Entwicklung

sind festzulegen.
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deshalb ausserhalb des Standortes aufbewahrt
werden, damit sie bei "physischen Ereignissen"
am Standort (z.B. Brand) nicht beschadigt wer-

den.

Beim Abschluss eines Vertrags ist darauf zu
achten, dass der Lieferant im Notfall Ersatzteile

oder ganze Systeme liefern kann.

Beim Einsatz von neuer Software sind einige
Grundregeln festzulegen, die helfen die Sicher-

heit zu erhdhen.

Der Patch-Management-Prozess stellt dabei
sicher, dass neue Patches zunéchst genau ana-
lysiert und getestet werden. Patches werden nur
dann in das produktive System eingespielt,
wenn sie (z.B. aus Grinden der Sicherheit)
absolut notwendig sind und wenn keine Schwie-
rigkeiten beziglich der Zusammenarbeit mit der
werden

bestehenden Software aufgedeckt

konnten.

Durch den Einsatz robuster und einfach wartba-
rer Software ergeben sich wahrend der Einsatz-
zeit weniger Probleme. Es sollte auch darauf
geachtet werden, dass bei der Softwareentwick-
lung keine unsicheren Programmkonstrukte
verwendet werden. Die Software muss ausser-

dem vor Inbetriebnahme auf Sicherheitsliicken
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®» Rolle des IT-Sicherheitsbeauftragten ist
sicherzustellen.
» "|IT-Service Continuity Management

(ITSCM)" aufbauen.

9.2.2 Weiterfuhrend

Dokumentation

®» Verfahren fur die Notfallvorsorge sind zu

erarbeiten.

®» Hilfsmittel fir die Kommunikation in Notfal-

len sind zu erarbeiten.
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getestet werden.

Je Organisationseinheit (VM-Zentrale oder Ge-
bietseinheit) ist eine Person in der Rolle des IT-
Sicherheitsbeauftragten zu bestimmen. Der IT-
Sicherheitsbeauftragte ist fir die Erarbeitung
und die Durchsetzung der Sicherheitsrichtlinien

zustandig.

Das ITSCM stellt sicher, dass die Risiken fur die
IT-Prozesse identifiziert und bewertet sind, dass
Notfallmassnahmen vorhanden sind und dass
nach einem Schaden der Betrieb geordnet wie-
der aufgenommen werden kann. Die Elemente
eines ITSCM beinhalten organisatorische, tech-

nische und personelle Massnahmen.

Fir den Notfall sind die wesentlichsten Mass-
nahmen zu definieren. Die Verfiigbarkeitsanfor-
derungen und die Kapazitatsanforderungen
(CPU, Speicher, Netzwerk, ...) sind zu doku-
mentieren. Es ist ein Datensicherungskonzept
zu erstellen und periodisch zu testen. Die Min-
destanforderungen an den Betrieb sind zu defi-
nieren. Fir verschiedene Ereignisse sind Not-

fallplane vorzuhalten.

Eine erfolgreiche externe Kommunikation ist fiir
die VM-Zentralen von hoher Bedeutung. Des-
halb sollten verschiedene Hilfsmittel dafur be-
reitgestellt werden. Dazu gehdren der Notfall-
plan, vorbereitete Aussagen zu definierten Si-
tuationen, Formulare fir die Aufnahme und
Weitergabe von Informationen sowie eine Prio-

ritatenliste fir die Information von beteiligten
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®» Ratschlage zur Beseitigung von Informati-

onslecks sind zu erarbeiten.

Fuhrung

®» Die Anderungen an den Systemen (Soft-
ware und Hardware) unterliegen einem

Changemanagement.

» Eine regelméassige Uberpriifung der Infor-
matiksicherheit durch externe Partner ist

durchzufihren.

®» Ausbildung in Informatiksicherheit ist zu

betreiben:

— Datenschutz/Datensicherheit

— Malwareschutz
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Stellen.

Mit diesen Massnahmen wird sichergestellt,
dass moglichst wenig sensitive Informationen
Uber eine Firma an die Offentlichkeit geraten.
Dadurch wird das Unternehmen einerseits bes-
ser vor potenziellen Angriffen durch Aussenste-
hende Cracker geschuitzt, andererseits kann so
auch ein moglicher Datendiebstahl verhindert

oder erschwert werden.

Mit einem umfassenden Changemanagement
wird die Nachvollziehbarkeit bezlglich "was
wann von wem geandert wurde”, erhoht. Diese
Informationen sind im Notfall von grosser Be-

deutung.

Dadurch wird sichergestellt, dass das Unter-
nehmen angemessen vor Bedrohungen, welche
zum Zeitpunkt der Uberpriifung gerade aktuell
sind, geschiitzt ist. Externe Partner sollten des-
halb beigezogen werden, weil die Unterneh-
mung selbst evtl. "zu nahe" am System dran ist
und potenzielle Schwachstellen deshalb még-
licherweise Ubersieht. Ausserdem kann es sein,
dass die Unternehmung selbst nicht Uber die
aktuellsten Tools und Techniken verflgt, um ein
detailliertes und aussagekréftiges Uberpriifung

durchzufihren.

Der Mensch ist bekanntlich das schwachste
Glied in der Kette von Sicherheits-Massnahmen.
Deshalb ist es von entscheidender Bedeutung,
die Mitarbeiter in einem Unternehmen fir den

sicheren Umgang mit Informatikmitteln zu sen-
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Umgang mit E-Mails

Umgang mit (mobilen) Datentrégern

Sicherheit am Arbeitsplatz (physisch)

Social Engineering (Gefahren)

®» Die Wartungsarbeiten an den Systemen
sind als Prozesse gemass den Vorgaben

des Qualitditsmanagements zu definieren.

®» Eine Notfallorganisation ist aufzubauen.

sibilisieren.

Damit soll sichergestellt werden, dass die Akti-
vitdten der Wartungsarbeiten geméss Stan-
dardablaufen geplant durchgefiihrt und kontrol-

liert werden.

Die Notfallorganisation dient dazu bei einem
Schaden schnell und richtig zu handeln. Fol-

gende Punkte sind ein Bestandteil davon:

Krisenstab mit klaren Stellvertretungen

Klare Fihrungsgrundsatze
— Kurze Meldewege

— Klar strukturiertes und einfaches Notfall-
handbuch

— Hardware-Ersatzteile

9.3 Technische Sicherheitsmassnahmen

9.3.1 Grundlegend

®» Klare Trennung zwischen Produktiv- und
Test-/Entwicklungssystemen ist sicherzu-

stellen.

®» Sensitive Daten grundsétzlich verschlisselt
Ubertragen (auch USB-Sticks, CDs, DVDs,
Festplattenverschlisselung bei Service-

Laptops).

®» Zugriff auf sensitive Bereiche soll erst nach

einer erfolgreichen Authentisierung und
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Neue Patches oder Softwarekomponenten
sollten vor dem Einspielen in das produktive
System zuerst in einem "realistischen" Testum-
feld geprift werden. Dadurch kann festgestellt
werden, ob sich die neue Software evtl. nicht

gut mit der bestehenden Software vertragt.

Dadurch wird verhindert, dass sensitive Infor-

mationen in die falschen Hande geraten.

Dadurch wird sichergestellt, dass nur Personen

auf eine bestimmte Ressource zugreifen dur-
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Autorisierung maglich sein.

®» Sicherung "sensitiver" Verbindungen mit

kryptographischen Massnahmen.

®» Malwareschutz/Personal Firewalls installie-

ren (auf Clients, auf Server).

®» Netzwerktopologie mit klaren Trennungen
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fen, die sich einerseits erfolgreich authentifiziert
haben (also deren Identitat erfolgreich bestatigt
werden konnte) und die fur den Zugriff auf die
entsprechende Ressource autorisiert sind (d.h.
die Berechtigung haben, die entsprechende
Ressource zu verwenden). Gemass dem Prin-
zip von "Least Privilege" sollte eine Person nur
auf jene Ressourcen zugreifen durfen, die sie
fur die Erledigung ihrer Aufgaben absolut ben6-

tigt.

Mit Hilfe der "kryptographischen Massnahmen"
soll die Integritat, Authentizitat und Vertraulich-
keit der Ubertragenen Daten gewahrleistet wer-
den. Dadurch wird erreicht, dass sensitive Da-
ten nicht von Dritten abgehort werden kénnen
(Vertraulichkeit - Verschlisselung der Daten),
es wird gewahrleistet, dass die Daten unter-
wegs nicht béswillig verandert wurden (Integri-
tat - z.B. mittels MAC (Message Authentication
Code) oder digitalen Signaturen) und schliess-
lich kann dadurch eindeutig Uberprift werden,
"wer" die Daten gesendet hat (Authentizitat -
ebenfalls z.B. mittels MAC oder digitalen Signa-

turen).

Ein Malwareschutz sollte wenn mdglich auf
allen Clients und Server installiert werden. Die
Malwaredefinitionen sollten regelmassig aktua-
lisiert werden. Personal Firewalls sollten auf
moglichst allen Clients, insbesondere aber auch
auf den Servicelaptops, installiert werden. Per-
sonal Firewalls konnen beispielsweise den
Spielraum von Malware auf einem Client ein-
schréanken (indem eingehende und ausgehende
Verbindungen nur fur vertrauenswirdige Pro-

gramme zugelassen werden).

Business-Netze sollten gut von den Betriebs-
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zwischen verschiedenen Netzwerkebenen

(In-Depth-Architektur).

Kritische Systemkomponenten redundant
auslegen (Kommunikationsnetzwerk, Ser-

ver, Backups).

Verwendung vertrauenswirdiger Zertifikate

bei Webportalen mit SSL/TLS-

Verschlisselung (HTTPS).

9.3.2 Weiterfuhrend

®» Verwendung Intrusion-Detection-

/Prevention-Systeme (IDS/IPS).

von
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netzen getrennt werden. Die unterschiedlichen
Netzbereiche sollten dabei mit angemessenen
Massnahmen voneinander

(siehe auch [NIST, 2008]). Durch eine ange-

getrennt werden

messene Trennung unterschiedlicher Netzbe-
reiche (mit unterschiedlichen Aufgaben) lasst
sich der Netzwerkverkehr besser kontrollieren
(beispielsweise durch geeignete Firewallre-
geln). Ausserdem kann so z.B. auch verhindert
werden, dass sich eine Malware im gesamten
Netz ausbreiten oder dass ein externer Angrei-
fer das gesamte Netz kompromittieren kann,
wenn er bereits einen Teil des Netzes kompro-

mittiert hat.

Dadurch wird verhindert, dass im Falle eines
Ausfalls einer kritischen Komponente das ge-

samte Netz lahm gelegt wird.

Bei nicht vertrauenswirdigen Zertifikaten kann
ein Benutzer nicht sicher sein, ob er tatsachlich
mit dem "richtigen" Server spricht oder ob es
einem Angreifer gelungen ist, eine Man-In-The-
Middle-Attacke (MITM) durchzufuhren, da in
beiden Fallen eine Zertifikats-Warnung im
Browser angezeigt wird. Deshalb sollten nur
vertrauenswurdige Zertifikate eingesetzt wer-

den.

Firewalls kénnen bereits einen betrachtlichen
Anteil an "ungewolltem Verkehr" verhindern.
"Normale" Packet-Filtering Firewalls arbeiten
jedoch "nur" auf Layer 3, d.h. es kann im We-
sentlichen nur kontrolliert werden, "wer mit wem
sprechen darf'. Der genaue Inhalt der Pakete
(Payload) lasst sich jedoch nicht genauer ana-

lysieren. Deshalb ist es wichtig, nebst dem
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®» Sicheres Lodschen beim Entsorgen von

Datentragern mit sensitiven Daten.

Einsatz von Firewalls auch IDS/IPS einzuset-
zen. Dadurch kénnen gezielt gewisse Pakete
herausgefiltert werden, welche einen "schadli-

chen" oder "ungewollten" Inhalt aufweisen.

Dadurch wird verhindert, dass sensitive Infor-

mationen in die falschen Hande gelangen.

9.4 Physische Sicherheitsmassnahmen

9.4.1 Grundlegend

®» Einhalten der Vorgaben des Bundesamtes
fur Bauten und Logistik und Bundessicher-

heitsdienstes fur den physischen Schutz.

®» Innenschutz sicherstellen.

®» Einbruchsschutz sicherstellen.

9.4.2 Weiterfuhrend

» Zutrittskontrolle, mit Protokollierung fuihren.
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Beim Bau oder Ausbau von IT-Raumlichkeiten
liefern diese Grundlagen die Minimalanforde-

rungen fir den physischen Schutz.

Der Innenschutz umfasst fir die Informatiksi-
cherheit alle Bereiche mit Informatikinfrastruktu-
ren. Fir den Innenschutz miissen insbesondere
die Komponenten Standortwahl, Zutrittschutz,
Brandschutz, Wassereinbruchschutz, Uber-
spannungsschutz, Kabelschutz und Sabotage-

schutz beachtet werden. [BSG, 2008]

Der Einbruchsschutz ist bereits in der Baupla-
nung zu bericksichtigen. Sensible Bereiche
sind am besten im mittleren Geb&audeteil unter-
gebracht (Erdgeschoss: Bedrohung durch Ein-
bruch, Anschlag, Vandalismus und héhere Ge-
walt. Keller: Bedrohung durch Wassereinbruch;
Oberstes Stockwerk: Bedrohung durch Blitzein-
schlag, Sturm) [BSI]

Bei Bedarf kann es sehr wichtig sein, Ereignis-
se vollstandig rekonstruieren zu kénnen. Dafir
ist die Protokollierung wer war wann an wel-

chem Ort ein wertvolles Hilfsmittel. Die Zutritts-
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kontrolle kann manuell mittels Journalen oder
automatisch erfolgen. Wenn immer moglich
sollte die automatische Variante bevorzugt

werden.

®» Schlisselverteilung verwalten und perio- Jeder Schlissel ist zu registrieren und an nur
disch Uberprifen. einer Person zuzuordnen. Das Verzeichnis
sollte regelmassig Uberprift werden. Insbeson-

dere sind die Prozesse des Mitarbeiteraustritts

und des Wechsels von Lieferanten diesbeziig-

lich speziell zu betrachten.
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In Kapitel 9 wurde einen Massnahmenkatalog mit sinnvollen Massnahmen aufgestellt,
der den VT-Betreibern behilflich sein soll, sich vor aktuellen Bedrohungen angemessen
zu schitzen. Diese Massnahmen reflektieren jedoch "nur” die aktuelle Bedrohungslage.
Um mittel- und l&ngerfristig angemessen gegen mdgliche Bedrohungen geschitzt zu
sein, mussen die Bedrohungslage standig neu analysiert und die Massnahmen entspre-
chend aktualisiert werden. Entsprechend wurde zusatzlich zu den vier Stufen nach BSI
die Stufe "Empfehlung" eingefiihrt (siehe Kapitel 1.3). In der Stufe "Empfehlung” sollen
Anweisungen und Ratschlage aufgefihrt werden, die dazu dienen, das Sicherheitskon-
zept mittel- und langfristig aktuell zu halten. Als weiterer Aspekt der Stufe "Empfehlung"
werden die Themen identifiziert, die in zukinftigen Normen oder Richtlinien zu bertck-
sichtigen sind.

Zu diesem Zweck mdchten wir in Abschnitt 10.1 zunéchst einige wesentliche Punkte re-
flektieren, die wir im Laufe dieses Forschungsprojektes gelernt haben. Abschnitt 10.2
zeigt sodann auf, mit welchen Prozessen und Praktiken eine Organisation ihr Sicher-
heitskonzept auf einem aktuellen Stand halten kann. In Abschnitt 10.3 soll schliesslich
diskutiert werden, welche Bereiche und Themen dieses Berichts normierungswiirdig sind
oder in einer Richtlinie zusammengefasst werden sollten.

10.1Erkenntnisse aus dem Forschungsprojekt
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In diesem Forschungsprojekt haben wir gesehen, dass die IT-Schutzziele in SCADA-
Netzen grundsatzlich anders bewertet werden als in Business-Netzen. Das oberste
Schutzziel bei SCADA-Netzen ist eindeutig die Verfligbarkeit. Auch die Integritat der Da-
ten ist wichtig, denn mit fehlerhaften oder gar bewusst manipulierten Daten kann ein rei-
bungsloser Betrieb nicht mehr gewdahrleistet werden. Eine eher untergeordnete Rolle
spielt die Vertraulichkeit. Bei Business-Netzen ist das im Prinzip genau umgekehrt: Hier
geniesst die Vertraulichkeit der Geschéaftsdaten oft die oberste Prioritdt. Das bedeutet
aber auch, dass man beim Betrieb von VT-Systemen gewisse Dinge beachten muss. So
ist zum Beispiel beim Einspielen von Patches und Updates besondere Vorsicht geboten,
da das System bei unsachgemasser Handhabung neu eingespielter Software lahm ge-
legt werden kann. Géangige IT-Security-Praktiken missen an die Bedirfnisse und Gege-
benheiten von SCADA-Systemen angepasst werden. Wir haben auch gesehen, dass
SCADA-Systeme nicht alleine durch technische Massnahmen gesichert werden kénnen,
sondern dass es einen Mix aus technischen, organisatorischen und physischen Mass-
nahmen braucht. IT-Security ist ein kontinuierlicher Prozess - die Gefahrenlage andert
sich stetig aufgrund neuer und sich andernder Bedrohungen. Die Sicherheitsmassnah-
men mussen deshalb laufend hinterfragt und bei Bedarf Gberarbeitet werden.

Anhand der Interviews mit den Gebietseinheiten konnte festgestellt werden, dass betref-
fend IT-Sicherheit zurzeit unterschiedliche Verfahren sowie heterogene Umsetzungen
vorhanden sind. Es existieren keine einheitlichen IT-Sicherheitsrichtlinien. Ausserdem
haben wir gesehen, dass die Gebietseinheiten momentan noch wenig miteinander ver-
netzt sind, was sich in Zukunft aber wahrscheinlich &ndern wird, vor allem im Zusam-
menhang mit VM-CH. Die vermehrte Vernetzung bringt natirlich auch neue Gefahren mit
sich, welche von den Gebietseinheiten und den VM-Zentralen entsprechend bertcksich-
tigt werden mussen. Die meisten Interviewpartner haben angegeben, dass ihre Systeme
zum aktuellen Zeitpunkt in sich autonom und gut von anderen Systemen isoliert sind. Als
Schwachstelle wird oft der Zugriff von Lieferanten genannt, welche entweder uber
schlecht kontrollierbare Zugange auf die Systeme zugreifen oder Patches ohne vorgan-
gige Tests in das System einspeisen.

Wirklich kritische Risiken mit hohen Eintrittswahrscheinlichkeiten und katastrophalen
Konsequenzen konnten in diesem Forschungsprojekt keine identifiziert werden. Aller-
dings wurden einige Risiken mit kritischen Konsequenzen identifiziert, die gelegentlich
vorkommen koénnen. Dabei handelt es sich um die Angriffsvektoren "Patches/OS-

Updates/Malware-Updates”, "Einstecken eines mit Malware verseuchten Gerats", "allge-

Mai 2011



1350 | IT-Security im Bereich Verkehrstelematik

meine Wartungsarbeiten" und "arglistiges Bedienen von VT-Systemen". DoS-Attacken
haben zwar geringe Konsequenzen, kénnen theoretisch jedoch haufig vorkommen. Aus-
serdem existieren auch einige Risiken mit kritischen Konsequenzen, die jedoch selten
vorkommen sollten.

10.2Betreiben des Sicherheitskonzepts

Damit die Gebietseinheiten und die VM-Zentralen auch mittel- und langerfristig gentigend
gegen Bedrohungen aus der IT-Welt geschiitzt sind, missen die Sicherheitsmassnah-
men gemass der Checkliste im Kapitel 9 stéandig hinterfragt und neu beurteilt werden.
Folgende Prozesse und Praktiken sollten in einer aktiven IT-Security-Governance nicht
fehlen:

e |T-Risiken beurteilen: IT-Risiken missen in einem formalen Risk-Management-
Prozess standig im Auge behalten werden. Die Risiken gilt es regelmassig neu zu be-
urteilen um die aktuelle Bedrohungslage zu bertcksichtigen.

e Massnahmen anpassen: Aufgrund der Erkenntnisse aus dem Risikomanagement
missen die implementierten Massnahmen standig neu hinterfragt und bei Bedarf an-
gepasst werden. Das gilt sowohl fir technische, als auch fiir organisatorische und
physische Massnahmen.

o Externe Audits durchfiihren: Externe Audits zeigen Sicherheitsmangel auf, die der Or-
ganisation selbst nicht bekannt waren oder welche die Organisation Ubersehen hat.
Ausserdem wird dadurch aufgezeigt, wie gut die implementierten Sicherheitsmass-
nahmen gegen aktuelle Bedrohungen schiitzen.

o Sensibilisierung der Mitarbeiter schulen: Die Mitarbeiter missen Uber mdgliche Be-
drohungen informiert und im sicheren Umgang mit Informatik-Mitteln geschult werden.

e Risiken durch Lieferanten: Die Lieferanten sollten aktiv in den Sicherheitsmanage-
ment-Prozess miteinbezogen werden. Die Produkte sollten gewisse Vorgaben einhal-
ten. Die Lieferanten sollen dazu ermutigt werden, IT-Security aktiv bereits beim De-
sign ihrer Produkte zu beriicksichtigen.

e Pflegen der Sicherheitsrichtlinien: Security-Policies, Security-Plane, Standards, etc.
missen gepflegt und bei Bedarf angepasst werden.

10.3Empfehlung zur Normierung

Im Forschungsprojekt werden sowohl methodische als auch inhaltliche Aspekte der IT-
Security behandelt, die dazu beitragen VM-Zentralen oder Gebietseinheiten beim Aufbau
und Betrieb eines Sicherheitskonzepts zu unterstiitzen. Die methodischen Aspekte beru-
hen bereits auf einem Standard (BSI) der auch fir SCADA-Netze angewendet werden
kann. Ein Normierungsbedarf in diesem Bereich besteht aus unserer Sicht nicht. Inhalt-
lich bildet das Sicherheitskonzept im Kapitel 9 eine Checkliste auf Grund derer eine Or-
ganisation eine Abschéatzung der Massnahmen zur Verbesserung der technischen, orga-
nisatorischen und physischen Sicherheit durchfihren kann. Der Inhalt des Kapitels 9
kénnte in eine Richtlinie zur Uberpriifung der IT-Security Gberfiihrt werden. Diese ist dann
periodisch zu verifizieren und auf die sich &ndernden Risiken anzupassen.
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Allgemeine Wartungsarbeiten am System

[Backdoors installieren

[Backup-Tapes zerstoren

[Beschadigung von Feldkomponenten

Betriebssystem bestimmen

Brandmeldesensor manipulieren

Brute Forcing

Daten I6schen/korrumpieren

Defekte Wasserleitung (in BLZ)

Dictionary PW Guessing/Rainbowtables

IDNS Interrogation (zone transfer)

[DoS/DDoS

E-Mail mit schadlichem Code versenden

[Einbruch

[Einstecken mit Viren verseuchten Laptops/USB Sticks

[E-Mail mit bsender-Ad

um an interne Informationen

[Enumeration (Banner Grabbing, etc.)

[Facebook, Jobwebseiten

[Feldkomponenten umprogrammieren

X

[Feuer legen

(Gasexplosion (in BLZ)

lGoogle Hacking

[GSM-/GPRS-Hacking

[CMP Queries

Insiderkenntnisse

[Kabel durchtrennen/ausstecken

IKeyloggers installieren

Logische/physische Bedienfehler

Malware die im Browser kénnen

[Malware verbreiten, die Rechner fernsteuern

Malware verbreiten, welche aggressives Scanning durchfuhrt

X[ X|X|X

[Manual Webapplication Assessment

[Nach offenen Ports scannen

[Nach Schwachstellen scannen

[Network Reconnaissance

Patches/OS-Updates/Virenupdates, welche System lahm legen konnen

[Phishing

[Physischen Zugang erhalten

Ping Sweeps

[Rechner herunterfahren/ausstecken

[Rechner mit Gewalt zerstoren

mit Exploits

[Sensitive Daten stehlen

Sich am Telefon als L ausgeben, um sich einen

jzu lassen

Sniffing (2.B. PW Exchange, etc.)

Strassenanlagen bedienen fir arglistige Zwecke

Videokameras ausstecken

PN-Hacking (z.B. IKE-Aggressive-Mode hacken, etc.)

Wardialing

Webcrawling

/eb-Cyberattacken

[Webseiten verunstalten

EP-/WPA-Hacking

HOIS & DNS Enumeration

Zugang zum System Giber nicht entfernte Benutzerkonten

Zugang zum System tber Schiussel, die dem Beniitzer nicht entzogen worden sind
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Begriff Bedeutung

ACL Access Control List

AfBN Amt flr Betrieb Nationalstrassen

AGK Abschnittsgeschwindigkeitskontrollanlagen

ARP Address Resolution Protocol

A-SIT Zentrum fir sichere Informationstechnologie

ATA Advanced Technology Attachment

ATM Asynchronous Transfer Mode

ASTRA Bundesamt fur Strassen

BCIT British Columbia Institute of Technology

BIOS basic input/output system

BIT Bundesamt fur Informatik und Telekommunikation (CH)
BITKOM Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
BLS Betriebsleitsystem

BKA Osterreichischen Bundeskanzleramtes

BLZ Betriebsleitzentrale

BMI Bundesministerium des Innern

BSA Betriebs- und Sicherheitsausristungen

BSI Bundesamts fiir Sicherheit in der Informationstechnik (D)
CA Certificate Authority

CCIP Centre for Critical Infrastructure Protection - New Zealand
CCIRC Canadian Cyber Incident Response Centre

CD Compact Disk

CMOS Complementary Metal Oxide Semiconductor

CMS Content Management System

CPNI Centre for the Protection of National Infrastructure (UK)
CPU Central Processing unit

CSRF Cross Site Request Forgery

CSSP Control Systems Security Program

CVE Common Vulnerabilities and Exposures

DHCP Dynamic Host Configuration Protocol

DHS US Department of Homeland Security

DMZ Demilitarized Zone

DNS Domain Name System

DoS/DDoS Denial of Service/Distributed Denial of Service

DVD Digital Video Disk

FTP File Transfer Protocol

GOVCERT Australian Government Computer Emergency Readiness Team
GPRS General Packet Radio Service

GSM Global System for Mobile Communications

GUI Graphical User Interface

HERMES Handbuch der elektronischen Rechenzentren eine Methode fir Entwicklung von Systemen
HMI Human Machine Interface

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

HW Hardware

ICMP Internet Control Message Protocol

IDS/IPS Intrusion Detection System / Prevention System
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Begriff Bedeutung

IS Internet Information Services

IKE Internet Key Exchange

INA Integrierte Applikationen

INEEL Idaho National Engineering and Environmental Laboratory
IPS Intrusion Prevention System

IRB Informatikrat Bund

ISB Informatikstrategieorgan Bund

ISB-O Informatiksicherheitsbeauftragten einer Organisation. Begriff aus der WIsB.
ISDN Integrated Services Digital Network

ISDS HERMES Informations- und Datenschutzkonzept
ISID Industrial Security Incident Database

ISO International Organization for Standardization

IT Informationstechnologie

ITS Intelligent Transport Systems

ITSCM IT-Service Continuity Management

KAPO Kantonspolizei

KMU Kleine und mittlere Unternehmen

KRITIS Kritische Infrastrukturen

LAN Local Area Network

LSA/VDE Lichtsignalanlage

LUNET Netzwerk Luzern

LWL Lichtwellenleiter

MELANI Melde- und Analysestelle Informationssicherung
MITM Man-In-The-Middle

MMI-Gremium Man Machine Interface Gremium

NIC Network Interface Card

NISCC National Infrastructure Coordination Centre
NIST National Institute of Standards and Technology (USA)
NPSI Nationaler Plan zum Schutz der Informationsinfrastrukturen
NSNW Nationalstrassen Nordwestschweiz

NSTB National SCADA Testbed

Nzz Neue Ziircher Zeitung

NTSB National Transportation Safety Board

OPC Open Connectivity via Open Standards

0os Operating System - Betriebssystem

PSK Pre-Shared Key

PCSRF Process Control Security Requirements Forum
PHP Hypertext Preprocessor

PW Passwort

RAID Redundant Array of Independent Disks

RAS Remote Access Service

ROM Read-only memory

RTU Remote Telemetry Unit

SAM Security Account Manager

SCADA Supervisory Control and Data Acquisition

SLA Servicelevel Agreement

SMB Shared Message Block

SMTP Simple Mail Transfer Protocol

SN Schweizer Norm

SQL Structured Query Language
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Begriff Bedeutung

SQLi SQL Injection

SSH Secure Shell

SSi Server Side Includes

SSL Secure Sockets Layer

TCP/IP Transmission Control Protocol / Internet Protocol
TLS Transport Layer Security

TPM Trusted Platform Module

UDP User Datagram Protocol

uLs Ubergeordnetes Leitsystem

URL Uniform Resource Locator

usB Universal Serial Bus

US-CERT US Computer Emergency Readiness Team
usv Unterbrechungsfreie Stromversorgung

VLAN Virtual Local Area Network

VM-CH Verkehrsmanagement Schweiz

VMZ-CH Verkehrsmanagementzentrale Schweiz

VPN Virtual Private Network

VSS Verband Schweizer Strassen- und Verkehrsfachleute
VT Verkehrstelematik

WAF Web Application Firewall

WEP Wired Equivalent Privacy

WIsB Weisungen (ber die Informatiksicherheit in der Bundesverwaltung
WLAN Wireless Local Area Network

WPA Wi-Fi Protected Access

WTA Wechseltextanzeige

XML Extended Markup Language

XSS Cross-Site Scripting

XST Cross-Site Tracing
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Begriff

Bedeutung

Access Control List

Eine Access Control List (ACL) ist eine Software-Technik, mit der Betriebssysteme und
Anwendungsprogramme Zugriffe auf Daten und Funktionen eingrenzen kénnen.

Active Directory

Ein von Microsoft entwickelter Verzeichnisdienst. Ein Verzeichnisdienst stellt in einem
Netzwerk eine zentrale Sammlung an Daten bestimmter Art zur Verfigung (im Falle von
Active Directory inshesondere Daten zur Benutzerverwaltung).

Address Resolution
Protocol

Das Address Resolution Protocol (ARP) ist ein Netzwerkprotokoll, das zu einer Netz-
werkadresse der Internetschicht die physikalische Adresse (Hardwareadresse) der
Netzzugangsschicht ermittelt und diese Zuordnung gegebenenfalls in den so genannten
ARP-Tabellen der beteiligten Rechner hinterlegt. Es wird fast ausschlieRlich im Zusam-
menhang mit IPv4-Adressierung auf Ethernet-Netzen, also zur Ermittlung von MAC-
Adressen zu gegebenen IP-Adressen verwendet, obwohl es nicht darauf beschréankt ist.

ARP-Spoofing

ARP-Spoofing (vom engl. to spoof - dt. tduschen, reinlegen) oder auch ARP Request
Poisoning (zu dt. etwa Anfrageverfélschung) bezeichnet das Senden von gefélschten
ARP-Paketen. Beim ARP-Spoofing wird das gezielte Senden von gefélschten ARP-
Paketen dazu benutzt, um die ARP-Tabellen in einem Netzwerk so zu verandern, dass
anschlieRend der Datenverkehr zwischen zwei Rechnern in einem Computernetz abge-
hort oder manipuliert werden kann.

Backbone

Verbindung eigenstandiger Netzwerke oder Teilnetze, meist durch ein weiteres Netwerk
oder einen FDDI - Ring. Ein Back-Bone soll effektive und wirtschaftliche Kommunikation
gewahrleisten. Durch Back-Bone lassen sich auch nicht homogene Netze koppeln
(verschiedene Systeme). Backbone ist der englische Begriff fur "Ruckgrat” - ein Back-
bone ist der Daten-Hauptstrang eines Netzwerks. Je hoher die Bandbreite dieser wichti-
gen Leitungen und auf je mehr ein Provider zuriickgreifen kann, desto grosser ist die
Geschwindigkeit beim Surfen.

Backdoor

Backdoor (auch Trapdoor oder Hintertir) bezeichnet einen (oft vom Autor eingebauten)
Teil einer Software, der es Benutzern erméglicht, unter Umgehung der normalen Zu-
griffssicherung Zugang zum Computer oder einer sonst geschiitzten Funktion eines
Computerprogramms zu erlangen.

Banner

Banner sind fur Hacker potentiell interessante Informationen tber ein System wie zum
Beispiel Hersteller, Systemversion, etc.

Banner Grabbing

Banner Grabbing bezeichnet eine Technik, um an den Banner eines Systems zu kom-
men. Haufig greift man dazu mit einer einfachen Telnet-Session auf ein System zu und
schaut mal, "was genau zuriickkommt". Fur praktisch jedes Netzwerk-Protokoll (z.B.
FTP) gibt es allerdings jeweils unterschiedliche Enumerations-Techniken um an Banner
zu gelangen.

Bot-Netz

Ein Botnet oder Bot-Netz ist eine Gruppe von Software-Bots. Die Bots laufen auf ver-
netzten Rechnern, deren Netzwerkanbindung sowie lokale Ressourcen und Daten ihnen
zur Verfugung stehen. Betreiber illegaler Botnetze installieren die Bots ohne Wissen der
Inhaber auf Computern und nutzen sie fir ihre Zwecke (beispielsweise zum Versenden
von Spam-Emails oder fir DDoS-Attacken).

Brute Forcing

Bezeichnet das Knacken eines Passworts oder geheimen Schliissels mit "roher Gewalt",
d.h. es werden ganz einfach alle méglichen Kombinationen durchprobiert.

Canonicalization Atta-

cks

"Canonicalization" bezeichnet das Abbilden einer beliebigen Identifikation einer Datei
auf eine eindeutige "kanonische Form". Eine Canonicalization Attack tritt nun auf, wenn
ein Angreifer spezielle Zeichen in einen Request flr eine Datei so injiziert, dass bei der
Kanonisierung ein Ausnahmezustand eintritt. Das Resultat kann vielfaltig sein. So kann
es sein, dass der Angreifer bei einer erfolgreichen Attacke Zugriff auf beliebige Files hat,
auf die er keinen Zugriff haben sollte.

Cookie Stealing

Bezeichnet das Stehlen des Cookies eines Internet-Benutzers (z.B. mit XSS). Dadurch
kann der Angreifer zum Beispiel eine giiltige Session des Internet-Benutzers tiberneh-
men (z.B. wenn der Benutzer gerade bei seiner Bank eingeloggt ist).

Cross Site Request
Forgery

Eine Cross-Site Request Forgery (zu deutsch etwa "Site-Ubergreifende Aufruf-
Manipulation”) ist ein Angriff auf ein Computersystem, bei dem der Angreifer unberech-
tigt Daten in einer Webanwendung verandert. Er bedient sich dazu eines Opfers, das
ein berechtigter Benutzer der Webanwendung sein muss. Mit technischen MaRnahmen
oder zwischenmenschlicher Uberredungskunst wird hierzu ein kompromittierter HTTP-
Request an die Webanwendung abgesetzt.

Cyberattacke Eine Cyberattacke bezeichnet einen beliebigen elektronischen Angriff auf ein Informa-
tions-verarbeitendes System.
Denial of Ser- Cyberattacken, die das Ziel verfolgen, einen gewissen Service flr legitime Benutzer

vice/Distributed Denial unerreichbar zu machen.

of Service
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Dynamic Host Configu-

ration Protocol

Vereinfacht: Ermoglicht das automatische Zuweisen einer IP-Adresse an ein Geréat im
Netzwerk

Dial-Up Hacking

Dial-Up bedeutet "Einwahl" und bezeichnet das Erstellen einer Verbindung zu einem
anderen Computer Uber das Telefonnetz. Dial-Up Hacking bezeichnet das unbefugte
Eindringen in ein Computersystem Uber das Telefonnetz.

Dictionary PW Gues-
sing

Dictionary PW Guessing ist eine Form, um Brute Forcing zu betreiben. Dabei werden
mogliche Passwort-Kandidaten aus einer vorgegeben Liste durchprobiert.

Directory Listing

Bezeichnet eine Technik, um auf Bereiche einer Website zu gelangen, die zwar nicht
direkt Uber Links erreichbar aber trotzdem verfiigbar sind (aufgrund unsicherer Konfigu-
ration).

Demilitarized Zone

Bezeichnet in der Informatik den Bereich eines Netzwerkes einer Organisation, in wel-
chem offentliche Dienste bereitgestellt werden, wobei das interne Netz vor ungerechtfer-
tigten Zugriffen geschutzt wird.

DNS Interrogation

DNS Interrogation ist eine Technik, die versucht, moglichst viel interessante Informatio-
nen (z.B. interne IP-Adressen eines Firmennetzes) von einem DNS-Server eines Opfers
zu erhalten.

Domain/Doménen

Der Domain Name (z. B. www.example.com) kann durch das DNS (Domain Name
System) in eine IP-Adresse aufgeldst werden, die dann verwendet werden kann, um
Netzwerkverbindungen zu diesem Rechner aufzubauen.

Domain Hijacking

Domain Hijacking ist eine Methode, um eine an sich legitime Website auf einen Server
umzuleiten, welcher sich unter der Kontrolle eines Angreifers befindet.

Domain Name System

Mit Hilfe von DNS lassen sich das Internet und deren Dienste benutzerfreundlich nut-
zen, da die Benutzer anstelle von IP-Adressen Namen verwenden kénnen (z.B.
www.melani.admin.ch).

Enumeration Bei der Enumeration wird versucht, tiber verschiedene Netzprotokolle an méglichst
sensitive Informationen zu gelangen. Sensitive kdnnen z.B. Systemversionen eines
Rechners sein aber auch Benutzernamen, Dateifreigaben in einem Netzwerk, etc.

Exploit Ein Programm, ein Script oder eine Codezeile, mit der sich Schwachstellen in Compu-
tersystemen ausnutzen lassen.

Firewall Eine Firewall (engl. fiir Brandmauer) schiitzt Computersysteme, indem sie ein- und

ausgehende Verbindungen tUberwacht und gegebenenfalls zurtickweist. Im Gegensatz
dazu ist eine Personal Firewall (auch Desktop-Firewall) fir den Schutz eines einzelnen
Rechners ausgelegt und wird direkt auf dem zu schitzenden System - das heisst auf
Ihrem Rechner - installiert.

File Transfer Protocol

FTP ist ein Netzwerkprotokoll zur Dateilibertragung Uber TCP/IP-Netzwerke. FTP kann
beispielsweise verwendet werden, um Webseiten auf einen Webserver zu laden.

Forced Browsing

Bezeichnet eine Technik, mit der versucht wird, verschiedene Verzeichnisse auf einem
Webserver ausfindig zu machen, die nicht direkt verlinkt sind (d.h. es gibt auf der "regu-
laren Webseite" keinen Link, welcher auf solche Verzeichnisse zeigt). Solche Verzeich-
nisse kdnnen zum Beispiel sensitive Informationen enthalten. Forced Browsing wird
h&ufig mit entsprechenden Tools automatisiert durchgefihrt.

General Packet Radio
Service

General Packet Radio Service (deutsch: "Allgemeiner paketorientierter Funkdienst") ist
ein paketorientierter Dienst zur Datenlbertragung, welcher in GSM-Netzen (Mobilfunk-
netzen) verwendet wird.

HTTP Response Split-
ting

HTTP Response Splitting ist eine Sicherheitsliicke, welche zur Durchfiihrung von Cross-
Site Scripting-Attacken, (Cross-User) Defacements, Web cache poisoning und ahnli-
chen Exploits verwendet werden kann.

IKE-Aggressive Mode

IKE ist ein Protokoll, das bei IPsec fir die Erstellung von so genannten Security Associ-
ations (SAs) zustandig ist. SAs definieren unter Anderem, welche kryptographischen
Funktionen bei der Verschlisselung verwendet werden. IKE-Aggressive-Mode ist ein
Modus des IKE-Protokolls, welcher potentiell anféllig auf Brute-Force-Attacken ist.

Information Gathering

Zusammenstellen eines umfangreichen Profils iber ein Opfer mit Hilfe 6ffentlich zu-
ganglicher Informationen. Interessante Informationen kénnen z.B. Telefonnummern und
Domainnamen sein, aber auch IP-Adressen, Firewallkonfigurationen, verwendete Netz-
werkprotokolle, etc.

Integritat

Integritat bedeutet, dass die Daten so beim Empfanger ankommen, wie sie der Sender
abgesendet hat (d.h. die Daten werden wahrend der Ubertragung nicht arglistig veran-
dert).

Internet Control Mes-
sage Protocol

Ein Internetprotokoll zum Austausch von Informations- und Fehlermeldungen. ICMP-
Pakete werden zum Beispiel beim Pingen verwendet (ICMP Type 8: Echo Request und
ICMP Type 0: Echo Reply).

Intrusion Detection
System

Systeme, mit denen man unautorisierte Zugriffe auf Daten oder Rechner erkennen
kann.

Kollisionsdoméane

Eine Kollisionsdomane umfasst alle Netzwerkgerate, die gemeinsam um den Zugriff auf
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Begriff Bedeutung
ein Ubertragungsmedium konkurrieren.

LanManager(LM)- Der LAN-Manager-Hash oder LM-Hash ist eine kryptographische Hashfunktion. Sie wird

Hashes vom Microsoft LAN Manager und teilweise von Windows-NT-basierten Betriebssyste-
men verwendet, um 128-Bit-Hashwerte von Passwdrtern zu speichern.

Malware Setzt sich aus den englischen Begriffen "Malicious" und "Software" zusammen. In die-
sem Zusammenhang wird zum Teil auch der Begriff "Malicious Code" verwendet. "Mali-
cious Code" ist ein Oberbegriff fiir Software, die schadliche Funktionen auf einem Rech-
ner ausfuhrt (wie beispielsweise Viren, Wurmer, Trojanische Pferde).

Metasploit Metasploit ist ein Framework fur Security-Tester, welches erlaubt, vorgefertigte Exploits

zu konfigurieren und auf einem Ziel-Host ausfuhren zu lassen. Ausserdem kdnnen auch
eigene Exploits mit dem Framework geschrieben werden.

Network Reconnais-
sance

Bezeichnet das Zusammenstellen eines kompletten Profils der Netzwerkarchitektur
eines (Router, Rechner, etc. - jeweils inkl. zugehorige IP-Adressen) Opfers.

Phishing

Mittels Phishing versuchen Betruger, an vertrauliche Daten von ahnungslosen Internet-
Benutzern zu gelangen. Dabei kann es sich beispielsweise um Kontoinformationen von
Online-Auktionsanbietern (z.B. eBay) oder Zugangsdaten fur das Internet-Banking
handeln. Die Betriiger nutzen die Gutglaubigkeit und Hilfsbereitschaft inrer Opfer aus,
indem sie ihnen beispielsweise E-Mails mit gefalschten Absenderadressen zustellen.

Ping

Ping ist ein Diagnose-Werkzeug, mit dem Uberprift werden kann, ob ein bestimmter
Host in einem IP-Netzwerk erreichbar ist.

Ping Sweep

Bei einem Ping Sweep werden mehrere Hosts (typischerweise ganze Netzbereiche) auf
Erreichbarkeit geprift.

Port

Ein Port ist ein "Adressierungsmechanismus", um gewisse Services, die auf einem
Rechner laufen, zu adressieren (z.B. Port 80 - HTTP, um eine Webseite von einem
Rechner abzurufen).

Portscan

Mit einem Portscan kann bestimmt werden, welche Services auf einem bestimmten Host
aktiviert sind.

Promiscuous Mode

Der Promiscuous Mode bezeichnet einen bestimmten Empfangsmodus fur netzwerk-
technische Geréte. In diesem Modus liest das Gerat den gesamten ankommenden
Datenverkehr an die in diesen Modus geschaltete Netzwerkschnittstelle mit und gibt die
Daten zur Verarbeitung an das Betriebssystem weiter.

Rainbow Tables

Die Rainbow Table ist eine von Philippe Oechslin entwickelte Datenstruktur, die eine
schnelle, probabilistische Suche nach dem einem Hash-Wert zugeordneten Klartext
(z.B. ein Passwort) ermdglicht.

Redundant Array of
Independent Disks

Ein Verfahren, bei dem die Daten gleichzeitig auf mehrere Festplatten abgelegt werden.
Im Falle eines Festplattenfehlers kann somit Datenverlust vermieden werden. Mit RAID-
Systemen ist es auch mdoglich, die Datentransferraten der Festplatten erheblich zu
steigern.

Salt

Salt bezeichnet in der Kryptographie eine zuféllig gewéhite Zeichenfolge, die an einen
gegebenen Klartext vor der Verwendung als Eingabe einer Hashfunktion angehangt
wird, um die Entropie der Eingabe zu erhéhen.

Supervisory Control
and Data Acquisition

Konzept zur Uberwachung und Steuerung technischer Prozesse.

(Web-Server) Sample
Files

Damit sind Dateien gemeint, die standardmassig mit Webserver-Software ausgeliefert
werden, um gewisse Funktionalitdten zu demonstrieren. Solche Dateien kdnnen auch
missbraucht werden, um an Dateien zu gelangen, die theoretisch nicht von aussen
erreicht werden sollten (z.B. ist eine Source Code Disclosure Attacke méglich).

Script Kiddy

Script Kiddies sind jugendliche Leute, die aus Neugierde irgendwelche bekannte Explo-
its auf einem System ausprobieren wollen. Zwar verstehen Script Kiddies die Hinter-
grinde, wieso eine Attacke funktioniert, meist nicht, allerdings kann der Schaden, den
sie mit vorgefertigten Exploits anrichten kdnnen, trotzdem sehr gross werden.

Session Hijacking

Bezeichnet das Ubernehmen einer bestehenden Session eines Internet-Benutzers
durch einen Angreifer (z.B. mit Hilfe von Cookie Stealing).

Sniffing

Sniffing bezeichnet das Abhoren des Netzwerkverkehrs. Ein Angreifer kann so auf
einfache Art und Weise an sensible Informationen herankommen (insbesondere dann,
wenn der Netzwerkverkehr nicht verschlusselt wurde).

Social Engineering

Social Engineering ist ein méachtiges Werkzeug, mit dem ein Angreifer zum Beispiel
unbefugterweise an (nicht 6ffentliche) Informationen herankommen kann. Der Angreifer
tauscht dazu seine Identitat vor: Er gibt sich beispielsweise als vertrauenswirdiger
Mitarbeiter aus.

Source Code Disclo-
sure

Das ist eine Attacke, welche es dem Angreifer erlaubt, den Source Code einer (Web-)
Applikation einzusehen. Mit Hilfe des Source Code kann der Angreifer potenzielle
Schwachstellen der Software entdecken. Ausserdem kann es sein, dass z.B. Daten-
bankpassworter im Source Code fest kodiert wurden.
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Begriff
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SQL Injection

SQL-Injection (SQL-Einschleusung) bezeichnet das Ausnutzen einer Sicherheitsliicke in
Zusammenhang mit SQL-Datenbanken, die durch mangelnde Uberpriifung von zu
Ubermittelnden Variablen entsteht. Der Angreifer versucht dabei eigene Datenbankbe-
fehle einzuschleusen, um Daten in seinem Sinne zu verandern oder Kontrolle uber den
Server zu erhalten.

Vertraulichkeit

Vertraulichkeit bedeutet, dass nur die Parteien eine Nachricht lesen kénnen, die auch
dazu berechtigt sind.

Virtual Private Network Ermdglicht durch Verschliisselung des Datenverkehrs eine sichere Kommunikation

zwischen Rechnern uber 6ffentliche Netzwerke (z.B. das Internet).

VPN Hacking

Beim VPN-Hacking versucht ein Angreifer, sich tber VPN unbefugt in Netzwerk einzu-
wahlen.

Vulnerability

Engl. Begriff fur "Schwachstelle".

Wardialing

Wardialing ist eine Technik, um Dial-Up Hacking zu betreiben. Dabei wird ein bestimm-
ter Bereich von Telefonnummern mit spezieller Software durchprobiert, um so potenziell
vorhandene Modems ausfindig zu machen.

Web Proxy

Ein Proxy ist ein "Vermittler". Web Proxies dienen als Zwischenschnittstelle zwischen
dem Browser und dem Webserver. Solche Proxies kdnnen auch von einem Angreifer
missbraucht werden, um zum Beispiel Daten, die vom Browser abgesendet wurden,
abzufangen und so zu andern, dass die Webapplikation in einen Ausnahmezustand
eintritt.

Webcrawling

Beim Webcrawling wird eine Webseite auf den lokalen Rechner eines Angreifers kopiert
und mit speziellen Tools nach sensitiven Informationen (zum Beispiel Passworter)
durchsucht.

Webserver-Hardening

Webserver-Hardening bezeichnet das sichere Konfigurieren eines Webservers.

WHOIS

Die Domainnamen und IP-Adressen, die im Internet verwendet werden, missen ir-
gendwo zentral verwaltet werden. Auf so genannten WHOIS-Servern erhélt man Zu-
gang zu diesen Informationen. Das ist besonders fir Hacker interessant, um beispiels-
weise IP-Adressblocke und Namensserver seines Opfers zu bestimmen. Aber auch
Kontaktinformationen lassen sich abfragen (gemeint sind Kontaktinformationen der
Person/Organisation, die eine bestimmte Domain registrieren liess). Mogliche Kontaktin-
formationen, die sich herauslesen lassen, sind Namen, E-Mail Adresse, Telefonnum-
mer, etc.

Wi-Fi Protected AccessVerbesserte Verschlisselungsmethode, die bei Wireless-LAN-Verbindungen (WLAN)

eingesetzt wird.

Wired Equivalent
Privacy

Ein &lteres, als unsicher geltendes Verschlisselungsverfahren, das bei WLAN-
Verbindungen eingesetzt wird.

Wireless Hacking

Bezeichnet das unbefugte Eindringen eines Angreifers in ein drahtloses Netzwerk.

Wireless Local Area
Network

Wireless Local Area Network steht fiir drahtloses lokales Netzwerk.

Zombie

Auch unter Bot/Malicious Bot bekannt. Ursprung im slawischen Wort fur Arbeit (Robota).
Bezeichnet ein Programm, das bestimmte Aktionen nach dem Empfang eines Befehls
selbststandig ausfuhrt. So genannte Malicious Bots kdnnen kompromittierte Systeme
fernsteuern und zur Durchfuhrung beliebiger Aktionen veranlassen.

Zone Transfer

Bei einem Zone Transfer werden Informationen tber die gesamte Zone, die von einem
DNS Server verwaltet wird, auf einen anderen Rechner transportiert. Dieser Mechanis-
mus wird normalerweise dazu verwendet, um zwei DNS Server miteinander zu synchro-
nisieren, so dass das System im Falle des Ausfalls eines Servers weiterhin funktions-
tlichtig ist. Werden die DNS-Server unsicher konfiguriert, kann aber auch ein externer
Angreifer einen Zone Transfer durchfiihren und so zum Beispiel an firmeninterne IP-
Adressen herankommen.
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Texte:

Zusammenfassung der Das Forschungsprojekt erarbeitet nach einem vierstufigen Standardverfahren des Bund ts fOr
Projektresultate: Sicherheit in der Informationstechnik (BSI) ein Sicherheitskonzept fiir Betriebs- und
Sicherheit tungen (BSA) der Verkehrstelematik.

In der ersten Stufe wird die Schutzbedirftigkeit der Anlagen an Hand von breit ausgelegten Interviews
sowie einem umfassenden Literaturstudium ermittelt. Dabei wird der Verfiigbarkeit der Anlagen das
héchste Schutzziel zugewiesen.

Die zweite Stufe analysiert systematisch realistische Bedrohungsszenarien. Daraus resultiert eine Menge
sinnvoller Angriffsvektoren. Diese werden verwendet um bei den Interviewpartnem die Systeme auf
bereits umgesetzte Sicherheitsmassnahmen zu tiberpriifen und Schwar heb

h
1 Nervarz

In der dritten Stufe wird eine Risikoanalyse durchgefiihrt. Die Resultate der Risikoanalyse zeigen, dass
kelne Angriffsvektoren mit katastrophalen Konsequenzen und hohen Eintrittswahrscheinlichkeiten
vorhanden sind. Allerdings sind doch einige Angriffsvektoren vorhanden, die kritische Konsequenzen
haben und gelegentlich eintreten kénnten.

Die vierte Stufe umfasst eine sinnvolle Menge von Massnahmen, die fir die Reduktion der in der
Risikoanalyse erkannten Risiken fir BSA Anlagen relevant sind. Diese kinnen den Gebietseinheiten oder
einer VM-Zentrale als Hilfsmittel zur Verfilgung gestelit werden.
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Zielerreichung:

Folgerungen und
Empfehlungen:

Publikationen:

Das Forschungsprojekt schliesst mit Empfehlungen fur den Betrieb ab.

Die Ziele des Forschungsprojekts sind erreicht. Insbesondere konnten:

— IT-Security-Regeln fiir die Betriebs- und Sicherheitsausriistungen sowie fiir VM-Zentralen und
Gebietseinheiten festgelegt werden.

— Verkehrstelematik-Anwendungen, elektro hanische Anlagen fiir Strassen und Tunnels, Verkehrs-

und Betriebsleitsysteme sowie zugehiirige Netz-werk- und Kommunikationskomponenten auf
Sicherheitsliicken untersucht werden.

— Magliche technischen und organisatorischen M hmen abgestimmt auf das spezifische

Verkehrsumfeld (Bund, Gebletseinheiten, Kantone und Stéidte) in Form eines Massnahmenkatalogs
beschrieben werden.

Eine wesentliche Erkenntnis aus dem Forschungsprojekt ist, dass in IT-Netzwerken mit BSA-Anlagen die
IT-Schutzziele grundsitzlich anders bewertet werden als in herksmmlichen Netzwerken wie zum Beispiel
der BUroautomation. Das oberste Schutzziel ist eindeutig die Verflgbarkeit. Auch die Integritt der Daten
ist wichtig, denn mit fehlerhaften oder gar b manipulierten Daten kann ein reibungsloser Betrieb
nicht mehr gewéhrleistet werden. Bei herkémmlichen Netzen sind die Prioritéiten der Schutzziele genau
umgekehrt: Hier geniesst die Vertraulichkeit der Geschéftsdaten oft die oberste Prioritat.

Eine weitere Folgerung aus dem Forschungsprojekt ist, dass die VT-Systeme nicht alleine durch
hnische M hmen gesichert jen kénnen, sondem dass es einen Mix aus technischen,
organisatorischen und physischen Massnahmen braucht.

Die Dritte Folgerung ist dass IT-Security ein kontinuierlicher Prozess ist wo die Gefahrenlage sich stetig
aufgrund neuer und sich &ndemnder Bedrohungen veréndert. Die Sicherheit: hmen missen
deshalb laufend hinterfragt und bei Bedarf liberarbeitet werden.

Es wird vorgest den M I katalog im Kapitel 9 als Grundlage fir eine Richtlinie zu

verwenden.

Forschungsbericht VSS 2007 / 904 "IT-Security im Bereich Verkehrstelematik™, April 2011

Beurteilung der Begleitkommission:
Diese Beurteilung der Begleitkommission ersetzt die bisherige separate fachliche Auswertung.

Beurteilung:

Umsetzung:

weitergehender
Forschungsbedarf:

Einfluss auf
Normenwerk:

Zielsetzungen wurden vallumfanglich erfillt.

Methode und Vorgehen sind zweck ig, praxisbezogen und auf die aktuellen Systeme abgestitzt.
Resultate sind in Kapitel 9 in einer generischen, praxist Checkliste z gef;

Z beit zwischen Forschungsteam und BK waren stets sehr angenehm, zielorientiert und
effizient.

Die Umsetzung der Erkenntnisse aus der vorliegenden Forschungsarbeit hat fiir die Betreiber und
Benutzer von VT-Systemen (ASTRA, kantonale und stadtische Tiefbaudmter und Polizei efc.) grosse
Bedeutung, da deren Nichtbeachtung fiir Verkehrstelinehmer und Volkswirtschaft durch unerwartete
Verkehrsbehinderungen erhebliche Folgen haben kénnen.

Insbesondere die Ubertragung der generischen Checkliste gemé&ss Kapitel 9 in entsprechende
Weisungen, Vorgaben, Richtlinien oder techn. Merkblétter kann fur die verantwortlichen VT-System-
Planer, - Betreiber und Benutzer ein wertvolles Hilfsmittel sein und entscheidend zur Verfigbarkeit und
Sicherheit der VT-Systeme beitragen.

Keiner

Regelmassige Uberprifung und Aktualisierung erforderlich, da die Bedrohungslage mit dem Wandel der
Technik kurzfristig &ndern kann.

Da bei der IT-Security organisatorische, technische und physische Aspekte zu beriicksichtigen sind, sind
bel der aktuell verfligbaren, heterogenen VT-Systemlandschaft keine allgemein verbindlichen CH-Normen
vorgesehen.

Es liegt in der Verantwortung der Betreiber und Benutzer von VT-Systemen die Erkenntnisse aus der

Forschungsarbeit (vorwiegend Kapitel 8) in geeigneter Form in ihre Arbeitsprozesse und
Betriebsvorschriften einzubinden.
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Beurteilung von Risiken und Kriterien zur Festlegung akzeptierter Risiken
in Folge aussergewdohnlicher Einwirkungen bei Kunstbauten

Appréciation et critéres d'acceptation des risques dus aux actions ex-
traordinaires pour les ouvrages d'art

Assessment of residual risks and acceptance criteria for accidental load-

ing for infrastructural facilities

2009

618
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Sicherheit des Verkehrssystems Strasse und dessen Kunstbauten: Me-
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Bases d'une méthode pour une appréciation comparative des risques

Methodological basis for comparative risk assessment

2009

620

AGB 2005/104

Sicherheit des Verkehrssystems Strasse und dessen Kunstbauten: Effek-

tivitat und Effizienz von Massnahmen
Efficacité et efficience des interventions

Effectiveness and efficiency of interventions

2009

623

AGB 2005/107

Sicherheit des Verkehrssystems Strasse und dessen Kunstbauten: Trag-

sicherheit der bestehenden Kunstbauten
Sécurité structurale des ouvrages d'art existants

Structural safety of existing highway structures

2009
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AGB 2005/109

Sicherheit des Verkehrssystems Strasse und dessen Kunstbauten: Effek-

tivitdt und Effizienz von Massnahmen bei Kunstbauten
Efficacité et efficience des interventions sur les ouvrages d'art

Effectiveness and efficiency of interventions on highway structures

2009

626

AGB 2005/110

Sicherheit des Verkehrssystems Strasse und dessen Kunstbauten:

Baustellensicherheit bei Kunstbauten
Sécurité sur les chantiers d'ouvrages d'art

Safety on constructions sites off highway structures

2009

636

AGB 2002/028

Dimensionnement et vérification des dalles de roulement de ponts rou-

tiers
Bemessung und Nachweis der Fahrbahnplatten von Strassenbriicken

Design and verification of bridge deck slabs for highway bridges

2009
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637 AGB 2005/009 Détermination de la présence de chlorures a l'aide du Géoradar 2009
Georadar zur Auffindung von Chloriden
Detection of chlorides using ground penetrating radar

1233 ASTRA 2000/420 | Unterhalt 2000 2009
Forschungsprojekt FP2
Dauerhafte Komponenten bitumenhaltiger Belagsschichten
Components durables des couches bitumineux
Durable components in bituminous layers

1237 VSS 2007/903 Grundlagen fur eCall in der Schweiz 2009
Bases pour eCall en Suisse
Technical and organisational basis for eCall in Switzerland

1239 VSS 2000/450 Bemessungsgrundlagen fir das Bewehren mit Geokunststofffen 2009
Bases de dimensionnement pour le renforcement par géosyntétiques
Design of reinforcement with geosynthetics

1240 ASTRA 2002/010 | L'acceptabilité du péage de congestion: Résultats et 2009
analyse de l'enquéte en Suisse
Stau auf Strassen: Resultate und Analysen von Untersuchungen in der
Schweiz
Acceptance of road pricing: results and analysis of surveys carried out in
Switzerland

1241 ASTRA 2001/052 | Erh6hung der Aussagekraft des LCPC Spurbildungstests 2009
Amélioration des informations fournies par I'essai d'orniérage LCPC
Improving information on materials behaviour oblainded from the LCPC
wheel tracking test

1246 VSS 2004/713 Massnahmenplanung im Erhaltungsmanagement von Fahrbahnen: Be- 2009
deutung Oberflachenzustand und Tragféhigkeit sowie gegenseitige Be-
ziehung fiir Gebrauchs- und Substanzwert
Influences et interactions de I'état de surface et de la portance sur la
valeur intrinséque et la valeur d'usage
Influences and interactions of the surface quality and the bearing capacity
on the intrinsic value and the user value

1247 VSS 2000/348 Anforderungen an die strassenseitige Ausriistung bei der Umwidmung 2009
von Standstreifen
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Exigences a I'équipement routier pour l'utilisation de la bande d'arrét

d'urgence

Requirements for road side equipment by hard shoulder usage

1249

FGU 2003/004

Einflussfaktoren auf den Brandwiderstand von Betonkonstruktionen

Facteurs d'influence sur la résistance au feu de structures en béton

Influences on the fire resistance of concrete structures

2009

1252

SVI 2003/001

Nettoverkehr von verkehrsintensiven Einrichtungen (VE)
Trafic net des installations générant un trafic important (IGT)

Net traffic induction of installations producing high traffic volumes (VE)

2009

1253

VSS 2001/203

Rétention des polluants des eaux de chausées selon le systeme "infilitra-
tions sur les talus”. Vérification in situ et optimisation

Retention der Schadstoffe des Strassenabwassers durch das "uUber die
Schulter Versickerungs-System". In situ Verifikation und Optimierung
Road runoff pollutant retention by infiltration through the Roadside

Slopes. In Situ verification and optimization

2009

1254

VSS 2006/502

Drains verticaux préfabriqués thermiques pour la consolidation in-situ des

sols

Vorfabrizierte, vertikale, thermische Entwésserungsleitungen fur die in-

situ Konsolidierung von Bdden

Prefabricated thermal vertical drains for in-situ consolidaation of soils

2009

1255

VSS 2006/901

Neue Methoden zur Erkennung und Durchsetzung der zulassigen

Hochstgeschwindigkeit

Nouvelles méthodes pour reconnaitre et faire respecter la vitesse maxi-

male autorisée

New methods to identify and enforce the authorized speed limit

2009

1256

VSS 2006/903

Qualitatsanforderungen an die digitale Videobild-Bearbeitung zur Ver-

kehrsiiberwachung

Exigences de qualité posées au traitement vidéo numérique pour la

surveillance du traffic routier

Quality requirements for digital video-analysis in traffic surveillance

2009

1257

SVI 2004/057

Wie Strassenraumbilder den Verkehr beeinflussen

Der Durchfahrtswiderstand als Arbeitsintrument bei der stadtebaulichen

Gestaltung von Strassenrdumen

L'influence de I'aménagement de I'espace de la route sur le trafic

2009
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La résistance de passage du trafic comme instrument de travail pour la

conception urbaine de zone routiére

1258

VSS 2005/802

Kaphaltestellen
Anforderungen und Auswirkungen
Arrét en cap - exigences et effets

Cape stops - requirements and impacts

2009

1260

FGU 2005/001

Testeinsatz der Methodik "Indirekte Vorauserkundung von wasserfiihren-
den Zonen mittels Temperaturdaten anhand der messdaten des Lotsch-
berg-Basistunnels

Test de la méthode "Prédiction indirecte de zones de venue d'eau au
moyen de données thermiques" a l'aide des données du tunnel de base
du Létschberg

Test of the method "indirect prediction ahead of water bearing zones with
temperatures data" with the measured data from the Létschberg-

Basisitunnel

2009

1261

ASTRA 2004/018

Pilotstudie zur Evaluation einer mobilen Grossversuchsanlage fir be-
schleunigte Verkehrslastsimulation auf Strassenbelégen

Etude de pilote pour I'évaluation d'une machine mobile a vrai grandeur
qui permet de simuler le trafic sur les routes dans une maniére accélérée
Pilot-study for the evaluation of a mobile full-scale accelerated pavement

testing equipment

2009

1262

VSS 2003/503

Larmverhalten von Deckschichten im Vergleich zu Gussasphalt mit struk-
turierter Oberflache

Caractéristiques de bruit de couches de roulement en comparaison avec
des couches d'asphalte coulé (Gussasphalt) avec surface construite
Comparison of noise characteristics of wearing courses with mastic

asphalt (Gussasphalt) with designed surface

2009

1264

SVI 2004/004

Verkehrspolitische Entscheidfindung in der Verkehrsplanung

Politique de transport: la prise de décision dans la planification des trans-
ports

Transport-potry decision-talking in transport planning

2009
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1265

VSS 2005/701

Zusammenhang zwischen dielektrischen Eigenschaften und Zustands-
merkmalen von bitumenhaltigen Fahrbahnbelégen (Pilotuntersuchung)
Relation entre les propriétés diélectiques des revétements routiers et leur
condition

A relationship between the dielectric properties of asphalt pavements and

the present condition of the road

2009

1267

VSS 2007/902

MDAINSVT Einsatz modellbasierter Datentransfernormen (INTERLIS) in

der Strassenverkehrstelematik

Utilisation des standards d'échange de données basés modélisation pour
la télématique des transports routiers a I'exemple des données de trafic
Use of modal driven data transfer standards in the road transport telemat-

ic exemplified by traffic data

2009

1268

ASTRA 2005/007

PM10-Emissionsfaktoren von Abriedspartikeln des Strassenverkehrs

(APART)
PM10 emission factors of abrasion particles from road traffic

Facteurs d'émission des particules d'abrasion dues au trafic routiers

2009

1269

VSS 2005/201

Evaluation von Fahrzeugriickhaltesystemen im Mittelstreifen von Auto-

bahnen
Evaluation of road restraint systems in central reserves of motorways

évaluation de dispositifs de retenue de véhicule sur le terre-plein central

des autoroutes

2009

1270

VSS 2005/502

Interaktion Strasse
Hangstabilitat: Monitoring und Riickwartsrechnung
Interaction route - stabilité des versants: Monitoring et calcul a rebours

Road-landslide interactions: Monitoring and inverse stability analysis

2009

1271

VSS 2004/201

Unterhalt von Larmschirmen
Entretien des écrans antibruit

Maintenance of noise reducing devices

2009

1274

SVI 2004/088

Einsatz von Simulationswerkzeugen in der Guterverkehrs- und Trans-

portplanung

Applications des modeéles simulations dans le domaine de planification en

transport marchandises

Application of simulation tools in freight traffic and transport planning

2009
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1275

ASTRA 2006/016

Dynamic Urban Origin - Destination Matrix - Estimation Methodology
Méthodologie pour I'estimation de matrices origine-destination dyna-
migues en réseau urbain

Methode zur Ermittlung dynamischer Quell-Ziel-Matrizen fur stadtische

Netzwerke

2009

1278

ASTRA 2004/016

Auswirkungen von fahrzeuginternen Infor,ationssystemen auf das Fahr-

verhalten und die Verkehrssicherheit - Verkehrstechnischer Teilbericht

Influence des systemes d'information embarqués sur le comportement de

conduite et la sécurité routiére
Rapport partiel d'ingéniérie de la circulation

Influence of In-Vehicle Information Systems or driver behaviour and road

safety

Report part of traffic engineering

2009

1279

VSS 2005/301

Leistungsfahigkeit zweistreifiger Kreisel
Capacité des giratoires a deux voies de circulation

Capacity of two-lane roundabouts

2009

1285

VSS 2002/202

In-situ Messung der akustischen Leistungsféhigkeit von Schallschirmen
Mesures in-situ des propriétés acoustiques des écrans anti-bruit

In-situ measurement of the acoustical properties of noise barriers

2009

1287

VSS 2008/301

Verkehrsqualitat und Leistungsfahigkeit von komplexen ungesteuerten
Knoten: Analytisches Schéatzverfahren

Procédure analytique d'estimation de la capacité et du niveau de service
de carrefours sans feux complexes

Analytic procedure to estimate capacity and level of service at complex

uncontrolled intersections

2009

619

AGB 2005/103

Sicherheit des Verkehrssystems / Strasse und dessen Kunstbauten /

Ermittlung des Netzrisikos
Estimation du risque pour le réseau

Estimation of the network risk

2010

624

AGB 2005/108

Sicherheit des Verkehrssystems / Strasse und dessen Kunstbauten /

Risikobeurteilung fir Kunstbauten
Appréciation des risques pour les ouvrages d'art

Risk assessment for highway structures

2010
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945

AGB 2005/021

Grundlagen fur die Verwendung von Recyclingbeton aus Betongranulat
Bases pour l'utilisation du béton de recyclage en granulats de béton

Fundamentals for the use of recycled concrete comprised of concrete

material

2010

1272

VSS 2007/304

Verkehrsregelungssysteme - behinderte und altere Menschen an Licht-
signalanlegen

Aménagement des feux de signalisation pour les personnes a mobilité
réduite ou agées

Traffic control systems - Handicapped and older people at signalized

intersections

2010

1277

SVI2007/005

Multimodale Verkehrsqualitatsstufen fur den Strassenverkehr - Vorstudie

Niveaux de service multimodales de la circulation routiere - études préli-

minaires

Multimodal level of service of road traffic - preliminary study

2010

1282

VSS 2004/715

Massnahmenplanung im Erhaltungsmanagement von Fahrbahnen: Zu-
satzkosten infolge Vor- und Aufschub von Erhaltungsmassnahmen
Colts supplémentaires engendrés par I'exécution anticipée ou retardée
des mesures d'entretien

Additional costs caused by bringing forward or delaying of standard

interventions for road maintenance

2010
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